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Co od lutego, gdy wygasnie Safe Harbor
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] =) Jak funkcjonowat Safe Harbor
Program Safe Harbor umozliwiat w okreslonych przypadkach przekazywanie danych :
osobowych z UE do odbiorcéw w USA. Skrétowo ujmujac, uczestnicy Bezpiecznej
¢ Przystani uznawani byli za gwarantujacych danym osobowym takg ochrone, jaka
obowigzuje w UE. Zatem udziat w programie stanowit jeden z waznych prawnych

i filaréw umozliwiajacych dziatalnos¢ takich gigantow, jak Facebook, Twitter, Google.
Ale nie tylko. Beneficjentami byto wiele innych firm, dla ktérych przekazywanie

i danych osobowych za Atlantyk stanowi element biezgcej dziatalnosci. Szacowano,

i Ze tacznie z udogodnien korzystato ok. 5 tys. firm.

< Konieczne nowe sposoby zabezpieczenia

i Orzeczenie z 6 pazdziernika 2015 r. pociggneto za sobg istotne konsekwencje. Wedle

stanowiska Grupy Roboczej Artykutu 29 (roboczego zespotu ds. ochrony danych
osobowych, ztozonego m.in. z przedstawicieli organéw ochrony danych poszcze-
goélnych panstw cztonkowskich UE) organy odpowiedzialne za ochrone danych

i tylko do konca stycznia 2016 r. beda uznawaty przekazywanie danych osobowych
w ramach programu Bezpieczna Przystan. Po uptywie okresu przejsciowego, czyli
od poczatku lutego 2016 r., pafistwowe organy ochrony danych osobowych panstw
cztonkowskich UE majg podejmowac stosowne ,skoordynowane dziatania wyko-
nawcze".

i Jednoczesnie unijna Grupa Robocza Artykutu 29 podkreslita, ze przesytanie danych
i osobowych z EU do USA na podstawie programu Safe Harbor jest juz teraz
obarczone wysokim ryzykiem naruszenia bezpieczefstwa danych, i zasugerowata
mozliwe daleko id3gce ograniczenie jego korzystania. Takie samo stanowisko zajat
polski GIODO. Wprowadzenie okresu przejsciowego miato wtasnie na celu umoz-
liwienie uczestnikom transatlantyckiej wymiany danych dostosowanie do nowych
; okolicznosci, m.in. wypracowanie i wdrozenie odpowiednich rozwigzan prawnych.

PROBLEM: 31 stycznia 2016 r. Koriczy sie okres przejsciowy po upadku w paZdzierniku ub.r. programu Safe Harbor (Bezpieczna Przystan),
ktory umozliwial firmom przekazywanie danych osobowych z Unii Europejskiej do odbiorcéw w USA, Przypomnijmy: 6 paZzdziernika 2015
r. Trybunat Sprawiedliwosci UE w sprawie Maksymilian Schrems przeciwko Data Protection Commissioner orzek! o niewaznosci progra-
mu, zainicjowanego jeszcze w 2000 r. Trybunal w orzeczeniu wskazal, ze zasady programu umozliwialy amerykanskiej administracji
praktycznie nieograniczony dostep do danych przetwarzanych na amerykainskich serwerach, i podkreslil, Ze nie zapewnia on instru-
mentow umozliwiajacych jednostkom skuteczna ochrone przed ingerencja w ich dane osobowe, Dla firm przesylajacych dane osobowe do
USA to ostatni moment na znalezienie innych sposobéw. Jakie zatem dzialania powinny podja¢ firmy? Czego wymagaja unijne i polskie
instytucje? Czy firmom, ktore nie podejma odpowiednich dzialan, groza sankcje?

osobowych, w tym polski generalny inspektor ochrony danych osobowych (GIODO), :

i dotycza.

Przedsiebiorcy przesytajacy dane do USA muszg zatem korzystac z innych podstaw dla ich legalne-

go przekazywania.

B Mozliwosc pierwsza: W przypadku masowych transferéw danych osobowych z Polski do USA
zasadniczo rekomendowane jest stosowanie unijnych Standardowych Klauzul Umownych (Stan-
dard Contractual Clauses). S3 to wzorce umowne opracowane i opublikowane przez Komisje
Europejska. Na ich podstawie mozliwe jest legalne przekazywanie danych osobowych do USA
bez potrzeby uzyskiwania uprzedniej akceptacji GIODO. Konieczne jest jednak, aby zawarta
umowa w mozliwie petnym stopniu odpowiadata wzorcowi Komisji. Nadmierna ingerencja we
wzorzec skutkowaé bowiem bedzie uznaniem juz zawartej umowy za nieodpowiadajacg wzor-
cowi, a w takim przypadku dla transferu danych osobowych na podstawie powyzszej umowy
konieczne bedzie uzyskanie uprzedniej zgody GIODO.

Obecnie w obrocie obowigzuja trzy rodzaje wzorcéw standardowych klauzul umownych, tj. dwa
zestawy klauzul majacych zastosowanie w relacji administrator danych — administrator danych
oraz zestaw klauzul odnoszacych sie do relacji administrator danych — procesor danych. W razie
korzystania z ustug tzw. chmury lub podobnych wskazane jest ustalenie z dostawcg ustugi, czy

i na jakiej podstawie przesyta on swoje dane do USA, w szczegdlnosci czy stosuje on Standardo-
we Klauzule Umowne.

Klauzule mozna pobra¢ ze stron instytucji unijnych, m.in. http://ec.europa.eu/justice/data-
-protection/international-transfers/transfer/index_en.htm

B Mozliwosé druga: Dopuszczalnym rozwigzaniem jest uzyskiwanie pisemnej zgody od kazdej
osoby, ktérej dane miatyby by¢ transferowane do USA, co w razie znacznych ilosci danych
okazuje sie z oczywistych wzgledéw wysoce niepraktyczne czy zgota niewykonalne.

B Mozliwos¢ trzecia: W przypadku transferu danych na mniejszg skale lub okazjonalnego nalezy
rozwazy¢ mozliwos¢ i praktyczny wymiar uzyskiwania pisemnych zgéd od podmiotéw, ktérych
dane dotycza. Nalezy zaznaczy¢, ze w kazdym przypadku transferu danych do USA konieczna
jest indywidualna analiza sytuacji i zastosowanie odpowiednich do niej optymalnych rozwigzan,
jak oparcie transferu na innej przestance ustawowej, np. przestance niezbednosci przekazywania
danych dla celéw wykonania umowy pomiedzy administratorem danych a osoba, ktérej dane

:) Dlaczego program zakwestionowano

- zwtaszcza z perspektywy 0séb, ktérych dane dotyczg - iluzoryczna.

Program zaktadat, ze dane osobowe pochodzace z UE mogty by¢ przetwarzane w USA dzieki procesowi autocertyfi-
kacji dokonywanemu przez amerykanskie przedsiebiorstwa, dziatajace pod stosunkowo luznym nadzorem Federalnej
Komisji Handlu (Federal Trade Commission, FTC). W praktyce obrotu pojawit sie jednak problem braku realnej kontroli
nad przetwarzaniem danych. Co wiecej, w praktyce program nie zapewniat nalezytej kontroli nad dalszym prze-
kazywaniem i przetwarzaniem danych, co rodzito ryzyko ich wycieku. Tym sposobem ochrona danych stawata sie

Co wiecej, zgodnie z zasadami Safe Harbor, jego ograniczenia i gwarancje nie wigzaty podmiotu przetwarzajacego
dane, jesli wymagaty tego m.in. wzgledy bezpieczefistwa narodowego czy interesu publicznego. | cho¢ miat to by¢
i wyjatek od ogélnej zasady poufnosci danych - to w praktyce nader czgsto z tej furtki korzystano.

; :} W oczekiwaniu na SH Bis

i Obecnie trwaja unijno-amerykanskie prace nad nowym porozumieniem Safe

i Harbor Bis, aczkolwiek dotychczasowe doswiadczenia pokazuja, ze proces wypra-

i cowania kompromisowego stanowiska nie jest w transatlantyckiej dyskusji ani

i prosty, ani szybki. Dlatego nalezy przede wszystkim, w razie potrzeby, odwota¢ sie

i do stosowania unijnych Standardowych Klauzul Umownych jako srodka legalizacji

i transatlantyckich transferéw danych. W przeciwnym razie grozg przedsiebiorcom,
i w tym zwtaszcza zarzagdom spétek prawa handlowego, sankgje karne za brak nale-
i zytego zabezpieczenia danych. ]




