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Kim jest i kto musi powotac
Administratora Bezpieczenstwa
Informac;ji?

Funkcja ABI pojawita sie w polskich
przepisach dotyczgcych ochrony danych
osobowych juz w 2004 roku, jednak
dopiero od momentu wprowadzenia
szczegotowe] regulacji w2015 roku
funkcja ta zaczeta byc¢ czesciej spotykana
w polskich przedsiebiorstwach.

Zgodnie z art. 36a ustawy o ochronie
danych osobowych powotanie ABI ma
obecnie charakter fakultatywny. Do
gtéwnych zadan ABI nalezy m.in.
prowadzenie regularnych audytow
zgodnosci  przetwarzania danych z
wymogami ustawowymi oraz
prowadzenie dokumentacji przetwarzania
danych osobowych. Przepisy ustawy o
ochronie danych osobowych wprowadzaja
takze podstawowe gwarancje
niezaleznosci ABI, takie jak: bezposrednia
podlegtos¢  administratorowi  danych,
koniecznos¢ zapewnienia przez
administratora srodkéw umozliwiajgcych
niezalezne wykonywanie zadan przez ABI
oraz — co najwazniejsze — zakaz
powierzania ABI innych obowigzkdw,
ktére mogtyby negatywnie odbi¢ sie na
mozliwosciach wykonywania zadan z
zakresu ochrony danych osobowych.

W  praktyce, szczegdlnie ostatni z
wymogow dotyczacych pozycji ABI byt
sporadycznie egzekwowany przez GIODO.
W efekcie, w wielu organizacjach funkcja
ABl  stanowi dodatek do innych
obowigzkéw (np. compliance officera lub
kierownika IT), ktére wykonuje osoba
odpowiedzialna za kwestie zwigzane z
bezpieczenstwem danych.

Kim jest i kto musi powota¢ Inspektora
Ochrony Danych?

W  mys$l przepisow RODO Inspektor
Ochrony Danych (DPO) moze zostac
wyznaczony w kazdej organizacji. Istotng
nowoscia wzgledem obecnego stanu
prawnego jest natozenie obowigzku
powotania DPO w organizacji na niektdre
kategorie administratorow i podmiotow
przetwarzajacych. Zgodnie z art. 37 ust. 1
RODO powotanie DPO bedzie wiec
obowigzkowe zawsze:

T

* w organach i podmiotach publicznych,
ktére przetwarzajg dane osobowe (z
wylaczeniem  sgdow w  zakresie
sprawowania wymiaru
sprawiedliwosci);

* gdy gtdwna dziatalno$¢ administratora
lub podmiotu przetwarzajgcego
polega na prowadzonych na duzg skale
operacjach  przetwarzania danych
osobowych, ktére ze wzgledu na swéj
charakter, zakres lub cele wymagaja
regularnego i systematycznego
monitorowania o0s6b, ktérych dane
dotyczg;

* gdy gtdwna dziatalno$¢ administratora
lub podmiotu przetwarzajgcego
polega na przetwarzaniu na duzg skale
danych  wrazliwych lub  danych
dotyczagcych wyrokéw skazujacych i
naruszen prawa.

Kiedy trzeba powota¢ DPO?

Jak wskazuje Grupa Robocza Art. 29 w
przyjetym w potowie grudnia 2016 r.
stanowisku, ktdre precyzuje rozumienie
przepisbw RODO dotyczacych o0séb
petnigcych funkcje DPO , o ile nie jest
oczywistym, ze organizacja nie spetnia
zadnego z  powyzszych  kryteriow,
pozadane jest, aby proces decyzyjny
prowadzacy do rozstrzygniecia o]
koniecznosci (lub jej braku) powotania
DPO byt udokumentowany. Co wiece;j,
zarchiwizowana dokumentacja powinna
pozwoli¢ na ustalenie, ze w procesie
decyzyjnym wtasciwie przeanalizowano i
uwzgledniono wszystkie przestanki
zwigzane z koniecznoscia wyznaczenia
DPO.

Z punktu widzenia przedsiebiorstw, ktére
stojg przed dylematem wyznaczenia DPO,
najistotniejsze  bedzie wiec ustalenie
znaczenia trzech przestanek: (i) gtéwnej
dziatalnosci, (ii) przetwarzania danych na
duzg skale oraz (iii) regularnego i
systematycznego monitorowania 0s6b,
ktérych dane dotycza.

Czym jest gtéwna dziatalnos¢
administratora wedtug RODO?

Pojecie »gtownej dziatalnosci”
administratora  zostato  zdefiniowane
zaréwno w RODO, jak w stanowisku
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Grupy Roboczej Art. 29. Jak wskazuje
Grupa Robocza Art. 29 pojecie to bedzie
rozumiane stosunkowo szeroko i obejmie
takze takie rodzaje dziatalnosci
gospodarczej, w  ktérych  operacje
przetwarzania danych osobowych nie
stanowia same w sobie gtéwnego
przedmiotu dziatalnosci organizacji, ale
jednoczesnie Swiadczenie ustug bez
przetwarzania danych osobowych jest
praktycznie niemozliwe. Przyktadowo
gtéwnym przedmiotem dziatalnosci banku
jest udzielanie kredytéw i prowadzenie
rachunkéw bankowych, jednak dziatalnos¢
ta bytaby niemozliwa bez gromadzenia i
przetwarzania danych osobowych
klientow. W efekcie, dziatalnos¢ banku
klasyfikowana bedzie jako polegajaca na
przetwarzaniu danych.

Kiedy dochodzi do przetwarzania danych
osobowych na duzg skale?

Wskazanie obiektywnych kryteridéw, ktére
pozwalataby na  okreslenie,  kiedy
przetwarzanie danych osobowych ma
duzg skale, jest trudne. Zdaniem Grupy
Roboczej Art. 29, pewne standardy w tym
zakresie mogg pojawic sie w przysztosci, w
miare rozwoju praktyki stosowania
przepiséw RODO. Wsréd kryteridw, ktore
mogg by¢ pomocne przy ustalaniu skali
przetwarzania danych w tym momencie,
Grupa Robocza Art. 29 wymienia jednak:

e zakres geograficzny operacji
przetwarzania danych osobowych;

e okres, przez jaki przetwarzane beda
dane osobowe;

e zakres przetwarzanych danych
osobowych;

e ilos¢ o0s6b, ktéorych dane s3
przetwarzane.

W naszej ocenie, organizacje, ktore z
pewnoscig bedzie mozna zaklasyfikowac
do grupy przetwarzajacych dane na duza
skale, to m. in. banki, instytucje finansowe
i ubezpieczeniowe, szpitale, dostawcy
ustug telekomunikacyjnych i
internetowych, firmy farmaceutyczne oraz
dostawcy ustug powszechnych i
komunalnych (np. dystrybutorzy gazu,
wody, etc.).
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Kiedy dziatalnos¢ administratora
wymagac¢ bedzie monitorowania osdb,
ktérych dane dotyczg?

Kolejng z przestanek wyznaczenia DPO w
organizacji jest prowadzenie przez
administratora dziatalnosci, ktéra ze
wzgledu na swdj zakres, charakter lub cele
wymaga regularnego i systematycznego
monitorowania 0séb, ktérych dane
dotycza. Zdaniem Grupy Roboczej Art. 29
do przyktadéw takich dziatan zalicza sie
m.in. dziatania zwigzane z profilowaniem i
monitorowaniem zachowan
uzytkownikow w Internecie oraz — co
szczegOlnie istotne z punktu widzenia
compliance — czynnosci zwigzane z
profilowaniem oséb fizycznych w celu
zapobiegania naduzyciom wewnetrznym i
zapobieganiu praniu brudnych pieniedzy.

Zdaniem Grupy Roboczej Art. 29 powyisze
dziatania beda miaty regularny charakter
zawsze wtedy gdy:

* odbywaja sie w okreslonym z géry
przedziale czasu;

* s3 powtarzane lub ponawiane w
ustalonych z géry okresach;

*  maja charakter ciagly
dtugookresowy.

albo

O systematycznym monitorowaniu bedzie
mozna z kolei moéwi¢ w sytuacji, gdy
dziatania te odbywajg sie (i) w ustalony z
gbry, systemowy sposob; (i) wedtug
okreslonej metodologii lub organizacji; (iii)
w ramach szerokiego planu dziatan
dotyczacych zbierania danych osobowych;
(iv) jako element strategii biznesowej
przedsiebiorstwa.

Jaka jest pozycja DPO w organizacji?

Inspektor Ochrony Danych musi by¢
wiasciwie i niezwtocznie angazowany we
wszystkie sprawy dotyczace ochrony
danych . Oznacza to, ze powinien on
uczestniczy¢ we wszystkich pracach, ktére
moga wptywaé na ksztatt operacji
zwigzanych z przetwarzaniem danych
osobowych w organizacji. Szczegdlng role
DPO w procesie przetwarzania danych
podkresla art. 35 ust. 2 RODO, ktory
naktada na administratora  danych
obowigzek konsultowania sie z DPO w
ramach procesu prowadzenia oceny
ryzyka dla przetwarzanych danych. Wsrdd
praktycznych rekomendacji zwigzanych z
zapewnieniem wtasciwego wtaczenia DPO
w procesy biznesowe, Grupa Robocza Art.
29 wymienia m. in. udziat DPO w
spotkaniach kadry zarzadzajagcej oraz
wtgczenie DPO w dziatania zwigzane z

usuwaniem skutkéw naruszen
bezpieczerstwa. Pozadane jest takze
precyzyjne  wskazanie = w ramach
dokumentacji wewnetrznej
przedsiebiorstwa innych dziatan, w

ktérych DPO powinien by¢ konsultowany.
Konieczne zasoby i niezaleznos¢

DPO musi posiada¢ zasoby niezbedne do
wykonywania powierzonych mu zadan,
dostep do danych osobowych
gromadzonych w organizacji oraz zasoby,
ktére pozwolg na utrzymanie wtasciwego
poziomu wiedzy fachowej. Pojecie
wiasciwych zasobdw jest rozumiane takze
jako koniecznos¢ utrzymania wtasciwego
podziatu obowigzkdw miedzy zadania
zwigzane z ochrong danych osobowych
oraz inne powierzone DPO zadania.

Ponadto, Inspektor Ochrony Danych nie
moze by¢ zwigzany otrzymywanymi
instrukcjami, nie moze by¢ odwotywany
ani karany za wypetnianie swoich zadan
(chodzi o sytuacje, gdy ocena dokonana
przez DPO nie jest zbiezna z planami

biznesowymi  organizacji) oraz musi
podlega¢  bezposrednio  kierownictwu
administratora lub podmiotu
przetwarzajacego.

W swojej opinii, Grupa Robocza Art. 29
zwraca takze uwage na konieczno$é
dogtebnej znajomosci przepiséw RODO
przez DPO oraz znajomos¢ specyfiki
sektora, w jakim dziata zatrudniajgce go
przedsiebiorstwo. Oczekiwania wobec
fachowosci Inspektora beda tym wieksze,
im wyzsze s ryzyka zwigzane z procesami
przetwarzania danych osobowych
zachodzacymi w organizacji.

DPO a oficer compliance

Majac na uwadze powyisze, wysokie
wymogi stawiane wobec osoby petnigcej
funkcje DPO, wydaje sie, ze pogodzenie
roli DPO i oficera compliance bedzie
bardzo trudne. Z jednej strony, przepisy
RODO nie zabraniajg taczenia funkcji DPO
z innymi obowigzkami zawodowymi. Co
wiecej, wobec przerzucenia ciezaru
prowadzenia oceny ryzyka zwigzanego z
operacjami przetwarzania danych
osobowych na przedsiebiorcéw, oficer
compliance, jako osoba posiadajgca
praktyczne doswiadczenie w
identyfikowaniu obszaréw ryzyka i jego
minimalizowaniu, stanowié moze
naturalnego kandydata do petnienia tej
funkcji. Z drugiej strony, duza ilos¢
obowigzkéw natozonych na
przedsiebiorcéw przepisami RODO w

potaczeniu z koniecznoscig aktywnego
uczestnictwa DPO w planowaniu dziatan
biznesowych, bedzie wymuszaé
konieczno$¢ ciggtego wyboru miedzy
konfliktujgcymi obowigzkami. W dtuzszej
perspektywie prowadzic moze to do
obnizenia skutecznosci dziatan albo w
zakresie ochrony danych osobowych, albo
w zakresie compliance. Problem ten
bedzie szczegdlnie widoczny w duzych
organizacjach.

Co dalej?

W naszej ocenie, poczatek 2017 roku to
ostatni dzwonek do rozpoczecia procesu
dostosowywania dziatalnosci organizacji
do wymogéw RODO, a sygnat w tym
zakresie z pewnoscia moze (i powinien)
wyj$¢ od compliance officeréw. Nalezy
mie¢ jednak s$wiadomos¢, ze podjecie
decyzji co do wyznaczenia DPO oraz
dokonanie ewentualnego podziatu
kompetencji w zakresie ochrony danych
pomiedzy DPO a compliance officera to
tylko jedno z wielu dziatan, ktére trzeba
podjag¢ na podstawie przepiséw RODO.
Punktem wyjscia do wszelkich aktywnosci
musi by¢ staranna identyfikacja proceséw,
w ktérych dochodzi do przetwarzania
danych osobowych oraz kompleksowa
ocena ryzyk z nimi zwigzanych. Nawet

jezeli ochrona danych  osobowych
przestaje powoli by¢ zadaniem dla
compliance officerow, to ich

zaangazowanie oraz pomoc we wiasciwej
identyfikacji i ocenie Zzrodet ryzyka sa
niezbedne.
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