Dziennik Gazeta Prawna, 1 marca 2016 nr 41 (4188)

gazetaprawna.pl

C7

PRAKTYKA

Jak sie upewnic, ze usuniecie pliku z chmury jest skuteczne

Podpisujgc umowe na ustugi przechowywania danych, warto poprosi¢ o gwarancje prawne i technologiczne.
Czesto stosuje sie rozwigzania proceduralne, np. komisyjne niszczenie no$nikow informacji
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Problem usuwania informacji,
w tym danych osobowych, do-
tyczy nie tylko ustug chmuro-
wych (ang. cloud computing),
lecz takze wszelkich innych
sytuacji, w ktorych informacje
zostaja powierzone w celu ich
przetwarzania, zwykle profe-
sjonalnej firmie zajmujacej sie
obrébka danych, Méwiac o ob-
rébce, mamy na mysli takie
operacje, jak przechowywanie
danych, ich aktualizacja, opra-
cowywanie czy inne sposoby
wykorzystywania dla celéw
i w sposdob wskazany w umo-
wie przez ich dysponenta,
czyli administratora danych.
Jednak w przypadku ustug
chmurowych, §wiadczonych
na duza skale i na rzecz du-
zej liczby podmiotéw, proble-
matyka zakonczenia relacji
prawnej i skutecznego, cat-
kowitego usuniecia danych
przez podmiot przetwarza-
jacy (tak zwanego procesora
danych) stanowi przedmiot
szczeg6lnych obaw zlecenio-
dawcéw. Chodzi wszak nie
tylko o znaczne ilo$ci infor-
macji, lecz takze o ich poufny
charakter i odpowiedzialnos¢
przedsiebiorcy-zleceniodaw-
cy jako administratora da-
nych za brak nalezytej dbalo-
§ci o dane osobowe znajdujace
sie w jego gestii. [ramka1]
Wielu przedsiebiorcéow
stawia pytanie: w jaki spo-
s6b zagwarantowad, ze in-
formacje, ktore byly powie-
IzZone pProcesorowi, zostang
calkowicie usuniete w spo-
s6b uniemozliwiajacy ich od-
tworzenie. Nie chodzi przy
tym o deficyt zaufania, ale
o ostrozno$¢ i pewnosé, ze
dane nie trafia w niepowo-

lane rece, a ich administra-
tor pozostanie jedynym pod-
miotem, ktéry nad danymi
panuje i moze nimi zgodnie
z prawem dysponowac.
Omawiajac zagadnienie,
trzeba wyraznie wskazac
dwie plaszczyzny. Po pierwsze
- plaszczyzne prawng - tzn.
w jaki sposob i w jakim zakre-
sie mozna zapewni¢ metoda-
mi prawnymi (kontraktowy-
mi) okreslone postepowanie
stron umowy. Druga jest
plaszczyzna technologiczna,
ktéra sprowadza sie do py-
tania, jakie $rodki technolo-
giczne moga i powinny by¢
zastosowane w celu usuniecia
informacji z no$nikéw.

Unicestwienie
czy anonimizacja
Mowiac o regulacjach praw-
nych, nalezy rozrézni¢ dwie
kategorie pojec. Pierwsza
z nich jest calkowite usuwa-
nie (unicestwianie) informa-
¢ji (art. 7 pkt 3 u.0.d.o.), w tym
fizyczne unicestwienie no$ni-
koéw informacji, na ktérych
przechowywane sa na przy-
kiad dane osobowe. Druga
kategoria jest anonimizacja
danych osobowych - tak okre-
§la sie pozbawienie ich cech
umozliwiajacych powigzanie
z konkretnymi osobami.
Teoretycznie ta druga
mozliwo$¢ jest zabiegiem
prostym, gdyz poprzez usu-
niecie okreslonych jednost-
kowych informacji mozna
osiagnaé zamierzony sku-
tek oderwania danych od
poszczeg6lnych jednostek.
Mozna przy tym wyr6zniaé
wiele metod dokonania takiej
anonimizacji. Przede wszyst-
kim mozna méwié o stosun-
kowo oczywistym zabiegu,
jakim jest wyeliminowanie
okreslonych informacji do-
tyczacych konkretnych oséb.
Chodzi o podstawowe dane
identyfikacyjne, takie jak imie,
nazwisko czy adres zamiesz-

Ramka 1., Administrator odpowiada

Zgodnie z ustawa o ochronie danych osobowych z 29 sierp-
nia 1997 1. (t,j. Dz.U. z 2015 I. poz. 2135 ze zm.; dalej: u.0.d.o.)
administrator danych moze ponie$¢ odpowiedzialno$¢ karng
za wiele naruszen zwigzanych z przetwarzaniem danych
osobowych, w tym za naruszenie obowiazku ich odpo-
wiedniego zabezpieczenia. Obecnie u.0.d.o. nie przewiduje
odpowiedzialnosci finansowej administratora za brak na-
lezytej dbatosci przy przetwarzaniu danych osobowych. Ma
sie to jednak zmienié wraz z wejSciem w zycie planowane-
go nowego unijnego rozporzadzenia dotyczacego ochrony
danych osobowych (II kwartat 2018 1.), ktére przewiduje kary
finansowe w wysoko$ci nawet do 20 mln euro za naruszenie
przepiséw ochrony danych osobowych.

Ramka 2. Dyrektywa daje alternatywe

Przepisy unijne uznaja anonimizacje przechowywanych
danych osobowych jako alternatywe dla ich usuniecia.
Przyktadowo w dyrektywie 2002/58/WE z 12 lipca 2002 1.

o prywatnoéci i Iacznosci elektronicznej (Dz.Urz. UE
z2012T. L 201, 5. 37 ) motyw 26 stanowi, ze: ,Dane dotycza-
ce ruchu wykorzystywane w marketingu ustug komunika-
cyjnych lub dostarczenia ustug tworzacych warto$¢ dodang
powinny réwniez zostaé usuniete lub uczynione anonimo-
wymi po dostarczeniu ustug”.

Podobnie art. 6 ust. 1 stanowi, ze:

,Dane o ruchu dotyczace abonentéw i uzytkownikéw prze-
twarzane i przechowywane przez dostawce publicznej
sieci Igczno$ci lub publicznie dostepnych ustug lgcznosci
elektronicznej musza zosta¢ usuniete lub uczynione ano-
nimowymi, gdy nie sg juz potrzebne do celéw transmis;ji
komunikatu(...)”. JP

kania. Taki zabieg moze - acz
nie musi - zapewni¢ skutecz-
na anonimizacje danych. Dane
staja sie danymi statystycz-
nymi badz tez w swym cha-
rakterze do nich zbliZonymi.

Obszerny dokument po-
$wiecony metodom anonimi-
zacji danych opracowala tzw.,
Grupa Robocza Art. 29 - unij-
ne gremium, w sktad ktoére-
go wchodzi miedzy innymi
polski generalny inspektor
ochrony danych osobowych.
W opinii nr 05/2014 w spra-
wie technik anonimizacji z 10
kwietnia 2014 r. wyrézniono
m.in, takie zabiegi, jak: pseu-
donimizacja, randomizacja,
uogoélnienie, agregacja czy dy-
wersyfikacja danych.

Ale uwaga: ostatecz-
nie sama Grupa Robocza
stwierdza jednak, ze zadna
z opisanych metod nie daje
stuprocentowej pewnosci
i nieodwracalnosci przepro-
wadzonego procesu. [ramka 2]

Przepisy prawa
nie wystarcza

Jednak zaréwno w przypad-
ku anonimizacji, jak i usu-
wania informacji wciaz ak-
tualne pozostaje pytanie, jak
uzyskaé pewnos¢, ze zamie-
rzony proces zostat dokonany
w sposéb prawidtowy, defi-
nitywny, a dane nie zostaly
skopiowane lub przekazane
kolejnym podmiotom.

Zasadne jest zatem pytanie,
czy samymi rozwigzaniami
prawnymi mozna osiagnaé
stuprocentowa gwarancje
okre§lonego zachowania
partnera biznesowego. Otz
nalezy uzna¢, ze metodami
wylacznie kontraktowymi
gwarancji takiej nie osig-
gniemy. Rozwigzania prawne
mog3a wprawdzie stymulowac,
motywowac i mobilizowac
strone umowy do podjecia
okreslonych dziatan (rola pre-
wencyjna), jednak same przez
sie nie chronia przed narusze-
niem uzgodnien.

Precyzyjne zapisy
Dlatego standardowo w umo-
wach o powierzenie przetwa-
rzania danych (co reguluje
art. 31 u.0.d.o.) konieczne jest
zastosowanie dodatkowych
zapiséw, ktére precyzuja za-
sady zwrotu danych zlecenio-
dawcy, jak réwniez kwestie
usuwania informacji i zakazu
ich nieautoryzowanego prze-
kazywania osobom trzecim.

W umowach czesto prze-
widziane s3 rozwigzania pro-
ceduralne, takie jak wymog
komisyjnego usuwania no-
$nikéw informacji czy reje-
strowania procesu ich usu-
wania. Niemniej jednak znéw
pojawia sie watpliwosé: wo-
bec mobilnosci i latwosci po-
wielania informacji fakt uni-
cestwienia no$nika traci na
znaczeniu, nawet w razie za-
bezpieczenia danych $rodka-
mi kryptograficznymi.

Gwarancje
i kary umowne

Dlatego tez opisanym zo-
bowigzaniom ustugodawcy
towarzyszg zwykle praw-
nie wiazace zapewnienia
gwarancyjne dotyczace jego
postepowania. Co wiecej:

trzy pytania
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Co sie dzieje z danymi informatycznymi
klienta przechowywanymi w chmurze,
ktore maja zostac skasowane?

Po zakonczeniu umowy subskrypcja prze-
chodzi w tryb zwany ,,0kresem prolonga-
ty”. W tym 30-dniowym okresie ustluga
$wiadczona jest w normalny sposéb, po-
zwalajacy klientowi na dostep i zrobienie
kopii zapasowych lub migracje zgroma-
dzonych danych. W tym czasie admi-
nistrator otrzymuje powiadomienia na
temat daty wygasniecia ustugi i terminu
zablokowania jej §wiadczenia. Nastepnie
ustuga przechodzi w tryb ,wylaczenia”

- 90-dniowy okres, w ktérym do danych
ma dostep tylko administrator subskryp-
¢ji i w ktérym moze dokonaé operacji
zwigzanych z tworzeniem kopii zapa-
sowych i migracji danych. Okres ten na
zyczenie mozna skrocié. Po jego zakon-
czeniu dane klienta s3 catkowicie usu-
wane z naszego centrum danych, ich
odzyskanie nie jest mozliwe.

i Jaka jest gwarancja, ze tak sig stato

i rzeczywiscie?

Zasady, procedury i mechanizmy wdro-
zone dla catkowitego i bezpiecznego usu-
wania danych ze wszystkich nosnikéow
zapewniajg, ze danych nie mozna odzy-
ska¢ przy uzyciu jakichkolwiek Srodkéw
technicznych. Microsoft uzywa procedur
i rozwigzan usuwania danych zgodnych
ze standardem NIST 800-88 (Narodowy
Instytut Standardéw i Technologii, Publi-
kacja Specjalna 800-88, wytyczne dla sa-
nityzacji mediow). Dla dyskéw twardych,
ktére nie moga by¢ skasowane, uzywany
jest proces fizycznego zniszczenia, w trak-

Poufnos¢ jest utrzymywana od poczatku do kofica umowy

cie ktérego dyski ulegaja rozdrobnieniu, co
sprawia, ze odzyskiwanie danych jest nie-
mozliwe, Odpowiednie §rodki usuwania
zaleza od rodzaju dysku czy urzadzenia.
Protokoly zniszczenia dyskow sg przecho-
wywane i audytowane zgodnie z procesem
ISO, a bezpieczne usuwanie danych i po-
nowne wykorzystania sprzetu wykonywa-
ne jest zgodnie z normami ISO 27001.
Rygorystyczne inspekcje przeprowa-
dzane s3 przez podmioty zewnetrzne,

np. British Standards Institute. Ponad-
to w ramach dbatos$ci o jawno$¢ dziatan
dajemy mozliwos¢ sprawdzenia tego, jak
wdrazamy wiele z tych srodkéw bezpie-
czenistwa - klient moze poprosi¢ podmio-
ty wystawiajace certyfikaty o przekazanie
wynikéw audytéw lub uzyskaé te wyniki
od przedstawiciela firmy.

Jak wyglada biezace kasowanie danych?

We wszystkich przypadkach poufnosc
danych utrzymywana jest w catym cyklu
zycia danych. W szczegdélnosci system
przechowywania danych sprawia, ze dane
klientéw stajg sie niedostepne natych-
miast po wykonaniu operacji usuniecia
(delete). Wszystkie operacje na danych,

w tym usuwanie, s spdjne. Na przyklad
wykonanie operacji usuwania danych
kasuje wszystkie odwolania do powigza-
nego elementu danych i nie mozna do
nich uzyska¢ zadnego dostepu za posred-
nictwem interfejséw bezposrednich ani
programistycznych. Réwniez zadne in-
terfejsy nie pozwalajg na odczyt danych
niezainicjowanych, tym samym unie-
mozliwiajgc czytanie usunietych danych
tego samego lub innego klienta, zanim
miejsce na dysku bedzie nadpisane. Bity
fizycznych danych s3 nadpisywane, kiedy
odpowiedni blok pamieci jest ponownie
wykorzystany do przechowywania innych
danych, tak jak jest to robione na standar-
dowych dyskach twardych komputeréw.

przestrzeganie wskazanych
zobowigzan moze by¢ zabez-
pieczone np. karami umow-
nymi wymagalnymi w ra-
zie naruszenia postanowien
umowy.

Kary te pelnia przede

. PRZYKLAD 1
. Nie zabezpieczyla si¢ - ma klopoty

{ Firma X powierzyta firmie Y przetwarzanie danych osobo-

i wych przy uzyciu ustugi chmurowej, nie zastrzegajac przy tym

{ w umowie procedury usuwania danych po rozwigzaniu umowy.
i Po rozwigzaniu umowy firma Y jedynie poinformowata firme X

wszystkim funkcje dyscypli-
nujaca, aczkolwiek nie mozna
wykluczy¢ ich realnego wy-
mierzenia, cho¢ - trzeba tutaj
doda¢ - ich dochodzeniu na
drodze sgdowej moga towa-
rzyszy¢ powazne trudnosci
natury dowodowej. Konkret-
nie: przekonujace wykazanie,
ze dane nie zostaly skutecz-
nie usuniete lub zanonimi-
zowane, moze w praktyce
by¢ bardzo utrudnione. Nie
dotyczy to jednoznacznych
przypadkéw, na przykiad
gdy zrédlo wycieku danych
nie moze budzi¢ watpliwosci.
[przyktady1i 2]

Staranny wybér
przetwarzajacego

Zatem sila rzeczy opisa-
ne rozwiazania - przepisy
prawa i zapisy kontraktowe
- nie mogg zapewni¢ pelnego
komfortu uczestnikom obro-
tu, pozostawiajac pewng sfe-
re ryzyka.

Dlatego gwarancje prawne
(i pozaprawne okolicznosci
biznesowe) moga i powinny
by¢ wsparte rozwigzaniami
informatycznymi.

Zwlaszcza ze kasowa-
nie danych w chmurze jest

i 0 usunieciu danych, nie wykazujac jednak, jak tego dokonata.

W efekcie firma X musi teraz wzmocni¢ monitoring sieci pod
katem ustalenia, czy nalezace do niej dane nie wyciekty do
wiadomosci publicznej. Firma X jako administrator danych osobo-
wych jest bowiem pierwotnie odpowiedzialna za ewentualne
naruszenie bezpieczefistwa danych osobowych (z ewentualnym
prawem regresu z tego tytutu wobec firmy Y).

PRZYKLAD 2

Przezorny zawsze ubezpieczony

Firma X postanowita powierzy¢ firmie Y przetwarzanie danych
z uzyciem ustugi chmurowej. Firma X zastrzegta w umowie
procedury na okoliczno$¢ usuwania danych po rozwigzaniu
umowy oraz wpisata do umowy zapis wprowadzajacy kare

- réwniez w ujeciu informa-
tycznym - dos¢ zlozonym za-
gadnieniem. Z jednej strony
obejmuje techniczne metody
usuwania biezacych danych
w wyniku zwyklych operacji
uzytkownika chmury. Z dru-
giej strony dotyczy réwniez
trwatego usuniecia danych
w przypadku ewentualnej
rezygnacji z uslhug online.
[rozmowa]

i umowna w wysokosci do 200 tys. zt w wypadku wycieku danych,
i pomimo ich komisyjnego zniszczenia.

i W tej sytuacji firma X ma prawo uczestniczy¢ w fizycznym

i niszczeniu noénika zawierajacego dane osobowe. Natomiast kara
i umowna ma funkcje prewencyjng wobec nastepczego wycieku

i danych z winy firmy Y.

W tej sytuacji szczegdlnego
znaczenia nabierajg renoma
procesora danych, historia
jego dotychczasowych osig-
gnieé i reputacja.

Podsumowujac, dopiero
kompleksowe rozwigzania
prawno-informatyczne i pro-
ceduralne mogga przyniesc za-
mierzony skutek i da¢ pew-
nosc¢ usuniecia danych.
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