Associate w kancelarii Domanski Zakrzewski

‘ Michatl Kluska
Palinka.

Associate w kancelarii Domanski Zakrzewski

‘ Stanistaw Kastory
Palinka.

Od 25 maja 2018 r. zacznie
by¢ stosowane nowe
europejskie rozporzadzenie
w sprawie ochrony danych
osobowych (,RODO"). Nie
ma chyba przedsiebiorcy,
ktory nie styszatby

o nadchodzacych zmianach.
Nie wszystkie jednak
podawane w mediach
informacje sg zgodne

z prawda.

Realizujac projekty zwigzane z wdro-
zeniem RODO dla réznego rodza-
ju przedsiebiorstw i instytucji, bar-
dzo czesto styszymy wiele twierdzen
zwigzanych z RODO - czasem praw-
dziwych, ale czesto réwniez mato pre-
cyzyjnych czy wrecz nieprawdziwych.
W niniejszym tekscie dokonali$my wy-
boru tych, ktére naszym zdaniem maja
najwieksze znaczenie praktyczne.

RODO mnie nie dotycz

bo ja,nie mam” danyc
osobowych - Mit
(prawdopodobnie)
Prawdopodobnie, poniewaz to zalezy
od sytuacji konkretnego przedsiebior-
stwa czy instytucji. Wbrew pozorom,
takie stwierdzenie pada bardzo cze-
sto na wezesnym etapie w rozmowach
z przedsiebiorcami. Nasze do$wiad-
czenia pokazuja, ze takie stwierdze-
nie mozna ustyszeé¢ nawet od dzialéw
HR duzych przedsiebiorstw.

Pojecie danych osobowych w RODO
jest bardzo zblizone do tego jakie ak-
tualnie obowigzuje w naszym porzad-
ku prawnym. Pojawily sie nowe ele-
menty, ktére warto odnotowaé m.in.:
numer identyfikacyjny, dane o lokali-
zacji, identyfikator internetowy.

Definicja danych osobowych opiera
sie o trzy elementy:

« dane osobowe to informacja,
« dotyczaca osoby fizycznej,

« zidentyfikowanej lub mozliwej do
zidentyfikowania.

Trudno zatem méwic¢ o braku danych
osobowych w przypadku przedsie-
biorcy, ktéry zatrudnia chociazby
jednego pracownika. Co wiecej, na-
wet jezeli takiego zatrudnienia nie
ma, to przeciez moga by¢ kontrahen-
ciiklienci. Bioragc pod uwage fakt, ze
dane przedsiebiorcéw ujawnionych
w CEIDG nie zostaty wylaczone spod

regulacji RODO (i nic nie wskazuje,
aby nawet na poziomie ustawodaw-
stwa krajowego byto to mozliwe) -
duza liczba przedsiebiorcéw moze
by¢ zaskoczona faktem koniecznosci
przygotowania sie pod RODO wiasnie
z tej perspektywy. Trzeba odnotowad,
ze mimo zmieniajgcych sie w ostat-
nich latach regulacji prawnych odno-
$nie statusu danych osobowych tzw.
jednoosobowych przedsiebiorcéw,
znamy przyktady przedsiebiorcéw,
ktdrzy przez caly okres swojej dziatal-
nosci stosowali do tych danych rezim
ustawy o ochronie danych osobowych
(nie tylko w zawezonym zakresie wy-
nikajacym z ustawy o swobodzie dzia-
talnoéci gospodarczej).

Pseudonimizacja

i anonimizacja to to samo

- Mit

To nie jest to samo. Najprosciej mé-
wigc pseudonimizacja jest procesem
odwracalnym. Anonimizacja tej cechy
nie posiada.

Pseudonimizacja w RODO:

,0znacza przetworzenie danych
osobowych, w taki sposéb, by nie
mozna ich byto juz przypisaé kon-
kretnej osobie, ktérej dane dotyczg,
bez uzycia dodatkowych informacji,
pod warunkiem, ze takie dodatko-
we informacje sg przechowywane
osobno i sg objete $rodkami tech-
nicznymi i organizacyjnymi unie-
mozliwiajacymi ich przypisanie zi-
dentyfikowanej lub mozliwej do zi-
dentyfikowania osobie fizycznej.”




Na temat anonimizacji w RODO
jest tylko jeden fragment w moty-
wach (26):

»zasady ochrony danych osobowych
nie powinny mie¢ zastosowania do
informacji anonimowych, czyli do in-
formacji, ktére nie wigza sie ze ziden-
tyfikowang lub mozliwg do zidentyfi-
kowania osobg fizyczng, ani do danych
osobowych zanonimizowanych w taki
sposdb, ze 0sdb, ktérych dane dotycza,
w ogble nie mozna zidentyfikowaé lub
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juz nie mozna zidentyfikowaé.

Wiecej na temat mozna przeczytaé
w przyjetej w dniu 10 kwietnia 2014 r.
przez Grupe Roboczg Art. 29 Opi-
nii 5/2014 w sprawie technik anoni-
mizacji'.

Prawo w zakresie ochro-
ny danych osobowych jest
jednakowe w calej Europie
- Mit

Na poziomie zasad - tak. Na pozio-
mie szczegdléw, juz nie zawsze. Samo
RODO przewiduje kilkanascie artyku-
16w, ktére dopuszczajg odrebne ure-
gulowania na poziomie panstw czlon-
kowskich. Jednym z przyktadéw moze
by¢ granica wieku dziecka. Juz teraz
wiadomo bowiem, ze w Polsce plano-
wane jest, aby byt to prég 13 roku zy-
cia, dla poréwnania w Niemczech jest
to prég, jak w RODO, czyli lat 16.

Inng istotng réznica, moze by¢ kwe-
stia limitowania administracyjnych
kar pienieznych, nakladanych na
administracje publiczng - w Niem-
czech jest catkowite wytgczenie tej
grupy, w Polsce Ministerstwo Cyfry-
zacji w projekcie z marca 2017 r. za-
proponowalo limitacje na poziomie
100.000 zt.

Nieoficjalne thumaczenie: http://www.giodo.
gov.pl/pl/1520203/7808, Plik zrodlowy:
http://ec.europa.eu/justice/data-protection/
article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf.

Jest jeszcze duzo czasu
narozpoczecie procesu
przygotowania - Mit

Okres wrzesien 2017 - maj 2018 to
raptem 9 miesiecy. Nawet z per-
spektywy przedsiebiorstwa, ktére
zatrudnia kilkana$cie oséb, ma za-
wartych kilka uméw powierzenia
danych do przetwarzania, korzysta
z kilkunastu systeméw informa-
tycznych - okres ten moze nie byé
wystarczajacy. Najbardziej czaso-
chlonna cze$é projektu tj. mapowa-
nie danych osobowych, moze oka-
zaé sie (i tak zwykle jest) bardzo du-
Zym wyzwaniem organizacyjnym,
a przeciez w wiekszo$ci przedsie-
biorstw projekt pt. RODO nie jest je-
dynym, ktéry sie toczy (PSD2, NIS,
e-privacy...).

Wazne, aby by¢ gotowym
na 25 maja 2018 r. - Mit

W sumie to wazne, ale juz tluma-
czymy, dlaczego mit. Projekty RODO
nie maja swojego magicznego korica.
Projekty te zaczynaja i koriczg sie na
ludziach. Dostarczenie przez dorad-
céw najlepszych procedur, wzoréw
i klauzul nie wystarczy, jezeli u pod-
staw organizacji nie legng zasady
ochrony danych osobowych. Kaz-
dy organizm - czy to przedsiebior-
ca, czy tez organizacja - zyje swoim
zyciem. Istotne jest takie przepro-
wadzenie procesu RODO, aby orga-
nizacja byta w stanie realizowa¢ za-
sady RODO w kolejnych miesiacach
aktywnosci.

Ryzyko, ze dostane kare
pieniezna jest minimalne -
Fakt / Mit

Mozna powiedzieé, ze czas pokaze.
Nikt tego nie wie. Im lepiej przygo-
towane przedsiebiorstwo, tym to ry-
zyko jest mniejsze - to jasne. Nie jest
natomiast dobra motywacjg podcho-
dzenie do RODO, jako wytacznie obo-
wigzku. RODO jest réwniez szansa na
budowanie przewagi konkurencyjnej,
na uprzadkowanie tego obszaru, na
odzyskanie zasobdéw i czasu.

W projektach RODO, jako element ry-
zyka trzeba koniecznie wziaé jeszcze
inne elementy - m.in.: ryzyko posta-
nowienia Prezesa Urzedu Ochrony
Danych Osobowych dot. ogranicze-
nia przetwarzania danych osobowych,
ryzyko odpowiedzialno$ci cywilnej
(réwniez w kontek$cie uprawnien
organizacji pozarzadowych), ryzyko
zaktualizowanych przepiséw prze-
widujacych odpowiedzialnoéé karng.
Moéwigc brutalnie - zrobienie rezer-
wy na administracyjng kare pieniezna
moze nie by¢ wystarczajace.

RODO to wylacznie
kwestia IT - Mit

Nie wylacznie. Obszar IT jest istotny.
Musi by¢ wziety pod uwage. Bardzo
czesto kwestie technologiczne deter-
minujg w ogdle przebieg projektu.
Podczas mapowania, przedsiebiorca
moze uzyskaé §wiadomos¢, ze trans-
fer danych do USA w oparciu o (nie-
pewny) Privacy Shield? to moze jednak
co$, nad czym warto sie zastanowic¢.
Dla rozwigzan przewidzianych RODO
powstaje wiele rozwigzan IT - takich,
ktére w wiekszosci przypadkéw maja
poméc np. w realizacji prawa do by
cia zapomnianym czy data portability®.

Dokument (porozumienie) okreélajacy zasady
wymiany danych osobowych pomiedzy
panstwami Unii Europejskiej a USA.
*  Prawo do przenoszenia danych osobowych
okreslone w art. 20 RODO.
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Jestem podmiotem
przetwarzajacym dane
osobowe na zlecenie, mnie
ten projekt nie dotyczy -
Mit

Dotyczy i to bardzo. Poza byciem pro-
cesorem jest wielce prawdopodobne,
ze taki podmiot jest réwniez admi-
nistratorem danych osobowych (np.
przedsiebiorca, ktéry $wiadczy ustugi
platformy do email marketingu z jed-
nej strony, jest administratorem bo
chociazby ma pracownikéw, z dru-
giej bedzie procesorem bo przetwarza

dane osobowe - adresy e-mail - swo-
ich klientéw). RODO naktada na pod-
mioty przetwarzajace dane osobowe
liczne obowigzki m.in. w zakresie no-
tyfikacji naruszenia bezpieczenstwa
danych osobowych czy wyznaczenie
przedstawiciela.

Z wdrozeniem RODO
trzeba czeka¢é na przepisy
krajowe - Mit

Nie trzeba. Nie powinno sie. Biorac
pod uwage czasochtonno$é proceséw
inwentaryzacji proceséw przetwa-
rzania danych osobowych, nie warto
czekaé. W skrajnym przypadku (na
razie nic tego nie zapowiada), jezeli
na 25 maja 2018 r. nie bedzie przepi-
séw krajowych dot. ochrony danych
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osobowych, to RODO i tak sie stosuje
(moze by¢ egzekwowane).

Faktem jestem jednak, ze przepisy kra-
jowe i zatwierdzone kodeksy poste-
powania w poszczegélnych branzach,
beda istotnym uzupelnieniem obrazu
prawnego funkcjonowania w obsza-
rze RODO i z pewnoscia w projektach
RODO trzeba przewidzie¢ moment we-
ryfikacji wypracowanych rozwigzan
z przepisami krajowymi i sektorowy-
mi (oraz kodeksem postepowania, je-
zeli zapadnie taka decyzja biznesowa).

RODO to spora liczba
nowych dokumentdéw - Fakt
Praktyka pokazuje, ze to prawda. Wy-
starczy spojrze¢ na potencjalng liste
nowy dokumentéw, ktére musi wy-
tworzy¢ organizacja:

« procedura wspélpracy z organem
nadzoru,

przeprowadzenie oceny skutkéw
dla ochrony danych,

procedura realizacji prawa do spro-
stowania danych,

procedura realizacji prawa do usu-
niecia danych,

procedura realizacji prawa do ogra-
niczonego przetwarzania,

procedura realizacji prawa do prze-
noszenia danych,

procedura realizacji prawa sprze-
ciwu,

formularze do zgloszenia narusze-
nia bezpieczenistwa,

dokumenty dla DPO (Data Protec-
tion Officer - Inspektor Ochrony Da-
nych) (umowa wspétpracy / zakres
obowigzkéw),

» wzr umowy o powierzenie danych
do przewarzania,

» wzdr postanowien dot. powierzenie
do przetwarzania do umieszczenia
w innych umowach,

» wzdr rejestru czynnoéci przetwa-
rzania danych,

o dokumenty do stosowania procedu-
ry privacy by design®,

o dokumenty do stosowania procedu-
ry privacy by default®,

« procedura weryfikacji podmiotu,
ktéremu dane sg powierzane do
przetwarzania.

Po 25 maja 2018 r. musze
mie¢ Inspektora Ochron
Danych Osobowych (IOD

- Mit

Taki obowigzek na poziomie RODO
ma jedynie administracja publiczna.
W kontekscie biznesu, kazdorazo-
wo trzeba sie bedzie zastanowi¢ nad
przestankami powotania IOD. Jezeli
juz z takiego ¢wiczenia wyjdzie nam
obowigzek powotania IOD, to wcigz
aktualne pozostaja pytania o umiej-
scowienie w strukturze organizacyj-
nej, a takze o ewentualny outsourcing
tej funkcji. Jak zawsze, wszystko ma
swoje plusy i minusy.

Whnioski

Niespodziewanie, tekst przyniést wie-
cej przyktadéw mitéw anizeli faktéw.
Byto to niezamierzone przez autoréw.
Zapewne nie sg to wszystkie, jakie
mozna ustyszeé i zobaczy¢ w prze-
strzeni wirtualnej. Najblizsze mie-
sigce, przed majem 2018 r., zapewne
przyniosa jeszcze wiecej interesuja-
cego materiatu do analizy.

Wymogi uwzglednienia ochrony danych
w fazie projektowania zgodnie z art.
25 ust.1 RODO
Wymogi ustanowienia domy$lnej ochrony
danych osobowych zgodnie z art. 25 ust.
2RODO
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