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Wielu administratorow danych zatozyto, ze RODO jest jedynym nowym dokumentem regulujgcym przetwarzanie danych osobowych.
Czesto przeoczajg oni fakt, ze rozporzadzenie jest tylko utamkiem przepisow dotyczgcych przetwarzania danych osobowych, ktore

Ulegna Zm ianie. — MicHAt Kruska, AGNIESZKA KACZMAREK

Od 25 maja 2018 r. zacznie by¢ stoso-
wane nowe europejskie rozporzadzenie
w sprawie ochrony danych osobowych
(RODO). Nie ma chyba przedsigbiorcy,
ktory nie slyszatby o nadchodzacych
zmianach.

Przetwarzanie danych osobowych (wszel-
kie operacje od gromadzenia danych
osobowych az po ich usunigcie) przejdzie
na znacznie wyzszy poziom istotnosci

i ryzyka. Zmianami w tym zakresie zain-
teresowani powinni byé przedsi¢biorcy
reprezentujacy kazdy sektor dziatalnosci
gospodarczej, a w szczegblnosci podmioty
dzialajace na rynku ubezpieczeniowym.
RODO jest elementem prawa administracyjnego,
a najczesciej podnoszong kwestig s3 wysokie
kary finansowe, mimo wszystko zachecamy

do podejscia do tej regulacii jako szansy na
uporzadkowanie kwestii przetwarzania danych
0sobowych (w efekcie podniesienie efek-
tywnosci 1 bezpieczenstwa).
Rozporzadzenie przewiduje m.in. moz-
liwos¢ naktadania sankcji finansowych
przez organ nadzoru (Prezesa Urzedu
Ochrony Danych Osobowych, dalej:
PUODO), na kwote¢ maksymalnie

do 20 mln euro (lub 4% $wiatowego
obrotu) oraz ich zdecydowane egzekwo-
wanie. W przypadku publicznych zakta-
déw ubezpieczen kary zostang najpraw-
dopodobniej obnizone do maksymalnej
wysokosci 100 tys. z1. Sankcje zdecy-
dowanie staly si¢ jednym z gtéwnych
impulséw do zainteresowania si¢ tema-
tem ochrony danych osobowych przez
podmioty, ktére dotychczas traktowaly te
dziedzing z mniejsza uwagy (Swiadomie
lub nie).

RODO przewiduje réwniez znaczne
rozszerzenie katalogu praw podmio-

téw danych (m.in. o prawo do bycia
zapomnianym czy prawo do przeno-
szenia danych), wprowadzenie nowych
instrumentéw do kontroli przetwarzania
danych osobowych (np. rejestru czynno-
Sci przetwarzania danych) oraz natozenie
na administratora danych obowiazku
implementowania nowych procedur
zwigzanych z przetwarzaniem danych
osobowych (m.in. procedury zgloszenia
naruszenia ochrony danych osobowych,
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wspolpracy z organem nadzorczym czy
procedury realizacji prawa do bycia zapo-
mnianym czy prawa do przenoszenia
danych).

OUTSOURCING A RODO

Duze zmiany czekajg rowniez instytucje powie-
rzenia przetwarzania danych osobowych (out-
sourcingu), ktora jest powszechnie stosowana
przez ubezpieczycieli w ramach swojej dziatal-
nosci (np. w ramach outsourcingu danych
w zakresie niezb¢dnym do czynnosci
wykonywanych przez posrednikdéw ubez-
pieczeniowych).

RODO jednoznacznie stwierdza, ze prze-
twarzanie danych osobowych moze odbyé
si¢ na podstawie umowy lub innego
instrumentu prawnego. Wprowadza tym
samym bardziej sformalizowane zasady co
do podstawy powierzenia przetwarzania
danych niz te z ustaw o ochronie danych
osobowych z 1997 r.

Rozporzadzenie poszerza réwniez znacz-

nie zakres obowiazkowych elementow

umowy o powierzenie przetwarzania

danych m.in. o:

= okreslenie kategorii i rodzaju danych
osobowych, ktdre podlegaja przetwa-
rzaniu,

® okre§lenie czasu trwania powierzenia
przetwarzania,

®» uregulowanie obowiazkdw procesora
w zwiazku z realizowaniem przez
administratora danych praw podmio-
tow danych,

= zobowiazanie administratora danych do
zapewnienia zachowania poufnosci przez
pracownikéw przetwarzajacych dane,

® prawo audytu i kontroli procesora
przez administratora danych lub wska-
zanego przez niego audytora,

® wzajemne uregulowanie odpowie-

dzialno$ci administratora danych

1 procesora za przetwarzanie danych.
RODO reguluje réwniez proces korzy-
stania przez procesora z podwykonawcow.
W sytuacji, w ktorej procesor korzysta
z uslug podwykonawcy, administrator
danych ma dwie opcje dziatania.
Pierwsza z nich to wyrazenie ogolnej, pisemne;j
zgody na korzystanie przez procesora z ustug
podwykonawcow. Po uzyskaniu takiej zgody
procesor jest jedynie zobowiazany do
poinformowania administratora danych
o wszelkich zamierzonych zmianach doty-
czacych dodania lub zastapienia podwyko-
nawcy, dajac tym samym administratorowi
mozliwo$¢ wyrazenia sprzeciwu wobec
takich zmian. W razie wyrazenia sprzeciwu
przez administratora danych, procesor nie
moze korzystaé z ustug podwykonawecy.
Druga mozliwo$¢ przewiduje kazdorazowe
wyrazanie przez administratora danych szcze-
golnej, pisemnej zgody na korzystanie przez
procesora z ustug okreslonego podwykonawcy.
W przypadku ubezpieczycieli korzysta-
jacych z duzej liczby podwykonawcdw,
drugie rozwiazanie mogloby si¢ wiazaé
z utrudnieniem w prowadzeniu dziafal-
nosci gospodarczej poprzez koniecznoséé
uzyskania od ogromnej liczby podmiotéw
zgbd na korzystanie z ustug nowych pod-
wykonawcdw, a ich brak moglby prowa-
dzi¢ do utrudnien w §wiadczeniu ustug
przez ubezpieczycieli.
Powyzsze przyklady uwidaczniaja, ze
RODO wprowadza zaréwno wiele zmian
w funkcjonujacych juz instytucjach prze-
twarzania danych osobowych, jak i wiele
nowych instytucji 1 procedur nieznanych
dotychczasowym przepisom. Idac tym
tropem, wielu administratoréw danych
zatozylo, ze RODO jest jedynym nowym




WRZESIEN 2017

OUTSOURCING

dokumentem regulujacym przetwarzanie
danych osobowych. Czgsto przeoczaja oni
fakt, ze rozporzadzenie jest tylko utam-
kiem przepiséw dotyczacych przetwa-
rzania danych osobowych, ktére ulegna
zmianie z dniem 25 maja 2018 r.

NOWA USTAWA 0 OCHRONIE DANYCH
0SO0BOWYCH

Pomimo tego, ze RODO reguluje znaczng
wickszo$¢ kwestii dotyczacych prze-
twarzania danych osobowych, w Polsce
prowadzone s3 prace nad nows ustawa

o ochronie danych osobowych, ktéra ma na
celu doprecyzowanie niektdrych zapiséw
RODO. W marcu 2017 r. Ministerstwo
Cyfryzagji, ktdre petni rolg ,,gospodarza”
implementacji RODO w Polsce, opubli-
kowalo pierwszy projekt nowej ustawy

o ochronie danych osobowych. Projekto-
wana ustawa zastapi dotychczas obowiazu-
jaca ustaweg o ochronie danych osobowych.

Przedstawiony wst¢pny projekt odnosi

si¢ na razie tylko do niektérych regulacji

RODO. Na dzien przygotowania tego

artykutu projekt zawiera propozycje prze-

piséw dotyczacych m.in.:

= akredytagji i certyfikacji;

® postgpowania w sprawie naruszenia
przepisdw o ochronie danych;

® curopejskiej wspdlpracy administra-
cyjnej;

® postgpowania kontrolnego;

® administracyjnych kar pieni¢znych
1 odpowiedzialno$ci cywilnej;

® inspektoréw ochrony danych;

= oranicy wicku dziecka, od ktorej nie
bedzie wymagana zgoda rodzica badz
opickuna prawnego.

Jak widaé po zakresie przedmiotowym

projektowanej ustawy, jej tre$¢ bedzie

miala szczegblne znaczenie i wplyw na

przetwarzanie danych osobowych przez

ubezpieczycieli.

ZAKRES PRZEDMIOTOWY

Projekt ma szczeg6lne znaczenie dla
ubezpieczycieli w zakresie regulacji obo-
wiazku zglaszania naruszen bezpieczen-
stwa przetwarzania danych osobowych
oraz odpowiedzialnosci cywilnej admini-
stratora danych w przypadku naruszenia
praw podmiotu danych. Projektowane
regulacje wste¢pnie doprecyzowuja obo-
wiazki i procedurg postgpowania w razie
naruszenia przepiséw ochrony danych
osobowych m.in. poprzez wprowadze-
nie przepiséw dotyczacych postgpowania
dowodowego czy okreslenia procedury
postgpowania przed PUODO w zakre-
sie naruszenia. W odniesieniu do odpo-

wiedzialno$ci cywilnej, projekt okresla
wzajemne obowiazki sadu okr¢gowego
oraz PUODO w przypadku rozpoczgcia
sporu cywilnego przez podmiot danych,
w zwiazku z naruszeniem przez admini-
stratora danych przystugujacych mu praw.
Projekt zawiera ponadto regulacje doty-
czace Inspektora Ochrony Danych (dalej:
IOD), a w szczegblnosci zawiadamiania
PUODO o powotaniu IOD czy poste-
powaniu w odniesieniu do oséb, ktdre
przed dniem 25 maja 2018 r. pelnily juz
funkcje Administratora Bezpieczefstwa
Informagcji. Z uwagi na przewidziany

w RODO obowiazek powotania IOD
przez podmioty, ktdrych dziatalnos¢ polega na
operacjach przetwarzania, ktdre ze wzgledu na
swdj charakter, zakres lub cele wymagajq regu-
larnego i systematycznego monitorowania 0sdb,
ktdrych dane dotyczq, na duzq skalg (art. 37
ust. 1 pkt b RODO), mozna uznaé, ze
ubezpieczyciele bedg w zdecydowane] wiek-
szosci przypadkow zobowigzani do powotania
|0D. Powyzsze zostanie oczywiscie zwe-
ryfikowane przez praktyke organu nad-
zorczego, jednak zgodnie z wytycznymi
Grupy Roboczej art. 29 wyznaczenie IOD
powinno nastapi¢ nawet w podmiotach
do tego niezobowigzanych.

Projekt nie zawiera w sobie jeszcze
wszystkich rozwiazan, ktore beda regu-
lowane nows ustawa. W ostatecznym
projekcie powinny zosta¢ zaimplemen-
towane 1 uregulowane w szczeg6lnosci
jeszcze takie kwestie jak rejestry prze-
twarzania danych, pozostale kwestie
zwigzane ze zglaszaniem incydentéw
naruszenia ochrony danych osobowych
czy ewentualna odpowiedzialno§¢ karna
za niezgodne z przepisami przetwarzanie
danych osobowych.

NOWE PRZEPISY SEKTOROWE

Projekt to nie jedyny nowy instrument
prawny majacy na celu zapewnienie
prawidlowego wdrozenia RODO do
polskiego porzadku prawnego. Wraz

z dniem rozpoczecia stosowania RODO,
zmianie powinna ulec ogromna liczba ustaw

i innych aktéw prawnych, regulujgcych prze-
twarzanie danych osobowych w sektorach
takich jak np. bankowo$¢ czy wiasnie ubez-
pieczenia.

Dostosowanie przepisoéw scktorowych
jest kolejnym wyzwaniem stojacym przed
przedsigbiorcami, Ministerstwem Cyfry-
zacji 1 innym resortami. Juz teraz organi-
zacje branzowe intensywnie uczestnicza
w pracach legislacyjnych prowadzonych
przez Ministerstwo Cyfryzacji, w ramach
ktorych przygotowywane s3 zmiany do
przepiséw sektorowych w zakresie prze-

twarzania danych osobowych czy ogélno-
branzowe kodeksy postgpowan.

Zmiany wypracowywane przez Mini-
sterstwo Cyfryzacji oraz przedstawicieli
organizacji branzowych zostana przyjgte
do porzadku prawnego w formie ustawy,
zawierajacej w sobie zmiany dostoso-
wujace sektorowe przetwarzanie danych
osobowych do wymogéw RODO.

»MIEKKIE” AKTY PRAWA

W zakresie wydawania tzw. migkkich
aktoéw prawa projekt przewiduje kom-
petencje PUODO do wydawania nie-
wiazacych dobrych praktyk w zakresie
mozliwych do zastosowania zabez-
pieczen przetwarzania danych, w tym

w odniesieniu do przetwarzania danych
przez ubezpieczycieli. Ich wydawanie ma
wplynaé na zwickszenie poczucia pew-
nosci prawnej i tym samym zwigkszy¢
stopiefl przestrzegania przez administra-
toréw przepiséw RODO. Nalezy pod-
kresli¢, ze wspomniane dobre praktyki nie
bedg miaty charakteru regulacyjnego, a jedynie
informacyjny i w zaden sposdb nie bedg wig-
zace dla PUODO.

Kolejnym z instrumentéw pomoc-

nych w byciu zgodnym z przepisami
RODO (i rozwiazaniami krajowymi)

sa kodeksy postgpowania. Jest to jedna

z dwoch instytucji wprowadzonych do
RODO w tym celu (druga sa certyfikaty).
Kodeks post¢powania umozliwia admi-
nistratorowi danych spelnienie jednej

z najwazniejszych zasad przewidzianych
w RODO, czyli rozlicznosci. Ponadto
fakt stosowania zatwierdzonego kodeksu
postgpowania jest, zgodnie z art. 83
RODO, brany pod uwagg przy wymie-
rzaniu administracyjnej kary pieni¢zne;j.

W PRZEDDZIEN RODO

Kazdy administrator danych, niezaleznie
od sektora dziatalno$ci, powinien kom-
pleksowo przygotowaé si¢ na zmiany

w zakresie ochrony danych osobowych
wynikajace z RODO. Nalezy podkreslié,
ze proces wdrozenia RODO, w zalezno$ci od
rozmiaru organizacji, zajmuje od 3 do nawet
12 miesiecy, wiec czasu na dziatania pozostato
niewiele. W niektorych organizacjach juz
teraz wiadomo, ze przed majem 2018 r.
ten projekt si¢ nie zakonczy. W zasadzie
projekty RODO jako takie nigdy si¢ nie
koricza, bo nie chodzi w nich o osia-
gni¢cie zgodnosci z przepisami na dzief
25 maja 2018 r., lecz aby w p6zniejszym
zyciu gospodarczym danego przedsig-
biorstwa podstawowe zasady wynikajace
z RODO 1 przepisow krajowych byly
efektywnie przestrzegane. 4




