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' Zob. nowa ustawa z 12 maja
2011 r. o kredycie konsumenckim
w zakresie formularza
informacyjnego.

2 Zob. http://ec.europa.eufjustice/
consumer-marketing/rights-
contracts/directive/index_en.htm
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Kilka uwag na temat nowych obowiazkéw dostawcow ustug
w zwiazku z implementacja dyrektyw 2009/140/WE oraz 2009/136/WE

Nadmierna ochrona

w nowelizacji Prawa
telekomunikacyjnego

W dyskusji nad neutralnoscia i nowymi obowigzkami
dostawcow ustug telekomunikacyjnych nalezy uwzglednic
fakt, iz wypetnianie obowigzkéw w zakresie bezpieczenistwa
oraz integralnosci sieci i ustug zwigzane jest de facto

z zarzadzaniem ruchem. Zarzgdzanie to jest juz zatem
praktykowane, wiec dalsza dyskusja dobrze, aby miata na
celu doprecyzowanie i ujednolicenie szczegétowych zasad
zarzgdzania oraz ustalenie ich wzajemnego oddziatywania.

rojekt nowelizacji Prawa telekomunikacyj-
Pnego ma na celu implementacje dyrektyw

2009/140/WE oraz 2009/136/WE, ktore
zostaly przyjete przez Parlament Europejski i Rade
25 listopada 2009 r. Dyrektywy te zmieniajg poprzed-
nie regulacje telekomunikacyjne tworzace tzw. pakiet
dyrektyw 2002. Zmieniona zostata m.in. dyrektywa
2002/58/WE dotyczaca przetwarzania danych osobo-
wych i ochrony prywatnosci w sektorze tgcznosci elek-
tronicznej. Nowelizacja Prawa telekomunikacyjnego
18 stycznia 2012 r. zostala przyjeta przez komitet
Rady Ministrow do spraw europejskich i projekt ma
trafi¢ pod obrady statego komitetu Rady Ministrow.

Ochrona uzytkownikéw

Nowe przepisy maja lepiej chroni¢ uzytkowni-
kéw, tym samym nakladaja dodatkowe obowigzki
na przedsiebiorcow telekomunikacyjnych. Wskazuje
sie wielokrotnie w réznych publikacjach dotyczacych
tego zagadnienia, iz umowa o $wiadczenie ustug te-

lekomunikacyjnych i regulamin bedg bardziej rozbu-
dowane, a przez to nieczytelne. Wprowadzenie wielu
obowigzkéw informacyjnych stanowi kontynuacje
szerszej polityki Komisji Europejskiej realizowanej
nie tylko w stosunku do sektora telekomunikacyjne-
g0, ale tez np. sektora finansowego!. Objawia si¢ tez
ona w przyjeciu przez Parlament Europejski dyrek-
tywy o prawach konsumenta (The Consumer Rights
Directive 20011/83/EU?). Przepisy tej nowej dyrekty-
wy muszg zosta¢ wprowadzone najpozniej do konca
2013 r. przez panstwa cztonkowskie.

Nowa dyrektywa wprowadza m.in. wspolne dla
wszystkich panstw cztonkowskich definicje konsu-
menta i sprzedawcy oraz wspllny zbior zasad, od
ktorych panstwa cztonkowskie moga odstgpié tylko
w szczegOlnych przypadkach. Dyrektywa ta wskazu-
je na najwazniejsze informacje, jakie przedsiebiorcy
maja obowigzek przekazywaé konsumentom przed
zawarciem umowy. Reguluje tez szczegdlne wymogi
i zasady dotyczace umow zawieranych na odlegtos¢



oraz poza lokalem przedsiebiorstwa. Ma ona na
celu - analogicznie do regulacji z sektora teleko-
munikacyjnego - ochrone przed ukrytymi optatami
i kosztami, wigksza przejrzystos¢ cen. Warto takze
podkresli¢, ze dyrektywa ta ma charakter horyzon-
talny, czyli panstwa czlonkowskie zobowigzane sa
do przyjecia jej wprost w catosci. Propozycje zmiany
dyrektywy o handlu elektronicznym (2000/31/WE,
E-commerce Directive’) zmierzaja w podobnym Kkie-
runku.

Podobnie jak znaczaca wigkszos¢ osob wypo-
wiadajacych si¢ na wskazany temat, uwazam, ze
proponowane zmiany w projekcie nowelizacji Prawa
telekomunikacyjnego majgce na celu ochrong uzyt-
kownika idg zbyt daleko i sg czasami wewnetrznie
sprzeczne. Na przyktad trudno, aby jeszcze bardziej
rozbudowana umowa czy regulamin $Swiadczenia
ustug telekomunikacyjnych byly zarazem przejrzy-
ste, czytelne i zrozumiate. Na powyzsze europejskie
tendencje wskazuje jednak, aby nie traci¢ szerokiego
spojrzenia na to zagadnienie. Prowadzi to tez do py-
tania o przyszle sprzecznosSci czy tez powielanie sie
przepisOw w zakresie obowigzkow informacyjnych.
Sytuacja taka moze wystapic, zwlaszcza gdy bedzie
mozliwos$¢ zawierania online umow o $wiadczenie
ustug telekomunikacyjnych (drogg elektroniczna, za
pomocg formularza dostepnego na stronie interne-
towej przedsiebiorcy).

Zawiadomienie o naruszeniu danych
osobowych

Nowelizacja ma doprecyzowac obowigzki przed-
siebiorcow telekomunikacyjnych w przypadku naru-
szenia bezpieczenstwa sieci. Uzytkownicy maja by¢
bardziej chronieni przed spamem i zagroZeniem
ujawnienia czy wykorzystania ich danych osobo-
wych. Zgodnie z art. 174a nowelizacji w przypadku
naruszenia danych osobowych abonentéw lub uzyt-
kownikéw konicowych bedacych osobami fizyczny-
mi dostawca ustug telekomunikacyjnych bez zbed-
nej zwtoki, nie pdzniej niz w terminie trzech dni
od stwierdzenia naruszenia, powinien zawiadomic
o tym fakcie Generalnego Inspektora Ochrony Da-
nych Osobowych (GIODO).

Zgodnie z projektem naruszeniem danych oso-
bowych jest takie naruszenie bezpieczenstwa, ktore
prowadzi do przypadkowego lub bezprawnego znisz-
czenia, utraty, zmiany, nieuprawnionego ujawnienia
lub dostepu do danych osobowych przetwarzanych
przez przedsiebiorce telekomunikacyjnego w zwiaz-
ku ze $wiadczeniem ustug telekomunikacyjnych.
Jednakze, gdyby naruszenie to miato niekorzystny
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wplyw na dane osobowe lub prywatno$¢ abonenta
lub uzytkownika koricowego bedacego osoba fizycz-
na, dostawca nie pdzniej niz w terminie trzech dni
od naruszenia bedzie miat obowiazek zawiadomié
go o takim naruszeniu. Zawiadomienie to nie jest
konieczne, gdy dostawca wykaze, iz wdrozyt przewi-
dziane przepisami o ochronie danych osobowych
odpowiednie techniczne i organizacyjne Srodki
ochrony, ktére uniemozliwiaja odczytanie danych
przez osoby nieuprawnione oraz ze $rodki te zosta-
ly zastosowane do danych, ktérych ochrona zostata
naruszona.

Zawiadomienie powinno zawiera¢ m.in. opis
charakteru naruszenia danych osobowych oraz za-
ktadane ryzyko zwigzane z naruszeniem, a takze
opis skutkow naruszenia danych. Wprowadzenie
tych obowigzkdw wigze sie z konieczno$cig poniesie-
nia ze strony dostawcy ustug telekomunikacyjnych
dodatkowych kosztow. Ponadto ciekawym zobowia-
zaniem jest koniecznos$¢ wskazania proponowanych
przez dostawce Srodkéw naprawczych. Dostawca ma
takze prowadzi¢ rejestr naruszen danych osobowych.

Bezpieczenstwo i integralnos¢ sieci
i ustug telekomunikacyjnych

Dodany zostat réwniez nowy dzial dotyczacy
bezpieczenstwa i integralnosci sieci i ustug tele-
komunikacyjnych oraz przekazu komunikatow.
W celu ich zapewnienia dostawca ustug telekomu-
nikacyjnych zobowigzany bedzie do zastosowania
srodkéw technicznych i organizacyjnych odpowied-
nich do stopnia ryzyka. Bedzie on miat tez obowigzek

Newelizacja ma
doprecyzowac obowigzki
przedsiebiorcow
telekomunikacyjnych

w przypadku naruszenia
bezpieczenstwa sieci.
Uzytkownicy majg by¢
bardziej chronieni

przed spamem

i zagrozeniem ujawnienia
czy wykorzystania ich
danych osobowych.

Nowe przepisy

maja lepiej chronic¢
uzytkownikdw, tym
samym nakladajg
dodatkowe obowigzki
na przedsiebiorcéw
telekomunikacyjnych.
Wskazuje sie czesto,
iz umowa

o Swiadczenie ustug
telekomunikacyjnych
i regulamin beda
bardziej rozbudowane,
a tym samym
nieczytelne.

3 Zob. http://ec.europa.eu/

internal_market/e-commerce/
communication_2012_en.htm
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Mozna zastanowic sie,
jak do powyzszych
zobowigzan w zakresie
naruszenia danych
oraz zapewnienia
bezpieczenstwa

i integralnosci

sieci i ustug
telekomunikacyjnych ma
sie neutralnosc. Idealna
koncepcja neutralnosci
sieci oznacza,

ze informacje

w Internecie powinny
by¢ przekazywane

W sposob bezstronny
bez wzgledu na trese¢,
miejsce przeznaczenia
lub Zrodto,

a uzytkownicy powinni
mie¢ mozliwos¢
decydowania, jakich
aplikacji, ustug i sprzetu
chca uzywac. Zdaniem
EIOD coraz czestsze
wykorzystywanie
technik monitorowania
i inspekcji

przez dostawcow ustug
internetowych narusza
neutralnosc sieci

oraz poufnosc¢
komunikacji.
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Uwazam, podobnie jak wigkszos¢ oséb wypowiadajgcych
si¢ na ten temat, ze proponowane zmiany

w projekcie nowelizacji Prawa telekomunikacyjnego
majgce ha celu ochrone uzytkownika idg zbyt daleko

i sg czasami wewnetrznie sprzeczne. Na przyktad trudno,
aby jeszcze bardziej rozbudowana umowa czy regulamin
Swiadczenia ustug telekomunikacyjnych byly zarazem
przejrzyste, czytelne i zrozumiate.

informowania uzytkownikow o wystgpieniu szcze-
golnego ryzyka naruszenia bezpieczenstwa sieci. Po-
nadto powinien powiadomi¢ Prezesa UKE o kazdym
istotnym naruszeniu bezpieczenstwa lub integralno-
Sci sieci lub ustug, a takze o podjetych dziataniach
i srodkach naprawczych. Dodatkowo przedsigbiorcy
telekomunikacyjni, zgodnie z projektem nowelizacji,
maja publikowaé na swoich stronach internetowych
aktualne informacje m.in. o potencjalnych zagroze-
niach zwigzanych z korzystaniem przez abonentow
z ustug telekomunikacyjnych czy rekomendowa-
nych $rodkach ostroznosci i najbardziej popular-
nych sposobach zabezpieczania telekomunikacyj-
nych urzadzen koncowych przed oprogramowaniem
ztodliwym lub szpiegujacym.

Neutralnos¢ sieci

Mozna zastanowi¢ si¢ rowniez, jak do powyz-
szych zobowigzan w zakresie naruszenia danych
oraz zapewnienia bezpieczenstwa i integralnosci
sieci i ushug telekomunikacyjnych ma si¢ neu-
tralnos¢. Idealna koncepcja neutralnosci sieci
oznacza, ze informacje w Internecie powinny by¢
przekazywane w sposob bezstronny bez wzgledu na
tres¢, miejsce przeznaczenia lub zrédto, a uzytkow-
nicy powinni mie¢ mozliwos¢ decydowania, jakich
aplikacji, ustug i sprzetu chca uzywaé. Komisja Eu-
ropejska opublikowata 8 lutego br. stanowisko Eu-
ropejskiego Inspektora Ochrony Danych (EIOD)
w sprawie neutralnosci sieci, zarzgdzania ruchem
oraz ochrony prywatnosci i danych osobowych
(2012/C 34/01). Zdaniem EIOD coraz czestsze wy-
korzystywanie technik monitorowania i inspekcji
przez dostawcow ustug internetowych narusza neu-
tralno$¢ sieci oraz poufnos¢ komunikacji. Nasuwa
to powazne pytania dotyczace ochrony prywatnosci
i danych osobowych uzytkownikow.

Inspektor podkresla nasilajaca sie tendencje do
monitorowania ruchu w celu zapobiegania zagroze-

niom oraz efektywnego wykorzystania infrastruktu-
ry. Oprocz zgody zainteresowanych uzytkownikow
dyrektywa 2002/58/WE o prywatnosci i tgcznosci
elektronicznej wskazuje, iz podstawe dla przetwa-
rzania danych o ruchu i komunikacji przez dostaw-
cow ustug internetowych stanowi (1) $wiadczenie
ustugi; (2) zapewnienie bezpieczenstwa ustugi oraz
(3) minimalizacja zatoréw. Legalne sg zatem techni-
ki inspekcji oparte na nagtéwkach IP, monitorowa-
nie i filtrowanie danych o komunikacji, ktore stuza
wylacznie zapewnieniu bezpieczenstwa oferowa-
nych przez dostawce ustug. EIOD uwaza zatem, ze
aktualne ramy prawne zezwalaja dostawcom ustug
internetowych na zarzadzanie ruchem ze wzgledu
na wskazane wyzej potrzeby, czyli w celu zapobie-
gania zagrozeniom i zapewnienia efektywnosci sie-
ci. Inne cele (przyktadowo stuchanie, nagrywanie,
przechowywanie lub inne rodzaje przejecia komu-
nikatu lub nadzoru nad nim i zwigzanych z nim
danych o ruchu) wymagaja wyraznej, swiadomej
i swobodnej zgody uzytkownikéw na monitorowa-
nie przez dostawcdw przesytanych za ich posrednic-
twem komunikatow.

W dyskusji nad neutralnoscia i nowymi obo-
wigzkami dostawcéw ustug telekomunikacyjnych
nalezy zatem takze uwzgledni¢ fakt, iz wypetnia-
nie obowigzkéw w zakresie bezpieczenstwa oraz
integralnosci sieci i ustug zwigzane jest de facto z
zarzadzaniem ruchem. Obecnie ma to juz miejsce,
a dalsza dyskusja w tym zakresie powinna miec
na celu doprecyzowanie szczegotowych zasad oraz
ustalenie wzajemnego oddzialywania, priorytetow
poszczegdlnych pakietow zarzadzanych w ramach
ujednoliconej polityki. Z kolei wprowadzajac nowe
obowigzki informacyjne wobec konsumentéw,
warto mie¢ na uwadze rowniez unikanie powiela-
nia sie lub sprzecznosci miedzy nimi. Ewentualnie
nalezatoby za pomocg odestan odpowiednio rozgra-
niczy¢ te obowiagzki. <<



