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RODO - NOWE UNIJNE PRAWO TO RYZYKO
CZY SZANSA DLA PRZEDSIEBIORSTWA

Nie ma chyba przedsigbiorcy,
ktory nie styszatby,

Ze od 25 maja 2018 r. zacznie
obowigzywa¢ nowe europejskie
rozporzqdzenie w sprawie
ochrony danych osobowych
(RODO/GDPR). Przetwarzanie
danych osobowych przejdzie
na znacznie wyzszy

poziom znaczenia i ryzyka.
Whrew pozorom, czasu

na przygotowanie si¢

do zmienionej rzeczywistosci
prawnej jest bardzo mato.

Nowym rozporzgdzeniem powinni by¢
zainteresowani przedsiebiorcy reprezen-
tujgcy kazdy sektor dziatalnosci gospo-
darczej, poniewaz dane osobowe wyste-
puja praktycznie w kazdym biznesie. Wy-
starczy zatrudnia¢ chociazby jednego
pracownika lub realizowa¢ wysytke new-
slettera. Nawet jezeli firma nie zatrudnia
ani jednej osoby, z pewnoscig posiada
bazy dostawcédw, kontrahentéw czy
klientow. Czesto sg to przedsiebiorcy pro-
wadzgcy jednoosobowg dziatalno$¢ go-
spodarcza, ktérych dane (ujawnione
w CEIDG) nie podlegaja przepisom
o ochronie danych osobowych. Jednak te
same dane nie zostaly wylaczone spod re-
gulacji RODO. Dlatego kazda firma prze-
twarzajgca dane swoich kontrahentéw
czy klientdw, ktorzy sa przedsiebiorcami
ujawnionymiw CEIDG, powinna przygo-
towac sie do stosowania RODO.

Wysokie kary

Rozporzgdzenie przewiduje m.in. moz-
liwo$¢ nakladania sankcji finansowych
przez organ nadzoru, Prezesa Urzedu
Ochrony Danych Osobowych (PUODO),

w wysokosci nawet 20 min euro (lub
4 proc. $wiatowego obrotu), oraz ich zde-
cydowane egzekwowanie. Wystarczy po-
wiedzie, ze w projekcie budzetu paristwa
na 2018 r. $rodki dla organu zajmujgcego
sie ochrong danych osobowych zwiek-
szono o 238 proc. - co ma si¢ przetozy¢ na
wiekszg niz dotad jego aktywno$¢.

Sankgcje to jedna z gléwnych przyczyn
zainteresowania sie tematem ochrony
danych osobowych przez firmy, ktére do-
tychczas mniej lub bardziej $wiadomie
nie po$wiecaly tej dziedzinie wigkszej
uwagi.

Wigcej praw i obowiazkéow

RODO przewiduje znaczne rozszerze-
nie katalogu praw pracownikéw, klien-
téw, kontrahentéw, czyli oséb, ktérych
dane osobowe sg przetwarzane. Jest to na
przyklad prawo do bycia zapomnianym
i prawo do przenoszenia danych.

Wprowadza si¢ takze nowe instru-
menty kontroli przetwarzania danych
osobowych (np. rejestr czynnosci prze-
twarzania danych) oraz naklada na ad-
ministratora danych, czyli przedsiebior-
ce, obowigzek implementowania nowych
procedur zwigzanych z przetwarzaniem
danych osobowych (m.in. procedure
zgloszenia naruszenia ochrony danych
osobowych, wspéltpracy z organem nad-
zorczym, procedury realizacji prawa do
bycia zapomnianym czy prawa do prze-
noszenia danych).

Lacznie nowych procedur i dokumen-
téw mozna naliczy¢ kilkanascie.

Projekt zwigzany z RODO nie jest
tylko zadaniem wewnetrznym w orga-
nizacji. Duze zmiany czekajg caly sektor
outsourcingu przetwarzania danych oso-
bowych, powszechnie stosowanego np.
w ksiegowosci, procesach HR czy syste-
mach IT. Po stronie przedsiebiorcy po-
woduje to konieczno$é¢ zlokalizowania
proceséw, w ktorych dochodzi do przeka-
zywania danych osobowych na zewngtrz,
i przygotowania odpowiedniej dokumen-
tacji, co wigzac sie bedzie z aneksowa-

niem umow i przygotowaniem dodatko-
wej dokumentacji wewnetrzne;j.

Mimo tego ze RODO reguluje znaczaca
wiekszos¢  kwestii dotyczgcych prze-
twarzania danych osobowych, w Polsce
prowadzone sg prace nad nowa ustawg
o ochronie danych osobowych, ktéra ma
na celu doprecyzowanie niektérych po-
stanowienn nowego unijnego prawa. We
wrze$niu 2017 r. Ministerstwo Cyfryzacji,
ktére pelni funkcje gospodarza imple-
mentacji RODO w Polsce, opublikowato
projekt nowej ustawy o ochronie danych
osobowych oraz projekt ustawy wprowa-
dzajacej zmiany w ponad 110 innych ak-
tach prawnych (m.in. kodeks pracy, pra-
wo bankowego).

Projekt ma szczegdlne znaczenie dla
przedsiebiorcow w zakresie regulacji obo-
wigzku zglaszania naruszen bezpieczen-
stwa przetwarzania danych osobowych
oraz odpowiedzialnoéci cywilnej admini-
stratora danych w razie naruszenia praw
podmiotu danych.

Projektowane regulacje wstepnie do-
precyzowuja obowiazki i procedure po-
stepowania w razie naruszenia przepiséw
ochrony danych osobowych, m.in. po-
przez wprowadzenie przepisow w zakre-
sie postepowania dowodowego czy okre-
$lenia procedury postepowania przed
PUODO w zakresie naruszenia. W od-
niesieniu do odpowiedzialnoéci cywilnej
projekt okresla wzajemne obowiazki sgdu
okregowego oraz PUODO w przypadku
rozpoczecia sporu cywilnego przez pod-
miot danych, w zwigzku z naruszeniem
przez administratora danych przystuguja-
cych mu praw.

Projekt zawiera ponadto regulacje
dotyczace inspektora ochrony danych
(IOD), a w szczegdlno$ci zawiadamiania
PUODO o powolaniu 10D i postepowa-
niu w odniesieniu do osoéb, ktére przed
25 maja 2018 r. pelnily juz funkcje ad-
ministratora bezpieczenstwa informacji.
Z uwagi na przewidziany w RODO obo-
wigzek powotania IOD przez ,podmioty,
ktorych dziatalnosé polega na operacjach
przetwarzania, ktore ze wzgledu na swoj

charakter, zakres lub cele wymagaja re-
gularnego i systematycznego monitoro-
wania osob, ktérych dane dotyczg”, moz-
na uznad, ze duza liczba przedsiebiorcow
moze by¢ zobowigzana do powolania
10D.

Interesujagcym dla  przedsiebiorcéw
instrumentem ulawiajgcym  wdroze-
nie nowych zasad miedzynarodowych
i krajowych sg kodeksy postepowania.
Jest to druga obok certyfikatéw instytu-
cja wprowadzona w tym celu do RODO.
Kodeks postepowania umozliwia admi-
nistratorowi danych spelnienie jednej
z najwazniejszych zasad: rozlicznosci.
Stosowanie zatwierdzonego kodeksu po-
stepowania jest, zgodnie z art. 83 RODO,
brane pod uwage przy wymierzaniu ad-
ministracyjnej kary pieniezne;.

Techniczne wyzwania

RODO to jednak nie tylko prawo i pro-
cedury. To takze technologia. Systemy
informatyczne sg istotnym elementem
wspierajagcym dzialalno$¢ wielu przed-
siebiorstw. Niezaleznie od tego, czy sto-
sowany system to ERP, CRM czy inny,
wykorzystywane sg one do przetwarza-
nia danych, w tym danych osobowych.
Systemy IT sg réwniez elementem szer-
szej infrastruktury IT, ktéra w projektach
RODO inwentaryzowana jest rownolegle
z obszarem prawnym i proceduralnym
danego przedsiebiorstwa.

Najbardziej istotne wydaje sie to, aby
administrator danych osobowych miat
mozliwos¢ realizowania uprawnieni osob,
ktorych dane dotyczg - m.in. prawa do
przenoszenia danych i prawa sprzeciwu.
Dla wielu przedsiebiorcéw jest to naj-
wieksze ryzyko zwigzane z RODO.

Réwnie wazne jak dostosowanie sys-
teméw IT jest uwzglednienie wymogéw
RODO we wdrozeniach, ktére aktualnie
sie toczg, a ktére bedg funkcjonowatly
po 25 maja 2018 r. Z pewnoscig dla tych
wdrozen warto juz teraz zastanowié sie
i zrealizowa¢ postulaty privacy by de-
sign oraz privacy by default. Ponadto ele-

mentem wymagajacym rozwazenia jest
réwniez ocena skutkow (DPIA). O tych
elementach w aktualnie prowadzonych
projektach niestety czesto sie zapomina.

Skoro mowa o systemach IT i opro-
gramowaniu, za pomocg ktérego prze-
twarzane sg dane osobowe, to projek-
ty zwigzane z RODO czgsto ujawniajg
prawdziwe luki w systemie zarzgdzania
przedsiebiorstwem. Polegajg one na bra-
ku precyzyjnych regulacji dotyczacych
np. instalowania nowego oprogramowa-
nia czy korzystania z wlasnego sprzetu do
celéw stuzbowych.

Biorac pod uwage, ze liczba systemow
IT (gléwnych i pomocniczych) w duzym
przedsigbiorstwie moze przekroczyé¢
nawet 10 tys., a $rednio jest ich kilkaset
- zakres dzialan zwigzanych z RODO
wydaje si¢ niezwykle szeroki. Istotna jest
wspotpraca na linii doradca-ABl/IOD-
IT, pozwalajgca na priorytetyzacje prac
wdrozeniowych i skupienie sie w pierw-
szej kolejnosci na krytycznych punktach
widzenia ciaglo$ci prowadzenia biznesu
czy procesach.

Kazdy administrator danych, kazdy
przedsiebiorca i kazda instytucja po-
winni kompleksowo przygotowaé sie na
zmiany w zakresie ochrony danych oso-
bowych wynikajacych z RODO. Proces
wdrozenia, w zalezno$ci od rozmiaru
organizacji, zajmuje od trzech do nawet
12 miesiecy i w zasadzie nigdy sie nie
koriczy - nie chodzi bowiem o osig-
gniecie zgodnosci z przepisami na dzien
25 maja 2018 r., lecz aby w p6Zniejszym
zyciu gospodarczym danego przedsie-
biorstwa podstawowe zasady wynikaja-
ce z RODO i przepiséw krajowych byly
efektywnie przestrzegane.
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