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Cloud computing - co to jest?

Koszty dostarczenia, wdrozenia, aktu-
alizacji, serwisu i obslugi elementow
software oraz hardware sa czestokroé
bardzo wysekie. W celu ich obniZenia
powstata nowa grupa ustug w zakresie IT
~ cloud computing, czyli tzw. przetwarza-
nia w chmurze.

Zasadniczo, przetwarzanie w chmurze
polega na outsourcingu ustug IT poza wia-
sne przedsigbiorstwo, z tym Ze dzieje si¢ to
wirtualnie. Jego celem jest elastyczne za-
pewnienie zasobéw IT (zaréwno software;
jak i hardware) na zadanie uZytkownikéw,
przy czym przetwarzanie odbywa si¢ u uslu-
‘godawcy.

Zaleta ushug przetwarzania w chmurze
jest przede wszystkim mozliwo$¢ uzyskania

oczekiwanej mocy obliczeniowe] na Zada-

nie, bez koniecznosci inwestowania we wia-
sng, infrastrukture, a co za tym idzie reduk-
cia kosztow. Uslugi przetwarzania w chmu-
tze umozliwiajg wspéldzielenie zasobdw in-
formatycznych, za pomocs réznych urza-
dzen, z wielu miejsc na §wiecie, np. z Urzg-
dzefi mobilnych. Ushigobiorca ma mozli-
wo$é okreslenia minimalnych oraz maksy-
malnych technicznych wymaga, np. co
do przestrzeni dyskowej, procesoréw, wiel-
kosci pamieci, przepustowosci lacza czy
liczby uzytkownikoéw, a ushugodawca moze
modyfikowa¢ parametry techniczne ustugi
do biezacych potrzeb, tj. zwigkszy¢ lub
zmniejszy¢ moc obliczeniows bez potrzeby
inwestowania w sprzet. Ushugodawca jest
tez odpowiedzialny za infrastrukture sprze-
towa i ponosi wszelkie koszty zwigzane z jej
utrzymaniem.

Z uwagi na tres¢ ushugi, tj. jakie konkret-
ne uslugi ustugodawca §wiadezy w ramach
umowy, spotykamy kitka podstawowych mo-
deli tych uslug. 84 to pokrétee (od najprost-
szego do najbardziej - obecnie - zaawanso-
Wanego):

Kolokac]a

Kolokacja w skrocie sprowadza sig
do tego, Ze ustugodawca udostgpnia ushu-
gobiorcy jedynie przesirzen na infrastruk-
ture sieciows jego organizacji, tj. tzw. ser-
werownie, meble - server racks, ushugi kli-
matyzacii, polaczenia z siecig elektryczna,
urzadzen UPS, dostepu do LAN, itp. Opro-
gramowanie oraz osprzgt pochodzi
od ustugobiorcy:

Kolokacja jest pojeciem prawnym. W ro-
zumieniu Prawa telekomunikacyjnego ozna-
cza ono udostepnianie fizycznej przestrzeni
Iub urzqdzen technicznych w celu umieszcze-
nia i podiqczenia niezbednego sprzetu opera-

" fora podigczajacego swojq siec do sieci innego
operatora lub korzystajgcego z dostepu do lo-
kalnej petli abonenckiej.”

Infrastructure as a Service {1aaS)

W modelu IaaS ustugodawca udostgpnia,
obshuguje, serwisuje osprzet - ij. serwery,
dyski twarde. Oprogramowanie, bazy da-
nych, systemy operacyjne pozostajg odpo-
wiedzialnoscia ustugobiorcy.

stugi

Platform as a Service (PaaS)

Poza udostepnianiem infrastruktury,
w ramach PaaS, uslugodawca zapewnia sys-
tem operacyjny, na ktérym ustugobiorca ma
mozliwoéé uruchamiania lub pisania wia-
snego oprogramowania.

Software as a Service (SaaS)

Najdalej (obecnie) idacy model przetwa-
rzania w chmurze zaklada $wiadczenie
ustug w zakresie udostgpniania infrastruktu-
ry, systému . operacyjnego. oraz gotowych
aplikacji. Przykladem moga by¢ chociazby
skrzynki e-mailowe udostgpniane przez po-
pularne witryny internetowe.

Ze wzgledu na ilo$é podmiotéw upraw-
nionych do korzystania z ushugi, {j. czy
chmura jest dostepna dla ogéhu publiczno-
$ci czy tez dostep do niej jest ograniczony,
moina rozrozni¢ chmury prywatne (w kto-
rych jeden podmiot jest wiascicielem lub
wylacznie uprawnionym do korzystania
z chmury), chmury grupowe (zamkniety
krag odbiorcow wspotdzieli chmure oblicze-
niowa migdzy soba), chmury publiczne
- przez ktére rozumie si¢ dostgpna dla ogd-
hu spoleczenstwa przestrzen obliczeniowa,
oraz hybrydowe (polaczenie dwoch lub wig-
cej powyzszych). W zakresie umow podzial
ten ma zasadnicze implikacje. Mianowicie
chmura publiczna z racji swojej cechy po-
wszechnosci bedzie oparta na nienegocjo-
wanej umowie lub regulaminie, ktory
ma charakter adhezyiny, tj. ushugobiorca
nie bedzie mial wplywu na treé¢ jego posta-
nowiefi. Tego typu rozwiazania sg po-
wszechne na poziomie consumer i small-bu-
siness-grade i z reguly ustugobiorca ma nie-
wielkie mozliwosci dostosowania uslugi
przetwarzania w chmurze do wlasnych po-
trzeb. Natomiast chmura prywatna jest z re-
guly rozwigzaniem dopasowanym do indy-
widualnych potrzeb ushugobiorcy. W zwiaz-
ku z tym umowa, na podstawie ktorej ustu-
gi przetwarzania w chmurze sg $wiadczone,
jest sporzadzana przez obydwie strony,
w zaleznogci od pozycji negocjacyjnej
stron. Poza standardowymi postanowienia-
mi ushugobiorca w tym modelu ustug moze
cheie¢ sobie zagwarantowaé ustugi SLA,
geolokalizacji serweréw, kontroli, itp.
W zwigzku z tym to wlasnie chmura pry-
watna jest rozwigzaniem, ktére moze by¢
najbardziej adekwatne do dzialalnodci ubez-
pieczeniowej.

Snecyfika w ubezpleczeniach

Tak jak jednym z najistotniejszych zagad-
nien zwiazanych z uslugami $wiadczonymi
w modelu chmury jest ochrona danych oso-
bowych, tak zapewne najdonioslejszym za-
gadnieniem przetwarzania w chmurze w za-
kresie ubezpieczen bedzie kwestia tajemni-
cy ubezpieczeniowej. Tajemnica ubezpiecze-
niowa (ogolnie rzecz ujmujac) dotyczy
wszelkich danych zwiazanych z umowami

ubezpieczeniowymi i ich wykonywaniem, tj.

danych ubezpieczonych, ubezpieczajacych,
ewentualnych innych stren, konkretnych
postanowien umownych, jak réwniez
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informacji o tym, Ze taka umowa zostala
w ogole zawarta,

Ustawa o dzialalnosci ubezpieczeniowej
(art. 19 ust. 2) zawiera listg podmiotéw, ktd-
re moga wnioskowaé, aby ubezpieczyciel
udzielit im informacji stanowiacych tajem-
nice ubezpieczeniowa. Dotyczy to muin.:
podmiotu przetwarzajacego, na zlecenie za-
ktadu ubezpieczeri, dane dotyczqce ubezpie-
czajgcych, ubezpieczonych, uposazonych lub
uprawnionych z uméw ubezpieczenia oraz
administrujgcych. indywidualnymi kontami
Jednostek uczestnictwa w ubezpieczeniowym
Junduszu kapitatowym. R

Tak opisany podmiot wypelnia prze-
slanki ushigodawcy uslug przetwarzania
w chmurze. W zwigzku z tym, w ramach
stosunku prawnego lgczacego ubezpieczy-
ciela i uslugodawce rozwigzan cloud com-
puting, ustugodawca powinien ztozy¢ od-
powiedni wniosek w celu przetwarzania
danych stanowigcych tajemnice ubezpie-
czeniows.

Nalezy pamietaé, Ze ustawa o dziatalno-
$ci ubezpieczeniowej zawiera ograniczenia
co do swobody kreowania zasad dotycza-
cych odpowiedzialnosci stron uméw. Pomi-
mo tego, ze ubezpieczyciel moze zlecic
przetwarzanie danych osobie trzeciej, to
jednak, na podstawie art. 19 ust. 3 ustawy
o dzialalnodci ubezpieczeniowej, nie wyla-

cza to ani nie ogranicza odpowiedzialnosci -

ubezpieczyciela z tytulu naruszenia obo-
wiazku zachowania tajemnicy dotyczacej
poszczegblnych umoéw ubezpieczenia.
‘Oznacza to, ze odpowiedzialnos¢ za wszel-
kie szkody wyrzadzone osobom trzecim
w zwiazku z przetwarzaniem danych przez
podmiot przetwarzajacy je na zlecenie za-
kladu bedzie ponosi¢ ubezpieczyciel.
Ubezpieczyciel nie bedzie mogh zwolnic sig

.z tej odpowiedzialno$ci, wskazujac np.

na okolicznosé, ze przetwarzanie danych
powierzyl profesjonalifcie. Nie ma nato-
miast przeszkéd, aby zasady odpowiedzial-
nosci ustugodawcey rozwiazan cloud compu-
ting wobec ubezpieczyciela, w tym takze
za szkody wyrzadzone osobom trzecim,
za ktore odpowiedzialno$é bedzie musial
ponieé¢  ubezpieczyciel, - uregulowac
w umowie z ustugodawca w sposob odpo-
wiadajacy oczekiwaniom ubezpieczyciela
W tym zakresie.

Najbardziej jednak istotny, z punktu wi-
dzenia mozliwosci zastosowania rozwigzan
cloud computing, bedzie outsourcing czyn-
noéci przetwarzania danych dotyczacych
ubezpieczajacych, ubezpieczonych, uposa-
zonych Iub uprawnionych z umoéw ubezpie-
czenia oraz administrujacych indywidualny-
mi kontami jednosték uczestnictwa w ubez-
pieczeniowym funduszu kapitafowym.

w dziatalno$ci ubezpieczeniowe;j

Domanski Zakrzewski Palinka Sp.k. w przygotowanym dla Polskiej lzby Ubezpieczen Raporcie
o ustugach cloud computing w dziatalnosci ubezpieczeniowej.

Spodziewane zmiany

W Polsce. prowadzone sa obecnie
prace nad implementacja Dyrektywy
2009/138/WE sprawie podejmowania i wy-
konywania dzialalnoéci ubezpieczeniowej
i reasekuracyjnej (tzw. Wyplacalnos¢ II).
Jednoczesnie sama Dyrektywa ulega nadal
pewnym modyfikacjom, w szczegodlnosci
w zakresie terminu jej wejécia w Zycie i do-
pasowania jej regulacji do tzw. Dyrektywy
Omnibus I1. Datg wejécia w Zycie Dyrekty-
wy 2009/138/WE jest obecnie 1 stycznia
2014 roku._ : L

Zamiarem ustawodawcy europejskiego
jest uregulowanie kwestii outsourcingu
czynnosci ubezpieczeniowych w jednolity
spos6b we wszystkich panstwach czion-
kowskich UE, a w pierwszej kolejnosci
zapewnienie efektywnego nadzoru nad
takimi czynnosciami zlecanymi w ramach
outsourcingu.

W zwigzku z koniecznofcia implementa-
cji Dyrektywy planowana jest gruntowna
zmiana ustawy o dzialalnosci ubezpiecze-
niowej. W chwili obecnej dostepny jest
opracowany przez Ministerstwo Finansow
JProjekt zalozen do projektu ustawy o dzia-
lalnoéci ubezpieczeniowej i reasekuracyj
nej”. Nie zawiera on jednak propozycii tek-
stu nowej ustawy, lecz jedynie jej zalozenia.

Moina spodziewad sie, Ze - analogicznie
“do przepisow Dyrektywy, polska ustawa be-
dzie zawierala legalna definicje outsourcin-
gu oraz wprowadzala obowigzek zawiado-
mienia KNF o zamiarze powierzenia czyn-
nosci ubezpieczeniowych innemu podmio-
towi (notyfikacji podlega¢ beda tez istotne
zmiany do umowy lub jej rozwiazanie).
Doprecyzowana ma zosta¢ zasada pelnej
odpowiedzialnosci ubezpieczycieli za wyko-
nanie obowigzkow z zakresu outsourcingu
oraz uprawnienia organu nadzoru (w tym
zwiekszone prerogatywy KNF).

Jak wida¢ z powyiszego, na chwilg obec-
na, przed wprowadzeniem do porzadku
prawnego kompleksowej regulacji dotycza-
cej ushug cloud computing, nalezy rekomen-
dowa¢ daleko posunieta ostroznos$¢ w kwe-
stiach prawnych. Zaréwno uslugobiorca, jak
i ushugodawca podczas negocjowania umo-
wy na $wiadczenie ushug przetwarzania
w chmurze powinni zwréei¢ uwage na pro-
ponowane postanowienia umowne i odnie$¢
je do swoich zalozen biznesowych oraz wy-
maganh stawianych przez powszechnie obo-
wigzijace prawo.
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