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2. Działania „w trakcie i zaraz po incydencie”:
a. natychmiastowa (24/7) konsultacja prawna skierowana na zmniej-

szenie ewentualnych strat związanych z incydentem i zabezpiecze-
nie dowodów;

b. natychmiastowa techniczna reakcja na incydent(y) bezpieczeństwa 
IT zgodnie z uzgodnioną polityką bezpieczeństwa i najlepszymi 
praktykami branżowymi;

c. działania techniczne mające na celu minimalizację wpływu incyden-
tu, reprezentację w kontaktach z organami ścigania i administracją 
publiczną oraz opracowanie strategii prowadzenia postępowań;

d. współpraca z działem PR i Public Affairs w celu przygotowania 
informacji na temat incydentu  dla klientów oraz partnerów;

3. Działania „po incydencie”:
a. reprezentację w postępowaniach cywilnych, karnych i administra-

cyjnych np. przed GIODO czy postępowanie odszkodowawcze;

b. następczy audyt śledczy w celu wsparcia działań organów ścigania 
i oceny ryzyka dla spółki;

c. reprezentacja w sporach z klientami i partnerami handlowymi;

d. wsparcie dla działań dotyczących zarządzania wizerunkiem w sytu-
acjach kryzysowych;

e. działania śledcze IT mające na celu zidentyfikowanie przyczyn, 
przebiegu i ewentualnych rezultatów wystąpienia incydentu bezpie-
czeństwa;

f. działania mające na celu usunięcie efektów incydentu bezpieczeń-
stwa;

Kompleksowa usługa, jaką możemy Państwu 
zaproponować obejmuje:
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Nasze doświadczenie na wszystkich rodzajach rynków oraz umiejętność 
zrozumienia specyfiki procesów biznesowych czy modeli operacyjnych 
pozwala nam zapewniać rozwiązania, których potrzebujesz – zachowując 
rozsądny poziom kosztów.

Bezpieczeństwo 
cybernetyczne i zarządzanie 
zgodnością to kluczowe obszary

1. Działania „przed incydentem”:
a. przeprowadzenie audytu prawnego w zakresie analizy obowiązują-

cych w firmie procedur bezpieczeństwa i dokumentacji wewnętrz-
nej, umów zawieranych w całym łańcuchu dostaw, w szczególności 
z dostawcami rozwiązań IT; posiadanych polis ubezpieczeniowych, 
umów o pracę i innej dokumentacji pracowniczej i zarządzania 
prywatnymi urządzeniami pracowników (komputery, smartfony, 
tablety);

b. odrębnie przeprowadzamy audyty dotyczące ochrony danych 
osobowych, polityk dotyczących mediów społecznościowych i au-
dyty związane z wymogami sektorów regulowanych (energetyka, 
finanse, telekomunikacja, ochrona zdrowia);

c. opracowanie i pomoc we wdrożeniu procedury kryzysowej;

d. szkolenia dla zarządu, menadżerów i pracowników;

e. analiza zachowań organizacji w wymiarze organizacyjnym i regula-
cyjnym, towarzyszącą wykonywaniu testów penetracyjnych;

f. audyt bezpieczeństwa infrastruktury informatycznej;

g. zarządzanie zagrożeniami IT we współpracy z działem bezpieczeń-
stwa klienta;

h. monitoring zdarzeń bezpieczeństwa w trybie 24/7, z realizacją 
zadań określonych w polityce bezpieczeństwa;

i. przechowywanie logów bezpieczeństwa w zewnętrznym do klienta 
repozytorium danych na potrzeby regulacyjne;

działalności firmy Atos. Kompleksowe 
podejście prawno-regulacyjne DZP to 
dodatkowa ochrona  informacji.

Firma Atos oraz kancelaria 
DZP stworzyły unikalną 
na polskim rynku ofertę, 
uzupełnioną o profesjonalne 
wsparcie prawne w obszarze 
cyber-bezpieczeństwa 
i ochrony informacji na 
każdym etapie: przed, 
w trakcie i po incydencie.



5Przygotuj się na niespodziewane, zachowaj kontrolę w czasach ewoluujących zagrożeń cybernetycznych.4 Przygotuj się na niespodziewane, zachowaj kontrolę w czasach ewoluujących zagrożeń cybernetycznych.4 5

Podczas Igrzysk Olimpijskich na 
platforme Atos SIEM zostało przesłanych 

ponad 255 mln komunikatów.

Z tego zbioru wyodrębniono dzięki identyfikacji 
4,5 mln znaczących zdarzeń.

SIEM wyodrębnił 5324 odczytów 
wewnętrznych ze zdarzeń do oceny Security 

Operation Center.

Sposród odczytanych zdarzeń 686 zostało 
oznaczonych jako incydent bezpieczeństwa.

Podczas Igrzysk Olimpijskich w Londynie 
w 2012 r.  wpływ na przeprowadzenie zawodów 

miało 0 zdarzeń związanych z bezpieczeństwem.



O DZP

Kancelaria Domański Zakrzewski Palinka 

jest największą, niezależną polską kancelarią 

prawniczą działającą na rynku od ponad 20 

lat. Kancelaria ma siedzibę w Warszawie oraz 

biura w Poznaniu i Wrocławiu. Liczący 140 

osób zespół specjalistów, pracujących pod 

kierunkiem 22 Partnerów, świadczy usługi 

klientom ze wszystkich sektorów gospodarki, 

oferując kompleksowe doradztwo prawne 

i podatkowe we wszystkich dziedzinach i 

specjalizacjach prawa. W ramach kancelarii 

stworzyliśmy wyspecjalizowany zespół 

ekspertów z zakresu compliance, nowych 

technologii, ochrony informacji, prawa 

korporacyjnego, prawa pracy i prawa 

karnego, doradzających w obszarze 

cyberbezpieczeństwa. 

O Atos

Atos SE (Societas Europaea) to 

międzynarodowy lider w branży usług 

informatycznych, osiągający roczne przychody 

na poziomie 12 mld EUR i zatrudniający 100 

000 pracowników w 72 krajach. Obsługując 

klientów z całego świata, Atos dostarcza 

usługi w obszarze usług konsultingowych 

i technologicznych; integracji systemów 

i usług zarządzanych, outsourcingu procesów 

biznesowych; jak również Cloud, Big Data, 

rozwiązań Security oraz usług transakcyjnych 

za pośrednictwem Wordline, spółkę grupy Atos 

będącą Europejskim liderem w obszarze usług 

płatniczych. Czerpiąc z międzynarodowego 

doświadczenia w IT, Atos obsługuje klientów 

z sektora przemysłowego, handlu i usług, 

publicznego, ochrony zdrowia i transportu, 

finansowego, telekomunikacyjnego, mediów 

i użyteczności publicznej. Atos pomaga 

w tworzeniu przedsiębiorstw przyszłości. Jest 

światowym partnerem informatycznym Igrzysk 

Olimpijskich i Paraolimpijskich. Jest spółką 

notowaną na giełdzie NYSE Euronext Paris. 

Działa pod markami Atos, Atos Consulting, 

Atos Worldgrid, Bull, Canopy, Unify i Worldline. 

W Polsce Atos działa od 2000 roku. W ramach 

grupy Atos w lokalizacjach w Bydgoszczy, 

Warszawie, Wrocławiu, Gdańsku, Łodzi, Toruniu 

i Krakowie pracuje ponad 4000 osób. Więcej 

informacji znajdziesz pod adresem: pl.atos.net
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