Przygotuj sie na
niespodziewane izachowai
kontrole w erze zmieniajacych sie

Zagrozen
cybernetycznych

==z AtOS
WIECE] NIZ prawo



Bezpieczenstwo
cybernetyczneizarzadzanie

zgodnoécia to kluczowe obszary

dziatalnosci firmy Atos. Kompleksowe
podejscie prawno-regulacyjne DZP to
dodatkowa ochrona informacii.

Nasze doswiadczenie na wszystkich rodzajach rynkow oraz umiejetnosc
zrozumienia specyfiki procesow biznesowych czy modeli operacyijnych
pozwala nam zapewniac rozwigzania, ktorych potrzebujesz - zachowujac

rozsadny poziom Kosztow.

Kompleksowa ustuga, jaka mozemy Panstwu

zaproponowac obejmuje:

1.Dzialania,przed incydentem”:

a. przeprowadzenie audytu prawnego w zakresie analizy obowigzuja-

cych w firmie procedur bezpieczenstwa i dokumentacji wewnetrz-

nej, umow zawieranych w catym taricuchu dostaw, w szczegoInosci

z dostawcami rozwigzan IT; posiadanych polis ubezpieczeniowych,
umaow o prace i innej dokumentacji pracowniczej i zarzadzania
prywatnymi urzadzeniami pracownikéw (komputery, smartfony,
tablety);

b. odrebnie przeprowadzamy audyty dotyczgce ochrony danych
osobowych, polityk dotyczacych mediow spotecznosciowych i au-
dyty zwigzane z wymogami sektoréw regulowanych (energetyka,
finanse, telekomunikacja, ochrona zdrowia);

C. opracowanie i pomoc we wdrozeniu procedury kryzysowej;

d. szkolenia dla zarzadu, menadzeréw i pracownikow;

e. analiza zachowan organizacji w wymiarze organizacyjnym i regula-

cyjnym, towarzyszaca wykonywaniu testow penetracyjnych;
f. audyt bezpieczenstwa infrastruktury informatycznej;

g. zarzadzanie zagrozeniami IT we wspotpracy z dziatem bezpieczen-
stwa Kklienta;

h. monitoring zdarzen bezpieczenstwa w trybie 24/7, z realizacjg
zadan okreslonych w polityce bezpieczenstwa;

i. przechowywanie logow bezpieczenstwa w zewnetrznym do klienta
repozytorium danych na potrzeby regulacyjne;

2.Dzialania,w trakcieizaraz poincydencie™

a. natychmiastowa (24/7) konsultacja prawna skierowana na zmniej-
szenie ewentualnych strat zwigzanych z incydentem i zabezpiecze-
nie dowodow;

b. natychmiastowa techniczna reakcja na incydent(y) bezpieczenstwa
IT zgodnie z uzgodniong politykg bezpieczenstwa i najlepszymi
praktykami branzowymi;

C. dziatania techniczne majgce na celu minimalizacje wptywu incyden-

tu, reprezentacje w kontaktach z organami $cigania i administracjg
publiczng oraz opracowanie strategii prowadzenia postepowan;

d. wspdtpraca z dziatem PR i Public Affairs w celu przygotowania
informacji na temat incydentu dla klientow oraz partnerow;

3.Dzialania,poincydencie”:
a. reprezentacje w postepowaniach cywilnych, karnych i administra-
cyjnych np. przed GIODO czy postepowanie odszkodowawcze;

b. nastepczy audyt sledczy w celu wsparcia dziatan organdw scigania
i oceny ryzyka dla spotki;

C. reprezentacja w sporach z klientami i partnerami handlowymi;

d. wsparcie dla dziatan dotyczacych zarzadzania wizerunkiem w sytu-
acjach kryzysowych;

e. dziatania sledcze IT majgce na celu zidentyfikowanie przyczyn,

przebiegu i ewentualnych rezultatow wystgpienia incydentu bezpie-

czenstwa;

f. dziatania majgce na celu usuniecie efektow incydentu bezpieczen-
stwa;

Przygotuj sie na niespodziewane, zachowaj kontrole w czasach ewoluujacych zagrozen cybernetycznych.

Firma Atos oraz kancelaria
DZP stworzyty unikalng

na polskim rynku oferte,
uzupetmionag o profesjonalne
wsparcie prawne w obszarze
cyber-bezpieczenstwa

1 ochrony informacji na
kazdym etapie: przed,

w trakcieipo incydencie.




Podczas Igrzysk Olimpijskichna
platforme Atos SIEM zostato przestanych
ponad 255 mIn komunikatow.

/ tego zbioru wyodrebniono dzieki identyfikaciji
4.5 min znaczacych zdarzen.

SIEM wyodrebnit 5324 odczytow
wewnetrznych ze zdarzen do oceny security
Operation Center.

Sposrod odczytanych zdarzen 686 zostato
oznaczonych jako incydent bezpieczenstwa.

Podczas Igrzysk Olimpijskich w Londynie
w2012r. wptyw na przeprowadzenie zawodow
miato O zdarzen zwigzanych zbezpieczenstwem.



O Atos

Atos SE (Societas Europaea) to
miedzynarodowy lider w branzy ustug
informatycznych, osiggajgcy roczne przychody
na poziomie 12 mid EUR i zatrudniajgcy 100
000 pracownikéw w 72 krajach. Obstugujgc
klientow z catego swiata, Atos dostarcza

ustugi w obszarze ustug konsultingowych

i technologicznych; integracji systemow

i ustug zarzadzanych, outsourcingu procesow
biznesowych; jak rowniez Cloud, Big Data,
rozwigzan Security oraz ustug transakcyjnych
za posrednictwerm Wordline, spotke grupy Atos
bedgca Europejskim liderem w obszarze ustug
pfatniczych. Czerpigc z miedzynarodowego
doswiadczenia w IT, Atos obstuguje klientow

z sektora przemystowego, handlu i ustug,
publicznego, ochrony zdrowia i transportu,
finansowego, telekomunikacyjnego, mediow

i uzytecznosci publicznej. Atos pomaga

w tworzeniu przedsiebiorstw przysztosci. Jest
Swiatowym partnerem informatycznym Igrzysk
Olimpijskich i Paraoclimpijskich. Jest spotkg
notowana na gietdzie NYSE Euronext Paris.
Dziata pod markami Atos, Atos Consulting,
Atos Worldgrid, Bull, Canopy, Unify i Worldline.
W Polsce Atos dziata od 2000 roku. W ramach
grupy Atos w lokalizacjach w Bydgoszczy,
Warszawie, Wroctawiu, Gdansku, £odzi, Toruniu
i Krakowie pracuje ponad 4000 osob. Wiecej
informacji znajdziesz pod adresem: pl.atos.net

Kontakt: atospolska.ext@atos.net

ODZP

Kancelaria Domanski Zakrzewski Palinka

jest najwieksza, niezalezng polska kancelarig
prawniczg dziatajgca na rynku od ponad 20
lat. Kancelaria ma siedzibe w Warszawie oraz
biura w Poznaniu i Wroctawiu. Liczgcy 140
0s0b zespdt specjalistow, pracujgcych pod
kierunkiem 22 Partnerdw, swiadczy ustugi
klientom ze wszystkich sektorow gospodarki,
oferujgc kompleksowe doradztwo prawne

i podatkowe we wszystkich dziedzinach i
specjalizacjach prawa. W ramach kancelarii
stworzylismy wyspecjalizowany zespot
ekspertow z zakresu compliance, nowych
technologii, ochrony informacji, prawa
korporacyjnego, prawa pracy i prawa
karnego, doradzajgcych w obszarze
cyberbezpieczenstwa.

cybersec@dzp.pl
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