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1. WSTEP

Zapraszamy do zapoznania sie z raportem ,Wykorzystanie danych medycznych w celu rozwoju
wykorzystania Al w Polsce i w celu prowadzenia badar naukowych. Prawne uwarunkowania dostepu
do danych medycznychiich jakosci.”. Raport zostat opracowany przez prawnikéw kancelarii Domanski
Zakrzewski Palinka na zlecenie Koalicji na rzecz rozwoju Al w zdrowiu zrzeszajgcej podmioty dziatajgce
na rzecz wykorzystania potencjatu sztucznejinteligencji w zdrowiu.

Zapraszamy do lektury.

1.1.0 koalicji narzecz rozwoju Al wzdrowiu

Niniejszy raport stanowi prébe analitycznego sprostania obszarowi wyzwan, jakie niesie ze sobg
postepujgca na naszych oczach rewolucja technologiczna dotyczgca rozwoju sztucznej inteligenciji.
Pomyst prac nad raportem pojawit sie w trakcie spotkan i dyskusji koalicji na rzecz Al w zdrowiu
ztozonejz wiodgcych krajowych i globalnych podmiotéw zainteresowanych zagadnieniamizwigzanymi
ztworzeniem i wykorzystaniem sztucznejinteligencji, posiadajgcych ogromng wiedze i kompetencje w
tym obszarze (tzw. ,,Al Champions”). Sitg Koalicji jest jej réznorodnos¢ perspektyw podmiotéw w niej
zrzeszonych, przy jednoczesnym wspdlnym mianowniku, ktérym jest zywotne zainteresowanie
wykorzystaniem Al w medycynie.

U podstaw prac Koalicji, w tym réwniez prac nad niniejszym raportem legty nastepujace zatozenia:

Zatozenie |I: Rozwigzania oparte na sztucznej inteligencji majg rewolucyjny wptyw na sektor ochrony
zdrowia, a szybkie i skuteczne umozliwienie wykorzystania ich petnego potencjatu jest filarem budowy
nowoczesnego, efektywnego systemu ochrony zdrowia, opartego o algorytmy sztucznejinteligencji.

Zatozenie Il: Warunkiem efektywnego wdrozenia Al w sektorze ochrony zdrowia jest podjecie
strategicznych, sektorowych dziatan regulacyjnych na poziomie krajowym

Koalicja dziata na rzecz identyfikacji i realizacji dziatan edukacyjnych, technicznych, organizacyjnych i
regulacyjnych, ktérych celem bedzie maksymalizacja korzysci wynikajgcych z wdrozenia rozwigzan
opartych na sztucznej inteligencji w polskim sektorze ochrony zdrowia, w szczegdlnosci tych, ktére
dotyczg zwiekszenia skutecznoscileczenia pacjentéw i dostepu do $wiadczen opieki zdrowotnej, przy
jednoczesnym zapewnieniu adekwatnej ochrony innych praw i wolnosci pacjentéw. Manifest Koalicji
na rzecz Al w zdrowiu oraz lista ,,Al Champions” stanowi zatgcznik nr 1 do Raportu. Aktualne informacje
dotyczace koalicji, a takie formularz do poparcia manifestu znajdg Panstwo na stronie:
http://www.aiwzdrowiu.pl/.

1.2.DLACZEGO POWSTALTEN RAPORT?

Truizmem jest twierdzenie, ze dane sg kluczem do tworzenia i wykorzystania rozwoju Al. Trwajgca na
naszych oczach rewolucje Al warunkuje wtasnie dostep do danych w formie elektronicznej. Ten fakt
prowadzi do konkluzji, iz podstawowym priorytetem strony publicznej, deklarujgcej wsparcie dla
rozwoju Al, jak réwniez podmiotéw zainteresowanych rozwojem wytwarzania i stosowania Al w
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zdrowiu powinno by¢ stworzenie ram prawnych, technicznych, organizacyjnych i Swiadomosciowych
do tworzenia i utatwienia dostepu do danych medycznych, w sposdéb gwarantujgcy ochrone praw osdb,
ktérych te dane dotyczy. Juz ogdlne dyskusje podejmowane w gronie cztonkéw Koalicji oraz
zewnetrznych ekspertéw wskazywaty jednoznacznie, iz dane medyczne o wysokiej jakosci, a raczejich
brak w Polsce, stanowig podstawowg bariere do rozwoju sektora Al w medycynie w Polsce. Przez dane
medyczne o wysokiej jakosci rozumiemy dane medyczne przetwarzane w zwigzku ze sprawowaniem
opieki medycznej, ktére ze wzgledu na stosowang metodologie oraz standaryzacje zasad przetwarzania
majg warto$¢ analityczng dla budowy duzych zbioréw danych, wykorzystywanych w celach
prowadzenia badan naukowych, czytez analiz naukowo — statystycznych wykorzystywanych do obstugi
systemu ochrony zdrowia w Polsce (poprzez przygotowywanie standarddéw organizacyjnych,
standardéw medycznych, wyceny swiadczen szczegdlnie opartej o oczekiwany efekt zdrowotny).

Wskazany problem w ujeciu horyzontalnym zdaje sie dostrzegac strona publiczna w opracowywanych
dokumentach polityk publicznych (opisane szerzejw punkcie 3.4 raportu).

W zwigzku z powyzszym kancelaria DZP wraz z cztonkami Koalicji dziatajgcymiw radzie naukowej
raportu podjeta sie przygotowania analizy, ktéra ma odpowiedzieé na nastepujgce pytania:

e jakie sg uwarunkowana prawne (zwtaszcza szanse i bariery) zwigzane z dostepem do danych
medycznych w Polsce z punktu widzenia przepisdw prawa unijnego i krajowego;

e jakie dziatania legislacyjne, regulacyjne i inne nalezy podja¢ w celu zwiekszenia dostepu do
danych medycznych oraz jako$ci na potrzeby wykorzystywania?

Zakres przedmiotowy raportu skupia sie przede wszystkim na problematyce danych medycznych, przy
czym omawiane sg gtdwnie zagadnienia i obszary, istotne z punktu widzenia dostepu do danych,
zwtaszcza na potrzeby tworzenia i walidacji algorytmdéw Al w medycynie (cel naukowo — badawczy),
dla ktérych mozliwe jest przedstawienie konkretnych rekomendacji dziatan na poziomie krajowym. W
ramach catego Europejskiego Obszaru Gospodarczego ramy prawne przetwarzania danych osobowych
wyznacza RODO, jednakw szczegdlnosci w obszarze danych medycznych (ze wzgleduna to, iz ochrona
zdrowia pozostaje w duzej mierze domeng prawa krajowego), jak réwniez danych przetwarzanych w
celach badawczo - rozwojowych, RODO pozostawia duzg swobode legislacyjng panstwom
cztonkowskim.

Niniejszy raport nie odnosi sie do innych zagadnien i postulatéw, ktére w ocenie Koalicji powinny
réwniez zosta¢ zaadresowane w celu maksymalizacji korzysci wynikajgcych z wdrozenia rozwigzan
opartych na sztucznej inteligencji w polskim sektorze ochrony zdrowia. Sg one aktualne i beda w
przysztos$ci przedmiotem dodatkowych dziatan przedstawicieli Koalicji. W ramach swoich prac Koalicja
zidentyfikowata m.in. nastepujace dodatkowe zagadnienia/obszary/postulaty wymagajgce dziatania ®:

e wypracowanie strategii sektorowejwykorzystania Al w zdrowiu;

e jasne wskazanie w politykach publicznych dotyczgcych zdrowia, iz Al w zdrowiu jest
priorytetem strony publicznej;

e zapewnienie realizacji praw pacjenta w kontekscie tworzenia i stosowania algorytmoéw;

e poprawa jakoscii zwiekszenie dostepnosci do swiadczen opieki zdrowotnej przy wykorzystaniu
algorytmoéw Al;

e uregulowanie kwestii odpowiedzialnosci za dziatania algorytmow Al;

e utatwienie klasyfikacji, rejestracjii monitorowania algorytmoéw Al jako wyrobéw medycznych
(jesli spetniajg definicje wyrobu medycznego);

! Link do strony ze wskazaniem postulatow Al wypracowanych przez Koalicje
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e finansowanie rozwoju i wykorzystania algorytmow Al;
e promowanie tworzenia i stosowania standarddw medycznych oraz

zapewnienie

bezpieczenstwa stosowania algorytméw Al w praktyce medyczne;.

Zastrzezenie

e Niniejszy raport nalezy traktowac przede wszystkim jako analize o charakterze prawnym — nie
jest to ekspertyza medyczna, techniczna, czy informatyczna. Wskazane aspekty zostaty
przedstawione jedynie w zarysach wytgcznie w celach edukacyjnych i poglagdowych, na
potrzeby ustrukturyzowania dyskus;ji.

e Napotrzeby niniejszego raportu autorzy postugujg sie zamiennie pojeciamitakimijak ,cel B+R”
,» cel badawczo — rozwojowy” ,,cel naukowy” itp., jesli nie wskazanoinaczej, pojecia te nalezy
rozumiec szeroko, zgodnie z wynikajgcym z RODO zakresem pojecia ,,cel badan naukowych” .

1.3.W jaki sposdb postulaty wskazane w raporcie mogg wpisac sie w prace strategiczne strony

publicznej narzecz rozwoju Al?

Opublikowana przez strone publiczng Polityka Rozwoju Sztucznej Inteligencji w Polsce na lata 2019 —

2027 ma charakter horyzontalny, co oznacza ze nie skupia sie na diagnozie i rozwigzaniach dotyczgcych

konkretnych sektoréow gospodarki, cho¢ wskazuje jednoczesnie, ze sektor medyczny nalezy do

sektorow priorytetowych. Wydaje sie, iz zaprezentowana Polityka moze i powinna stanowi¢ punkt

wyj$cia do podjecia prac w gronie kluczowych interesariuszy ukierunkowanych na:

e wypracowanie polityk sektorowej dla sektora medycznego;

e podjecie praclegislacyjnych, regulacyjnych i innych sprzyjajgcych rozwojowi i wykorzystaniu
algorytmoéw Al w zdrowiu

Autorzy niniejszego raportu oraz cztonkowie Koalicji wyrazaja nadzieje, ze wskazane w nim diagnozy
stanuobecnego i postulaty w obszarze danych medycznych okazg sie przydatne we wskazanych

wyzej dziataniach.

2. EXECUTIVE SUMMARY I REKOMENDACIE

Obszar

Zagadnienie

Rekomendacje

RODO

Dostep do zgromadzonych danych medycznych

Naczelne zasady RODO
Przetwarzanie danych medycznych w
celu prowadzenia prac badawczo-
rozwojowych oraz w zwigzku z
wykorzystaniem algorytmoéw Al wigze
sie z wyzwaniami w sSwietle
podstawowych zasad RODO.
Realizacja nastepujacych zasad RODO
jest wyzwaniem w zwigzku z
przetwarzaniem danych medycznych
przez algorytmy Al:

. przejrzystos¢ przewarzania —
przetwarzanie danych
medycznych w ramach
prowadzenia prac badawczo-
rozwojowych i przez rozwigzania
Al, moze by¢é mato przejrzyste
(tzw. black box problem)iw
zwigzku z tym moze powodowaé

Stworzenie kodeksu branzowego z art. 40
RODO lub wypracowanie wytycznych przez
PUODO okresélajacych zasady dotyczace
przetwarzania danych o stanie zdrowia w
celach badan naukowych, oraz wskazéwki
co do sposobu realizacji naczelnych zasad
RODO w swietle specyfiki przetwarzania
danych medycznych w celu prowadzenia
badan naukowych, w szczegdlnosci prac
badawczo-rozwojowych nad rozwojem
algorytmoéw Al.
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trudnosci z wykonaniem
obowigzkéw informacyjnych;

e  okreslenie zakresu
przetwarzania —tworzenie
duzych zbiorow w celu
prowadzenia prac badawczo-
rozwojowych, w szczegdlnosci z
uwagi na uwarunkowania
technologiczne zwigzane z
rozwojem algorytmow Al, moze
utrudniac ocene
proporcjonalnosci przetwarzania
danych i spetnienie zwigzanych z
tym wymogow, w tym np.
koniecznos¢ zastosowanie przez
administratora odpowiednich
technik zabezpieczajgcych, w tym
pseudonimizacji;

e dalsze przetwarzanie i zmiana
celu przetwarzania danych — jako
ze rozwigzania Al polegajana
zdolnosci do adaptacji w
zaleznosci od dostarczanych
danych i procesu uczenia
maszynowego, w celu
zachowania przydatnosci danych
niezbedne moze okazac sie
dalsze przetwarzanie danych,
ktorego dopuszczalnosé
uwarunkowana jest spetnieniem
przestanek wskazanych w RODO.

Podstawy przetwarzania
Najczestszymi podstawami
przetwarzania danych medycznych w
celu prowadzenia prac badawczo-
rozwojowych, w tym w celu rozwoju
algorytmoéw Al, sa:

. art. 9 ust. 2 lit. a) RODO —
wyrazna zgoda podmiotu danych;

e art.9 ust.2lit.j)RODO —
niezbednos¢ przetwarzania do
celéw badan naukowych, na
podstawie prawa Unii lub prawa
panstwa cztonkowskiego.

Oparcie sie na ww. podstawach wigze
sie jednak z pewnymi wyzwaniami,
wynikajgcymi z braku ram prawnych
zachecajacych i utatwiajgcych
skorzystanie z ww. podstaw, przy
jednoczesnym zapewnieniu
bezpieczenstwa przetwarzanych
danych osobowych.

W zakresie podstawy z art. 9 ust. 2 lit. a) RODO:

Stworzenie ram prawnych dla dawstwa
danych (przetwarzanie danych osobowych
w celach naukowych na podstawie zgody
podmiotu danych), w tym np.
wprowadzenie regulacji prawnych
utatwiajacych sktadanie oswiadczen woli
przez dawcow danych, zawierajgcych opis
srodkow technicznych i organizacyjnych
zapewniajacych tatwe wyrazenie zgody w
sposob i w okolicznosciach niebudzacych
watpliwosci co do waznosci takiej zgody.
Promowanie idei dawstwa dawnych, w
tym budowanie swiadomosci wsréd
pacjentow oraz promowanie standardéw
dawstwa danych w zakresie sposobu
udostepniania danych oraz ochrony
danych pozyskanych w ramach dawstwa.

W zakresie podstawy z art. 9 ust. 2 lit. j) RODO:

Utworzenie spdjnych ram prawnych
dotyczacych przetwarzania danych
osobowych w celach naukowych na
poziomie krajowym.

Wprowadzenie na poziomie polskiego
prawa definicji legalnej ,badan
naukowych” —w celu wyeliminowania
watpliwosci interpretacyjnych dotyczacych
spdjnosci terminologii uzywanej w polskim
ustawodawstwie regulujagcym
przetwarzanie danych w celach naukowych
z terminologig zastosowang w RODO (,w
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celu prowadzenia badan naukowych”).
Definicjalegalna ,badan naukowych”
powinna by¢ spdjnaz preambuta RODO,
obejmujac rdwniez prace badawcze i
rozwojowe.

Usuniecie watpliwosci interpretacyjnych w
zakresie zaklasyfikowania przedsiebiorcy
jako ”podmiotu prowadzacego gtownie
dziatalnos$¢ naukowg w sposdb samodzielny
i ciggty”, o ktérym mowa w art. 7 ust. 1 pkt
8 PSWN, a w konsekwencji usuniecie
watpliwosci interpretacyjnych dotyczacych
dopuszczalnosci skorzystania przez
przedsiebiorcéw prowadzacych prace
badawczo-rozwojowe z podstawy
przetwarzania, o ktérych mowaw PSWN.
Wprowadzenie ograniczen lub wytgczen
dotyczacych obowigzkéw prawnych
okreslonych w RODO dla przedsiebiorcéw
prowadzacych dziatalno$¢ badawczo-
rozwojowga — w szczegolnosci w zakresie
realizacji prawa sprzeciwu oraz prawa
dostepu do danych.

Dalsze przetwarzanie danych
Dalsze przetwarzanie danych
medycznych jest dopuszczalne bez
zgody podmiotu danych, pod
warunkiem spetnienia przestanek, o

ktérych mowa w art. 6 ust. 4 RODO, t;j.

stwierdzenia zgodnosci celu dalszego
przetwarzania i celu pierwotnego
przetwarzania (test zgodnosci).
Instytucja dalszego przetwarzania jest
istotnaw przypadku przetwarzania
danych medycznych w celu
prowadzenia badan naukowych,
poniewaz umozliwitaby realizacje
interesu publicznego w postaci
rozwoju medycyny/sektora ochrony
zdrowia przy jednoczesnym
zapewnieniu odpowiedniego poziomu
ochrony danych osobowych.

Stworzenie kodeksu branzowego z art. 40
RODO lub wypracowanie wytycznych przez
PUODO w zakresie realizacji testu
zgodnosci w przypadku rozwazania
dalszego przetwarzania danych
medycznych na podstawie art. 6 ust. 4
RODO - regulacje kodeksu/wytyczne
zwiekszatby bezpieczenstwo prawne
podmiotow danych jak i administratorow
decydujacych o dalszym przetwarzaniu
danych medycznych, w szczegdlnosci w
zakresie przedstawienia czynnikéw
osadzonych w realiach przetwarzania
danych medycznych, majacych wptyw na
wynik testu zgodnosci oraz wskazujgcych
jakie konkretnie srodki organizacyjne i
technicznie moga warunkowac
dopuszczalnos$¢ dalszego przetwarzania.
Wypracowywane wytyczne/kodeks
powinien réwniez precyzowaé
dopuszczalnos$¢ dalszego przetwarzania
przez administratorainnego, anizeli
administrator danych zebranych w
pierwotnym celu.

Anonimizacja i pseudonimizacja
danych medycznych

Kluczowe znaczenie z perspektywy
przetwarzania danych medycznych w
celu prowadzenia badarn naukowych
jest okreslenie standardow
anonimizacji danych, z
uwzglednieniem szczegdlnego
charakteru danych medycznych
(majacych czesto ,,niepowtarzalny”
charakter). Ponadto, powigzane z tg
kwestig, jest okreslenie standardow
wdrozenia srodkdw organizacyjnych i
technicznych w zwigzku z
przetwarzaniem danych medycznych

Stworzenie kodeksu branzowego z art. 40
RODO lub wypracowanie wytycznych przez
PUODO w zakresie standardu anonimizacji i
pseudonimizacji danych medycznych - w
szczegblnosci poprzez okreslenie sposobu
anonimizacji specyficznych rodzajow
danych medycznych (np. danych
obrazowych) oraz poziomu/przestanek
ryzyka repersonalizacji danych, ktére
warunkuje kwalifikacje danego procesu
jako pseudonimizacji, a nie anonimizacji
danych. Wypracowywane wytyczne/kodeks
powinien réwniez precyzowaé
dopuszczalnos$¢ dalszego przetwarzania
przez administratorainnego, anizeli
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w celu prowadzenia badan
naukowych, w szczegdlnosci
standardu pseudonimizacji danych.
Brak mozliwosci precyzyjnego
okreslenia, ktdre dane majg charakter
danych osobowych, a ktére nie,
stanowi znaczace i w obecnym stanie
prawnym nieusuwalne ryzyko prawne
zwigzane z przetwarzaniem danych
medycznych w celach badan
naukowych.

administrator danych zebranych w
pierwotnym celu.

Krajowe regulacje
dostepu do danych

Zasady dostepu do cyfrowych danych
medycznych przyjmowane byty
niezaleznie od generalnych zasad
dostepu do dokumentacji medycznej.
Efektem tego jest skomplikowana,
rozproszona w réznych aktach
prawnych i niespdjnaterminologicznie
regulacja zasad dostepu do danych
zwartych w dokumentacji medycznej.

Przeprowadzenie reformy porzadkujacej i
rozwijajacej obecne zasady dostepu do
dokumentacji medycznej orazdanych
medycznych;

Odréznienie zasad dostepu do danych
medycznych od dostepu do dokumentacji
medycznej;

W ramach dostepu do danych medycznych
wypracowanie standardu udostepniania
danych w celach wspieraniainnowacji.

Przepisart. 26 ust. 4 Ustawy o
prawach pacjenta, ktéry reguluje
dostep do dokumentacji w celach
naukowych, pod katem RODO moze
by¢ réznie interpretowany, narazajac
udostepniajacych naniepotrzebne
ryzyko prawne. Ponadto wydaje sie w
nieadekwatny sposdb ograniczac krag
podmiotow uprawnionych do dostepu
do danych.

Poszerzenie kregu podmiotéw, ktére moga
uzyska¢ dostep do danych, np. poprzez
wprowadzenie kryterium celuich
wykorzystania;

Ujednolicenie zasad i standardu
udostepnianiadanych w tym celui objecie
nimi danych w postaci cyfrowej oraz
utatwienia w zakresie wyrazania zgody na
udostepnienie danych np. za
posrednictwem IKP,

Wprowadzenie dedykowanego trybu
udostepniania danych oséb zmartych

Opracowanie wytycznych w zakresie
anonimizacji lub pseudonimizacji
udostepnianych w tym celu danych;

Dane medyczne przetwarzane sg takze
w ramach systemu rejestréw
medycznych. Zasady dostepu do nich
sg inne nizdo dokumentacji
medycznej, takze w praktyce brak
jednolitego standardu udostepniania
danych.

Zasady dostepu do danych z rejestrow
medycznych w celach naukowych powinny
zostac zgrane z zasadami dostepu do
dokumentacji medycznej;

Stworzenie mechanizmu zapewniajacego
prosty i szybki dostep do danych
przetwarzanych w réznych rejestrach.

Opracowanie wytycznych w zakresie
anonimizacji lub pseudonimizacji
udostepnianych w tym celu danych;

Nieprecyzyjne zdefiniowanie
informacji publicznej w praktyce rodzi
liczne trudnosci z ustaleniem zakresu
danych, ktérych udostepnienia moze
zadac obywatel.

Redefincja pojeciainformacji publicznej
zapewniajaca jego wieksza precyzje.

Potencjat ustawy o ponownym
wykorzystywaniu informacji sektora

Nowelizacja Ustawy o ponownym
wykorzystywaniu informacji sektora
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publicznego nie jest w petni
wykorzystywany, co wynika m.in. z
niskiej Swiadomosci wynikajacych z
niej praw i obowigzkow

publicznego pod katem zmian w prawie
Unii Europejskiej;

Dziatania komunikacyjne stuzace
podnoszeniu Swiadomosci spoteczng w
obszarze korzysci z otwartosci danych;

Wprowadzenie regulacji zapewniajacych
szerszy dostep do danych powstatych w
projektach finansowanych ze srodkow
publicznych.

Jako$¢ danych

Prawne gwarancje
jakosci danych
medycznych

Polski ustawodawca reguluje kwestie
jakosci danych medycznych jedynie w
szczgtkowym zakresie, skupiajac sie
przede wszystkim na okresleniu
standardéw prowadzenia
obowigzkowej elektronicznej
dokumentacji medycznej (ktora
obejmuje jednak dotychczas jedynie
kilka dokumentow)i zapewnieniajej
interoperacyjnosci. W pozostatym
zakresie dane medyczne przetwarzane
sg czestokro¢ przetwarzane wcigz w
formie papierowej.

Ponadto, brakuje chociazby
niewigzacych wytycznych dla
zapewnieniainteroperacyjnosci
systemow HIS, co moze podwazaé
mozliwo$¢ wymiany i agregowania
danych przetwarzanych przezrézine
podmioty wykonujace dziatalnos¢
lecznicza.

Zakres kategorii danych, ktére
znajdujg sie w stownikach PIK HL7 CDA
jest bardzo ograniczony.

Przygotowanie spdjnej strategii
informatyzacji sektora ochrony zdrowia
zawierajacej koncepcje docelowych
standardéw gromadzenia i przetwarzania
danych medycznych oraz jednolitg
koncepcje regulowania zasad gromadzenia
i przetwarzania wszelkich rodzajéow danych
medycznych (zaréwno w ramach
elektronicznej dokumentacji medycznej, jak
i poza nig).

Wprowadzenie zalecanych formatéw
dokumentacji medycznej, ktérajest
prowadzona w formie elektronicznej oraz
obowigzku prowadzenia catosci
dokumentacji medycznej w postaci
elektronicznej zodpowiednio dtugim
okresem dostosowawczym.

Wprowadzenie mechanizmdw zachet
promujacych cyfryzacje poprzez
przekazywanie dodatkowych srodkéw lub
dodatkowych punktéw rankingujgcych w
postepowaniu o zawarcie umowy na
udzielenie $wiadczen finansowanych ze
srodkow publicznych.

Powinny istnie¢ mechanizmy
konsultacyjne, podczas ktérych stownik PIK
HI7 CDA bytby cyklicznie rozszerzany o
kategorie danych postulowane przez
branze.

Rejestry medyczne

Niska liczbarejestréw (11) oraz
bariery regulacyjne, ktére utrudniaja
tworzenie rejestréw — m.in. nie jest
mozliwe ztozenie wniosku przez
podmiot komercyjny prowadzacy
badania naukowe, w tym np. projekty
badawczo — rozwojowe w dziedzinie
sztucznej inteligencji o stworzenie
rejestru medycznego do celow
prowadzenia tego typu dziatalnosci.
Ponadto bariergjest brak srodkéw na
tworzenie tych rejestréw oraz brak
jasnosci, co do mozliwosci
sfinansowania dziatania rejestru
medycznego przez podmioty
komercyjne.

Wprowadzenie mechanizmu finansowania
rejestrow medycznych przez podmioty, w
tym podmioty komercyjne zainteresowane
ich powstaniem, ktdre sg uprawnione do
przetwarzania danych medycznych w
celach prowadzenia badan naukowych.

Uproszczenie procesu tworzeniarejestrow
medycznych.

Wprowadzenie mechanizmoéow
premiowania $wiadczeniodawcow za
przekazywanie danych medycznych oraz
wprowadzenie srodkéw technicznych i
organizacyjnych stuzacych utatwieniui
automatyzacji przekazania danych do
rejestrow medycznych
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Rozszerzenie mozliwosci tworzenia
rejestrow takze w celu prowadzenia badan
naukowych, w tym réwniez prac badawczo
—rozwojowych na potrzeby tworzenia
algorytmow sztucznej inteligencji.

Zagwarantowanie dodatkowych srodkéw
publicznych na stworzenie i prowadzenie
rejestrow medycznych.

Niska wiarygodnosc i aktualnos¢
zamieszczanych w rejestrach
medycznych danych. Brak jest
procedur aktualizacji danych
medycznych znajdujacych sie w
rejestrach.

Wprowadzenie mechanizméw
zapewniajacych automatyzacje
przekazywania i aktualizowania danych
przetwarzanych w rejestrach medycznych.

Implementacja mechanizmu oceny
rzetelnosci danych wprowadzanych do
rejestru medycznego.

Stworzenie systemu premiujgcego
podmioty wykonujace dziatalnos¢ leczniczg,
ktore w sposob rzetelny przekazujg i
aktualizujg dane do rejestrow medycznych.

Bariery w zakresie wymiany danych
medycznych pomiedzy rejestrami —
dane obecnie udostepniane s3
nieprzydatne dlaanalityki i
prowadzenia wiekszosci prac
badawczo-rozwojowych, w tym nad
wykorzystaniem rozwigzan Al.
Ponadto, dostep do danych zawartych
w rejestrach medycznych, to dostep
ten jest ograniczony dla
ustugodawcow (podmiotow
wykonujgcych dziatalnos¢ leczniczg)i
ptatnikéw. Brak jest wzmianki o
mozliwosci korzystania z platformy
przez instytuty badawcze, czy spotki
prowadzace prace badawczo-
rozwojowe.

Stworzenie ram prawnych dla
infrastruktury technicznej umozliwiajacej
wymiane informacji pomiedzy danymi
znajdujgcymi sie w rejestrach medycznych
oraz danymi znajdujacymi sie w SIM.

Ustalenie standardéw technicznych
wymiany danych pomiedzy rejestrami
medycznymi.

Wprowadzenie mechanizmu taczenia
danych z réznych rejestrow na potrzeby
realizacji badan naukowych.
Rozszerzenie kategorii podmiotéw
uprawnionych do dostepu do danych
zawartych w rejestrze do podmiotéw
uprawnionych do prowadzenia badan
naukowych (w tym do podmiotow
komercyjnych).

Premiowanie jakosci
w systemach
akredytacji i
publicznego
finansowania
Swiadczen

Brak odpowiednio rozbudowanych
regulacji, ktére premiowatyby
dziatania podejmowane przez
podmioty wykonujace dziatalnosé
leczniczg na rzecz wysokiej jakosci
przetwarzanych danych medycznych.

Szerokie uwzglednienie w przepisach
dotyczacych proceséw akredytacyjnych
kwestii zwigzanych z zapewnieniem jakosci
gromadzonych i przetwarzanych danych
medycznych oraz interoperacyjnosci
systemow.

Finansowe premiowanie tworzenia
dokumentacji medycznej w postaci
elektronicznej wedtug zdefiniowanych
standarddéw jakosciowych.

Premiowanie rzetelnosci gromadzenia
danych medycznych oraz premiowanie
udostepniania zbioréw danych medycznych
w celach badawczo-rozwojowych.
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. Uwzglednienie w ramach Prawa zamoéwien
publicznych mozliwosci stworzenia
wymogu zapewnieniainteroperacyjnosci
systemu informatycznego zamawianego w

tym trybie.

3. ZASTOSOWANIE SZTUCZNEJ INTELIGENCJI W SEKTORZE MEDYCZNYM | POLITYKI PUBLICZNE
W TYM OBSZARZE

3.1.Zastosowania sztucznej inteligencji w sektorze ochrony zdrowia — dlaczego stoimy u progu
nowej rewolucjitechnologicznej?

Rozwdj sztucznej inteligencji i robotyki oraz coraz powszechniejsze ich zastosowanie w ochronie
zdrowia moze przynies¢ wiele korzysci. Szacuje sie, ze utatwi i przyspieszy dostep do ustug ochrony
zdrowia oraz pozwoli na ograniczenie ilosci btedéw popetnianych przez personel medyczny oraz
przeprowadzenie operacji i innych czynnosci z wiekszg doktadnoscig niz cztowiek?. Zwolennicy
zastosowania sztucznejinteligencji w systemie ochrony zdrowia podnoszg, ze jej stosowanie nie wigze
sie z wiekszym niebezpieczenstwem dla pacjentéw. Jako argumenty podajg, ze ,maszyny” w
przeciwienstwie do cztowieka nie meczg sie, nie pozwalajg emocjom wptyngé na swdj osad oraz ucza
sie i podejmujg decyzje szybciejniz cztowieks3.

Rozwdjsztucznejinteligencjioraz potencjalne korzysciz niego ptyngce sg szczegdlnie wazne zewzgledu
na starzenie sie spoteczenstwa. Ponadto zauwazalny jest wzrost zachorowan na choroby przewlekte,
ktére stanowig obecnie 70% przyczyn zgondw na $wiecie. Wsrdd tych chordb nalezy wymieni¢ choroby
serca i uktadu krazenia, nowotwory, choroby ptuc oraz cukrzyce. Systemy opieki zdrowotnej musza
wiec sprostac rosngcym potrzebom spoteczenstwa w zakresie dostepnosci swiadczen zdrow otnych.
Jednocze$nie obserwowany jest rosngcy deficyt kadr medycznych oraz coraz nizsza efektywnos¢
systemu opieki zdrowotnej*. Najodpowiedniejszg strategiag jest wiec poszukiwanie, a nastepnie
wdrazanie nowych rozwigzan umozliwiajgcych sprawowanie opieki zdrowotnej przy wykorzystaniu
mniejszych zasobéw kadrowych, np. opartych na sztucznejinteligencji czy telemedycynie. Jak wynika
z przeprowadzonych analiz 54% badanych oséb chciatoby zaangazowania systeméw sztucznej
inteligencji i robotyki w kwestiach zwigzanychzich zdrowiem?.

Ponadto, szacuje sie, ze zastosowanie sztucznej inteligencji w danych dziedzinach ochrony zdrowia
moze przynies¢ wymierne zyski. Prognozuje sie, ze w 2026 r. Stany Zjednoczone przez wykonywanie
operacji z asystg robotdw osiggng zyski na poziomie ok. 40 mld dolaréw, a upowszechnienie wirtualnej
opieki pielegniarskiej przyniesienie zyski w wysokosci ok. 20 mld dolaréw®. Nieznacznie mniejsze zyski
wygeneruje wykorzystanie Al do wsparcia administracyjno-organizacyjnego (ok. 18 mid dolaréw),

2 7rédto: https://www.osoz.pl/static_files/ebook/OSOZ_Polska_E-zdrowie_w_infografikach.pdf, s. 39. (dostep z
dnia09.01.2020r.)

3 Zrédto:

https://www.aomrc.org.uk/wp-content/uploads/2019/01/Artificial_intelligence in_healthcare 0119.pdf,s. 11.
(dostepzdnia09.01.2020r.)

4 Zrédto: http://telemedycyna-raport.pl/api/file/events/rtgr/DZP_raportTGR%20raport-www.pdf, s. 36.(dostep
zdnia09.01.20207r.)

5 Zrédto: https://www.osoz.pl/static_files/ebook/OSOZ_Polska_E-zdrowie_w_infografikach.pdf, s. 39. (dostep z
dnia09.01.2020r.)

6 Dane pochodz3 z opracowania wtasnego kancelarii Domaniski Zakrzewski Palinka sp . k. dokonanego w oparciu
oraportAccenture.
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kwalifikacji uczestnikéw na badania kliniczne (ok. 13 mld dolaréw), wstepnej diagnozy (ok. 5 mid
dolaréw), diagnozowania w oparciu o obrazy (ok. 3 mid dolaréw)’.

3.2.Podejscie do Al w zakresach regulacyjnychipolityk publicznych na swiecie

Wiekszos¢ rozwinietych panstw uznaje przetomowe znaczenie sztucznej inteligencji. Opracowywane
sg strategiczne plany badan nad sztuczng inteligencja, jej rozwoju oraz inwestowane sg w nig znaczne
srodki finansowe. Priorytetowe znaczenie przypisywane jest sektorowi zdrowia w licznych politykach
publicznych z zakresu Al (dla przyktadu polityce strategicznejFrancji, Indii czy Singapuru).

3.3.Podejscie do Al w zakresach regulacyjnychipolityk publicznych w Unii Europejskiej

Komisja Europejska dostrzegajgc potencjat Al w gospodarce (w tym w sektorze ochrony zdrowia) oraz
chcac zapewnic rozwéj gospodarczy opracowata plan zwiekszania naktadéw na Al (rok 2018 — 4 mid
dolaréw, rok 2019 —7 mid dolaréw, rok 2020 — 20 mld dolaréw). W komunikacie ,,Sztuczna inteligencja
dla Europy” Komisja Europejska zaproponowata europejskie podejécie w celu jak najlepszego
wykorzystania mozliwosci oferowanych przez sztucznginteligencje. KE deklaruje wspieranie badarn nad
technologiamiopartymina sztucznejinteligencji w kluczowych obs zarach, wsrdd ktérych na pierwszym
miejscu wymienia zdrowie. KE deklaruje takze, ze utatwidostep do najnowszych technologii wszystkim
potencjalnym uzytkownikom.

Szczegolnie obiecujgce sg zastosowania Al w dziedzinie opieki zdrowotnej. W 2020 r. Komisja — we
wspotpracy z panstwami cztonkowskimi — wesprze za posrednictwem programu ,,Horyzont 2020”
rozwéj wspolnej bazy danych obrazéw zdrowotnych (zanonimizowanych i opartych na dobrowolnym
udostepnieniu danych przez pacjentéw). Baza ta bedzie poczgtkowo poswiecona najbardziej
rozpowszechnionym formom nowotwordw i bedzie wykorzystywac¢ Al do poprawy jakosci diagnozy i
leczenia. Bedzie ona funkcjonowac zgodnie ze wszystkimi niezbednymi wymogami regulacyjnymi,
wymogami dotyczgcymi bezpieczenstwa i wymogami etycznymi®.

3.4.Polskie politykipubliczne dotyczace zastosowania Al wsektorze medycznym

W dniu 8 listopada 2018 r. Ministerstwo Cyfryzacji opublikowato dokument , Zatozenia do strategii Al
w Polsce. Plan dziatan Ministerstwa Cyfryzacji”. W opublikowanym przez Ministerstwo Cyfryzaciji
dokumencie przyznano, ze sektor ochrony zdrowia jest jednym z priorytetéw w zakresie wdrazania
sztucznejinteligencji. Oprécz dostrzezenia, ze ochrona zdrowia jest obszarem o szczegdlnym znaczeniu
dla rozwoju Al, dokument ten nie zawierat jednak szczegétowej analizy barier utrudniajgcych
wdrozenie Al w tym obszarze, ani rekomendacji dostosowanych do potrzebtego sektora.

W sierpniu 2019 r. Ministerstwo Cyfryzacji opublikowato projekt Polityki Rozwoju SztucznejInteligencii
w Polsce na lata 2019 — 2027 (zwany dalej: ,Polityka”). Projekt ten zostat poddany konsultacjom
publicznym. Opublikowany dokument ma charakter horyzontalny — nie zawiera on rekomendacji w
zakresie wykorzystania potencjatu Al w poszczegdlnych sektorach, lecz ma na celu wskaza¢ wspdlny
kierunek polityki publicznej majgcej na celu ustanowienie, wdrozenie, utrzymanie i dynamizowanie
polskiego ekosystemu Al. Podtrzymane jest w nim stanowisko, ze ochrona zdrowia jest obszarem

7 Dane pochodzg z opracowania wtasnego kancelarii Domanski Zakrzewski Palinka sp. k. dokonanego w oparciu
oraportAccenture.

8 Zrédto: https://medium.com/politics-ai/an-overview-of-national-ai-strategies-2a70ec6edfd (dostepz dnia
09.01.2020r.)

® Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznegoi Komitetu Regiondw, Skoordynowany planw sprawie sztucznej inteligencji, Bruksela
07.12.2018r.,s.8.
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priorytetowym z punktu widzenia rozwoju sztucznejinteligencji. Polityka podkresla natomiast czynnik
bardzo istotny rowniez z punktu widzenia rozwoju Al w obszarze ochrony zdrowia, tj. temat dostepu
do danych osobowych. Wskazano w niej, ze ,,stworzenie ram formalnych oraz opracowanie polityki
danych jest zadaniem pierwszej potrzeby w kontekscie rozwoju Sztucznej Inteligencji.”. Polityka
wskazuje na konieczno$¢ tworzenia modeli zarzadzania dostepem do danych dostosowanych do
specyfiki poszczegdlnych sektoréw i opartej na uczestnictwie w federacyjnym modelu zaufanej
przestrzeni publicznej (Data Trust, Wirtualna Sktadnica Danych)10. Nalezy zwréci¢ uwage, ze Polityka
skupia sie na aspektach gospodarczych Al — misjg polityki jest zwiekszenie konkurencyjnosci i
produktywnosci polskiej gospodarki w kontekscie Al. Polityka nie zawiera szczegétowych rekomendadiji
sektorowych — mamy wiec wskazane obszary priorytetowe, Polityka jednak nie wyjasnia, w jaki sposdb
sektoryte majg by¢ traktowane w sposéb priorytetowy.

Na kanwie ostatecznej wersji Polityki majg by¢ podejmowane prace w grupach roboczych
dedykowanych opracowywaniu strategii dla poszczegdlnych sektordow.

W odniesieniu do sektora zdrowia administracji publicznej, temat wykorzystania sztucznejinteligencji
nie zostat uwzgledniony w dotychczasowych strategicznych politykach publicznych. Ministerstwo
Zdrowia w dotychczasowych dziataniach z zakresu polityk publicznych przede wszystkim podejmowato
temat zwiekszenia dostepnosci ustug cyfrowych z obszaru e-zdrowia oraz digitalizacji stuzby zdrowia.
Tematyka zwigzana z jakoscig i dostepem do danych medycznych w celach naukowych nie zostata
dotychczas uwzgledniana jako dziatanie priorytetowe dla rozwoju tego sektora.

3.5.Podsumowanie

Swiatowi eksperci w zakresie sztucznej inteligencji prognozuja, ze stoimy u progu nowej rewolucji
technologicznej, ktéra zmieni wspdtczesny Swiat nie do poznania. Niektérzy uwazajg nawet, ze
,Wstrzas” wywotany pojawieniem sie sztucznej inteligencji bedzie poréwnywalny ze zmianami, jakie
zaszty w zwigzku z upowszechnieniem sie elektrycznosci czy silnika parowego!!l. Rewolucja ta moze
przynie$¢ wiele korzysciw sektorze ochrony zdrowia, co zostato dostrzezone zaréwnow Polsce jak i w
innych panstwach oraz na poziomie miedzynarodowym.

Jednoczesnie strona publiczna w Polsce nie wypracowata dotychczas szczegdtowej i spdjnej polityki
rozwoju Al w zdrowiu, w tym réwniez nie przedstawita polityki przetwarzania danych medycznych w
celu prowadzenia badan naukowych.

4. ZNACZENIE DANYCH MEDYCZNYCH PRZY BUDOWANIU | WYKORZYSTYWANIU ROZWIAZAN
AlW SEKTORZE OCHRONY ZDROWIA

4.1.Czym s3 algorytmy sztucznejinteligenc;ji?

Algorytmto zbidr krokdw, ktérych stosowanie doprowadzi¢ ma dorozwigzania konkretnego problemu.
Algorytmy sztucznej inteligencji charakteryzuje to, Ze analizujgc dostarczone informacje oraz
formutujgc wyniki analizy dziatajg w pewnym zakresie w sposéb autonomiczny.

10 Str. 64 Polityki
11 Zrédto: https://www.digitalpoland.org/assets/publications/przegl%C4%85d-strategii-rozwoju-sztucznej-inteligencji-na-
swiecie/przeglad-strategii-rozwoju-ai-digitalpoland-report.pdf, s. 5. (dostep z dnia 09.01.2020r.)
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https://www.digitalpoland.org/assets/publications/przegl%C4%85d-strategii-rozwoju-sztucznej-inteligencji-na-swiecie/przeglad-strategii-rozwoju-ai-digitalpoland-report.pdf
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W zakres pojecia algorytmow sztucznejinteligencji wchodzg algorytmyréznigce sie w sposéb znaczny
jesli chodzi o stopien autonomii (oraz odpowiadajgcy mu stopien nadzoru cztowieka nad ich
dziataniem)oraz o sposob, w jaki algorytmy osiggajg okreslone rozwigzanie.

Najszerszym zbiorem algorytmodw sztucznej inteligencji sg algorytmy uczenia maszynowego, ktére

opierajg sie na nastepujgcych zatozeniach:

e Tworca algorytmu okresla etykiete - wskazuje ktére elementy powinny zostac przez algorytm
wyszukane w ramach rozpoznawania obiektu

e Na podstawie oznaczonej przez tworce etykiety algorytm kwalifikuje dane wprowadzone do
systemui przedstawia rozwigzanie;

o Wraz z dostarczaniem kolejnych danych system zwieksza precyzje i zakres przeprowadzanej
analizy.

Rodzajem algorytméw sztucznej inteligencji sg algorytmy deep learning, ktérych podstawowg cecha
wyrodzniajgca jest to, ze algorytm sam, na podstawie danych pozyskanych w procesie programowania,
tworzy kryteria klasyfikacji analizowanych informacji.

4.2.Znaczenie danych medycznych wysokiej jakosci w kontekscie budowania polityk publicznych
w dziedzinie ochronyzdrowia

Dziatania regulacyjne majgce na celu zwiekszenie jakosci danych medycznych przetwarzanych w
systemie ochrony zdrowia majg réowniez bardzo duze znaczenie z perspektywy realizacji zasady
evidence based policy —tj. budowania polityk publicznych w oparciu o analize danych. Lepszejjakosci
dane medyczne pozwalatyby bowiem sektorowi publicznemu na lepsze planowanie i biezgce
zarzadzanie systemem ochrony zdrowia, w tym uwidaczniatyby naduzycia i nieprawidtowosci (zaréwno
w sferze medycznej jak i organizacyjno-finansowej). Zapewnienie wysokiej jako$ci danych wymaga
jednak stworzenia ram regulacyjnych oraz czynnikbw motywujgcych podmioty, ktére dane te
gromadzg, dozwracania uwagina jakos¢ danych.

4.3.Znaczenie danych wrozwoju i wykorzystaniu algorytméw Al

Sposdb konstrukcji algorytméw sztucznej inteligencji zaktada, ze dla ich rozwoju niezbedne jest
dostarczenie odpowiedniej ilosci danych odpowiedniej jakosci. Kazda z decyzji podejmowanych przez
algorytmy ksztattuje baze informacji, na podstawie ktérej podejmowane sg kolejne decyzje.

Dane medyczne majg znaczenie dla rozwoju i wykorzystania algorytmdw sztucznej inteligencji w
ochronie zdrowia w dwojakim aspekcie:

o ilosciowym — sztuczng inteligencje znajdujgcg zastosowanie w medycynie musi cechowaé
odpowiedni poziom precyzji i rzetelnosci, gwarantujgcy odpowiedni poziom bezpieczenstwa
dla ich wykorzystania w procesie diagnostyczno-terapeutycznym pacjenta. Kluczowym
aspektem pozwalajgcym algorytmom na osiggniecie wymaganego poziomu precyzji jest
uzyskanie dostepu na etapie ich rozwoju do adekwatnej wielkosci bazy danych wraz z
znacznikami, ktére to znaczniki nastepnie majg by¢ identyfikowane w dostarczanych
algorytmom danych na etapie wykorzystywania algorytmow.
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jakosciowym — dane dostarczane algorytmom, zaréwno na etapie ich rozwoju jak i
wykorzystania im bardziej kompletne, ustandaryzowaneirzetelne, tym precyzyjniejszy bedzie
rozwijany algorytm oraz tym precyzyjniejsze bedzie wydane przez niego rozstrzygniecie. Jakos¢
danych determinuje ich przydatnos¢ do wykorzystania w rozwoju i korzystaniu z algorytmoéw
Al.
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5. DOSTEP DO ZGROMADZONYCH DANYCH MEDYCZNYCH - KLUCZOWE UWARUNKOWANIA
PRAWNE | BARIERY REGULACYJNE WRAZ Z REKOMENDACIAMI

5.1.RODO

5.1.1. Znaczenie RODO w systemie prawa i mozliwosci/kompetencje legislacyjne panstw
cztonkowskich

Kluczowym Zrédtem prawa w europejskim porzadku prawnym regulujgcym dostep do danych
osobowych jest RODO, czyli ogdlne rozporzgdzenie o ochronie danych osobowych (General Data
Protection Regulation — GDPR). RODO w kompleksowy sposéb reguluje kwestie dotyczgce
wykorzystania danych osobowych. Jako rozporzadzenie unijne jest stosowane bezposrednio we
wszystkich panstwach cztonkowskich Unii Europejskiej. Bezposrednie stosowanie przepiséw RODO nie
oznacza jednak, ze prawo ochrony danych osobowych jest identyczne we wszystkich panstwach
cztonkowskich - przepisy rozporzgdzenia pozostawiajg w wielu miejscach pole do precyzowania i
ustanawiania wyjgtkéw przez ustawodawcéw krajowych. Ponadto, RODO zaktada mozliwos¢
tworzenia przez przedstawicieli poszczegdlnych sektoréow kodekséw postepowania, ktére sa
zatwierdzane przez regulatoréw i majg na celu doprecyzowanie postanowiet RODO do specyfiki

poszczegdlnych branz.

W panstwach cztonkowskich spdjne stosowanie RODO jest zapewniane przez Europejskg Rade
Ochrony Danych (,,EROD” lub ,Rada”). W sktad EROD wchodzg przewodniczgcy organdw nadzorczych
w zakresie danych osobowych z kazdego panstwa cztonkowskiego oraz Europejski Inspektor Ochrony
Danych. Zgodnie z RODO Rada moze m.in. przyjmowac wytyczne, zalecenia oraz okresla¢ najlepsze
praktyki zwigzane z przetwarzaniem danych osobowych i stosowaniem RODO. Rada zastgpita
dziatajgcy przed wejsciem w zycie RODO podmiot o podobnym charakterze i uprawnieniach, tj. Grupe
Roboczg Art. 29, ktéra réwniez opracowata szereg wytycznych, opinii i zalecen. Niektdre z tych
dokumentéw zostaty przyjete przez EROD uchwata 1/2018 z dnia 25 maja 2018 r. i tym samym zostaty
oficjalnie , potwierdzone” jako aktualne wytyczne wzgledem wymagarn RODO.

RODO nie jest jedynym aktem prawnym, ktdry reguluje kwestie dotyczgce przetwarzania danych
osobowych. W polskim systemie prawnym po wej$ciuw zycie RODO zostaty przyjete dwa akty prawne
regulujace przetwarzania danych osobowych o szczegdlnym znaczeniu:

e Ustawa o ochronie danych osobowych — akt prawny o charakterze systemowym, okreslajgcy
m.in. zasady kontroli przeprowadzanejprzez Prezesa Urzedu Ochrony Danych Osobowych oraz
sankcje karne za naruszenie RODO;

e Ustawa wprowadzajgca —akt prawny zawierajgcy zmiany w ustawach sektorowych w zakresie
dotyczgcym danych osobowych.

Ponadto, w RODO istniejg mechanizmy pozwalajgce panristwom cztonkowskim na wprowadzanie
ograniczen wzgledem niektérych przepisow Rozporzgdzenia 2016/679. Panstwa cztonkowskie moga
przyjmowac wtasne regulacje w tym zakresie w trybie okreslonym w art. 23 ust. 1 RODO z uwagi na
wymagania interesu publicznego. Ponadto, RODO okresla wprost mozliwo$¢ przyjmowania przez
panstwa cztonkowskie przepiséw lokalnych w zakresie badan naukowych na podstawie art. 89 ust. 2
RODO. Zakres i mozliwos¢ stosowania ograniczen, o ktérych mowa powyzej, opisane sg w ponizszej
tabeli.
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PRZEPIS
RODO

PRZEStANKI DOPUSZCZALNOSCI
REGULACIJI W PRAWIELOKALNYM

ZAKRES MOZLIWYCH OGRANICZEN W
PRAWIE LOKALNYM WZGLEDEM REGULACII

RODO

Zasady dotyczace przetwarzania danych
osobowych (art. 5)

Przejrzysta komunikacja z podmiotem
danych i zasady realizacji praw podmiotu
danych (art.12)

e (Ograniczenie nie narusza istoty Obowigzki informacyjne wobec
podstawowych prawi wolnosci. podmiotu danych (art. 13i14)

e Ograniczenie jest niezbednym i Prawo dostepu do danych (art. 15)
proporcjonalnym  Srodkiem  w Prawo do sprostowania danych (art. 16)
demokratycznym spoteczenstwie, Prawo do usunieciadanych (art. 17)

Art.23 ust.1 stuzacym m.in. waznym celom lezacym Prawo do ograniczenia przetwarzania
w  o0golnym interesie panstwa (art.18)
cztonkowskiego. Obowiazek powiadomienia )
e Akt prawny musizawierac szczegdlowe sprostowaniu lub usunieciu danych
przepisy dot. m.in. celu przetwarzania, osobowych lub o  ograniczeniu
okreslenia administratora, przetwarzania (art. 19)
zabezpieczenitd. Prawo do przenoszenia danych (art. 20)
Prawo do sprzeciwu (art. 21)
Obowigzek zawiadamiania podmiotu
danych o naruszeniu ochrony danych
osobowych (art. 34)
e Przetwarzanie m.in. do celéw badan
naukowych.
e Wprowadzenie zabezpieczen dla
ochrony praw i wolnosci podmiotéw
danych, polegajacych na wdrozeniu
srodkow zapewniajacych
poszanowanie zasady minimalizacji
danych. Zabezpieczeniem moze by¢ Prawo dostepu do danych (art. 15)
m.in. pseudonimizacja danych. Prawo do sprostowania danych (art. 16)
Art.89 ust. 2 . Prawo do ograniczenia przetwarzania

Przetwarzanie danych osobowych jest
niezbedne do realizacji
przetwarzania — zgodnie z RODO, jesli
cel mozna zrealizowaé w drodze
dalszego przetwarzania danych, ktére
nie pozwalajg albo przestaty pozwala¢
na identyfikacje danej osoby (np.
danych uzyskanych w  wyniku
anonimizacji), wéwczas dane osobowe

celow

nie powinny by¢ przetwarzane.

(art.18)
Prawo do sprzeciwu (art. 21)

W prawie polskim zostaty wprowadzone pewne regulacje w tym zakresie na mocy Ustawy
wprowadzajgcej. Przyktadowo, ustawa ta wprowadzita zmiany do regulacji dotyczgcych statystyki
publicznej, zgodnie z ktérymi Prezes Gtédwnego Urzedu Statystycznego jest upowazniony do
prowadzenie prac naukowych i badawczo-rozwojowych w zakresie metodologii badan statystycznych
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i standardow klasyfikacyjnych oraz zastosowan metod matematycznych i informatyki w statystyce z
wykorzystaniem zebranych danych statystycznych!2. Do przetwarzania danych osobowych przez stuzby
statystyki publicznej nie stosuje sie przepiséw art. 15, art. 16, art. 18iart. 21 RODO?3. Stuzby statystyki
publicznej sg ponadto zobowigzane do niezwtocznej pseudonimizacji danych osobowych, jezeli

pozwala na to cel ich przetwarzania, przy czym odwrécenie pseudonimizacji jest dozwolone wytgcznie
w_ zakresie niezbednym do realizacji celu przetwarzania. Szczegétowe zasady dotyczace

przeprowadzenia pseudonimizacji okresla Prezes Gtéwnego Urzedu Statystycznego w drodze
zarzadzenial®.

W ramach niniejszego rozdziatu pochylamy sie nad nastepujgcymi weztowymi zagadnieniami
wynikajgcymi z RODO, ktére wptywajg na prawne aspekty dostepu do danych medycznych w
kontekscie rozwoju i wykorzystania algorytmow Al:

e wyzwania w zakresie realizacji naczelnych zasad RODO w S$wietle specyfiki rozwoju i
wykorzystania algorytméw Al;

e podstawy przetwarzania danych medycznych, ze szczegdlnym uwzglednieniem przetwarzania
danych do celéw naukowych i prac badawczo-rozwojowych;

e wtdrne przetwarzanie danych osobowych (tzw. secondary use of data);
e anonimizacjai pseudonimizacja danych osobowych.

5.1.2. Wyzwania w zakresie realizacji naczelnych zasad RODO w swietle specyfiki rozwoju i
wykorzystania algorytméw Al.

Wykorzystanie algorytmoéw Al dziatajgcych w sSrodowis ku big data tgczy sie z wieloma wyzwaniami pod
wzgledem zapewnienia zgodnosci z zasadami naczelnymi RODO. Zastosowania Al z perspektywy
danych osobowych charakteryzuja sie na ogdét miedzy innymi:

e nieprzejrzystoscig przetwarzania —z uwagina korzystanie z rozwigzan Al, ktére moga byé ze swojej

istotny mato przejrzyste;
e nieokreslonym zakresem przetwarzania (przetwarzanie ,wszystkich danych”) — tworzenie duzych

zbioréw z uwagina uwarunkowania technologiczne zwigzane z rozwojem algorytmow Al;
e dalszym przetwarzaniem i zmiang celu przetwarzania danych — wykorzystanie danych w celach

innych niz zostaty pierwotnie zebrane, czesto pozyskanych z cudzych zbioréw (tj. nie bezposrednio
od podmiotéw danych).

5.1.2.1.Nieprzejrzystoséprzetwarzania a zasada przejrzystosci

Sztuczna inteligencja czesto bazuje na algorytmach machine learning, ktére ze swojej natury s3
niedostepne lub mato dostepne poznawczo dla cztowieka®s. W przypadku gtebokich sieci neuronowych
(deep neural network) funkcjonowanie sieci polega na wspdtdziataniu tysiecy lub setek tysiecy
perceptrondw, z ktérych zaden samodzielnie nie podejmuje decyzji. Ztozonos¢ siecimoze byé tak duza,
ze w praktyce proces decyzyjny siecistaje sie nieprzejrzysty dla samegotwodrcy programu, a co za tym

12 Art. 25 ust. 1 pkt 15 Ustawy o statystyce publicznej.

13 Art. 35h ust. 1 Ustawy o statystyce publicznej.

14 Art.35d Ustawy. o statystyce publicznej

15Yavar Bathaee, The Artificial Intelligence Black Box andthe Failure of Intent and Causation [w:] HarvardJournal
of Law & Technology, Volume 31, Number 2 Spring 2018, str. 901 —905.



Strona | 19

wersja z dnia 09.01.2020

idzie takze dla podmiotéw danych (tzw. problem black box'¢). Podobnie jest w przypadku algorytméw
opartych o wektory nos$ne (suport vector machines), w przypadku ktérych dochodzi do analizy wiekszej
liczby zmiennych niz dwie lub trzy — ludzie nie sg w stanie zwizualizowac linii separacjil” pomiedzy
zbiorami w przestrzeni wielowymiarowej (np. dla 27 zmiennych linia przebiegataby przez przestrzen
27-wymiarowy).

W efekcie czasaminiemozliwe moze stac sie zrozumienie, jak sztuczna inteligencja doszta do konkluzji.
Powoduje to szczegdlnie istotne konsekwencje na gruncie zautomatyzowanego przetwarzania - brak
zrozumienia procesu decyzyjnego oznacza bowiem brak mozliwosci wyttumaczenia podmiotom
danych np. w jaki sposdb zostata podjeta wobec nich decyzja w ramach profilowania.

5.1.2.2.Nieokreslony zakres przetwarzania a zasada minimalizacjidanych

Zgodnie z zasadg minimalizacji dane wykorzystywane przez administratora powinny by¢ adekwatne,
stosowne i ograniczone do tego, coniezbedne. Oznacza to, ze administrator nie moze uzy¢ wszystkich
dostepnych danych, lecz powinien dokonac ich selekcji wedtug kryterium niezbednosci. W przypadku
zastosowan Al w toku uczenia sie sieci moze okaza¢ sie, ze dane treningowe (training dataset)
wykorzystywane przez sie¢ wymagajg uzupetnienia lub potaczenia z innym zbiorem, cze stow ogdle nie
branym pierwotnie pod uwage przez administratora. Mozerédwniez okaza¢ sie, ze oczekiwane rezultaty
daje dopiero usuniecie niektoérych danych ze zbioru.

W efekcie administrator moze mieé niejednokrotnie znaczne trudnosci z okresleniem, ktére dane
osobowe sg faktycznie niezbedne do osiggniecia celéw przetwarzania przez sie¢. Powaznie utrudnia to
lub czasem wrecz uniemozliwia przetwarzanie danych w sposéb proporcjonalny — trudno jest bowiem
okresli¢ proporcjonalng relacje pomiedzy prywatnoscig i zakresem przetwarzanych danych podczas
gdy zakres ten pozostaje w znacznym stopniu niewiadoma.

W zwigzku z powyzszym dla zapewnienia zgodnosci z RODO konieczne moze by¢ zastosowanie przez
administratora odpowiednich technik zabezpieczajgcych, w tym pseudonimizacji (zob. uwagi w pkt
5.1.6 ponizej). Szczegdlnie istotne jest takie przeprowadzenie szczegdtowej analizy dotyczacej
zamierzonego przetwarzania w ramach oceny skutkéw dla ochrony danych osobowych. W obliczu
duzej plastycznosci i zmiennosci narzedzia Al konieczne jest prowadzanie ciggtej oceny faktycznie
dokonywanego przetwarzania danych osobowych pod katem zgodnosciz wymaganiami prawnymi.

5.1.2.3.Dalsze przetwarzanie a zasada ograniczenia celu

W przypadku zastosowan Al pojawiajg sie praktyczne problemy zwigzane z wyznaczeniem celdéw.
Gtéwna zaleta zwigzana z korzystaniem z algorytmoéw funkcjonujacych na zasadzie machine learning
jest ich zdolno$¢ do uczenia sie. Jest to proces, ktéry przebiega w ramach tzw. black box, w efekcie

16 Tzw. black box problem wynika ze specyfiki zastosowania rozwigzan deep learning, w ramach ktérych proces
dziatania i kryteria, na bazie ktérych Al dochodzi do wynikéw przy rozwigzywaniu danego problemu, nie s3
poznawalne. Algorytm samoczynnie okresla funkcje, na podstawie ktérych grupuje dane i okresla stopien
powigzania miedzy nimi. Niemozliwos¢ okreslenia przestanek, ktérymi kierowat sie system w ramach procesu
wyrazana jest metaforg czarnego pudetka (black box) — do pudetka (system Al) wprowadzane s3 dane i
wyjmowane sg wyniki, lecz procesy, ktére zachodzg w srodku pudetka, sg niewidoczne. W wielu dziedzinach
medycyny wskazanie kryterium (okreslenie powodu, dla ktérego ktos$ choruje) na podstawie ktérego nastagpito
podjecie oznaczonej decyzji (okreslenie, jakie czynnosci majac byé podjete wobec chorego) jest nieodtgcznym
elementem poprawnie udzielonego przez lekarza $wiadczenia. Brak wiedzy o zachodzgcych procesach przekiada
sie na brak zaufania do rozwiazan Al, co z kolei negatywnie wptywa na rozwdj Al.

17 Linia separacji jest linig w przestrzeni dwuwymiarowej, ptaszczyzng w przestrzeni tréjwymiarowej itd.
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czegojest czesciowo niedostepny poznawczo dla ludzi (zob. uwagi w pkt 5.1.2.1). W efekcie mozliwe
jest, ze sie¢ nauczy sie przetwarzania danych w sposdéb inny niz zamierzony i w konsekwencji bedzie
generowac inne rezultaty niz oczekiwane. Przyktadem moze by¢ algorytm zaprojektowany do
profilowania na podstawie analizy historii zakupéw klientéw sieci drogeryjnej w celu przestania
kupondéw znizkowych, ktéry niejako przy okazji potrafi z wysoka doktadnoscig stwierdzi¢, ktéra z
klientek jest w cigzy.

Sztuczna inteligencja jest z natury plastyczna i reaktywna, co powoduje jej zmienno$¢ w zaleznosciod
dostarczonych danych. W efekcie administrator powinien okresowo weryfikowaé, czy nie doszto do
zmiany celéw przetwarzania. W razie takiejzmiany konieczne jest rozwazenie dopuszczalnoscitakiego
przetwarzania lubdalszego przetwarzania (zob. uwagiw pkt 5.1.3 ponizej).

5.1.3. Podstawy przetwarzania danych osobowych. Przetwarzanie danych medycznych do celéw
naukowych ipracbadawczorozwojowych

Podstawy prawne przetwarzania, tj. sytuacje, w ktérych przetwarzanie danych jest legalne, okresla art.
6, 9 oraz 10 RODO. W przypadku danych o stanie zdrowia, bedgcych szczegdlng kategorig danych
osobowych, przetwarzanie powinno sie odbywa¢ na podstawie przynajmniej jednej z przestanek
wskazanychw art. 9 RODO. Do podstaw tych nalezg miedzy innymi:

PODSTAWA PRAWNA
PRZEPIS RODO KOMENTARZ

PRZETWARZANIA

e Zgodnie z RODO dla swojej waznosci zgoda
musi by¢ dobrowolna, konkretna, Swiadoma
i jednoznaczna.

e Zgoda moze by¢ wyrazona w postaci
oswiadczenia (np. na formularzu pisemnym,
opt-in w formularzu internetowym) lub
dziatania potwierdzajacego (np.
przesuniecie paska na ekranie Iub
machniecie reka przed inteligentng
kamera'®).

art. 9ust.2lit. a) | Wyraznazgoda pacjenta

e Zaznaczamy, ze zgodnie ze stanowiskiem
EROD ,,przewijanie w dét lub przeglgdanie
strony internetowej nie spetnia wymogu
wyraZnego i potwierdzajgcego dziatania”*°.

e Woyrazna zgoda musi spetni¢ podwyzszone
wymagania w zakresie konkretnosci i
jednoznacznosci. Wyrazna zgoda moze mie¢
posta¢ m.in.: wyraznego potwierdzenie w
pisemnym os$wiadczeniu lub dwuetapowej

weryfikacji zgody (np. wyrazenie zgody

18 \Wytyczne dotyczgce zgody na mocyrozporzgdzenia 2016/679 z dnia 10 kwietnia 2018 r. (WP259 rev.01) Grupy
RoboczejArt. 29 przyjete przez Europejskg Rade Ochrony Danych uchwatg 1/2018 z dnia 25 maja 2018r., str. 19.
¥ jbidem



Strona | 21

wersja z dnia 09.01.2020

przez Internet z potwierdzeniem zgody
przez email oraz konieczno$cig wpisania na
stronie internetowej kodu weryfikacyjnego
przestanego przez SMS)?°.

art. 9 ust. 2 lit. g)

Niezbednos¢ przetwarzania ze
wzgledéw zwiazanych z wainym
interesem publicznym

Wykorzystanie tej podstawy prawnej jest
mozliwe wytacznie, gdy takie przetwarzanie
jest okreslone przez prawo.

Przepisy prawne
przetwarzanie muszg
przetwarzanie jest proporcjonalne do
wyznaczonego celu oraz nie narusza istoty

dopuszczajgce
zapewniaé, ze

prawado ochronydanych.

Przepisy prawne musza ponadto zapewnial
odpowiednie i konkretne srodki ochrony
praw  podstawowych i intereséw

podmiotéw danych.

art. 9 ust. 2 lit. h)

Niezbednos¢ przetwarzania do
celow profilaktyki zdrowotnej lub
medycyny pracy, do oceny
zdolnosci pracownika do pracy,
diagnozy medycznej, zapewnienia
opieki zdrowotnej lub
zabezpieczenia spotecznego,
leczenia lub zarzadzania systemami
i ustugami opieki zdrowotnej lub
zabezpieczeniaspotecznego

Wykorzystanie tej podstawy prawnej jest
mozliwe wyltacznie, gdy takie przetwarzanie
jest okreslone przez prawo lub zgodne z
umowa z pracownikiem stuzby zdrowia.

art. 9 ust. 2 lit. i)

Niezbednos$¢ przetwarzania ze
wzgledéw zwigzanych z interesem
publicznym w dziedzinie zdrowia
publicznego, takich jak ochrona

przed powaznymi
transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie

wysokich standardow jakosci i
bezpieczenstwa opieki zdrowotnej
oraz produktéw leczniczych Ilub
wyrobéw medycznych

Wykorzystanie tej podstawy prawnej jest
mozliwe wylfacznie, gdy takie przetwarzanie
jest okreslone przez prawo lub zgodne z
umowa z pracownikiem stuzby zdrowia.

Przepisy prawne muszg ponadto zapewniaé
odpowiednie i konkretne srodki ochrony
praw  podstawowych i intereséw
podmiotéw danych (w tym tajemnice
zawodowa).

art. 9 ust. 2 lit. j)

Niezbednos¢ przetwarzania do
celéow archiwalnych w interesie
publicznym, do celéow badah
naukowych lub historycznych lub
do celéw statystycznych

Wykorzystanie tej podstawy prawnej jest
mozliwe wytgcznie, gdy takie przetwarzanie
jest okreslone przez prawo oraz zgodnie z
art. 89 ust. 1 RODO.

20 jpjdem, str.21.
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e Przepisy prawne dopuszczajgce
przetwarzanie muszg zapewniaé, Ze
przetwarzanie jest proporcjonalne do
wyznaczonego celu oraz nie narusza istoty
prawa do ochronydanych.

e Przepisy prawne musza ponadto zapewnia¢
odpowiednie i konkretne srodki ochrony
praw  podstawowych i intereséw
podmiotéw danych.

Przetwarzanie danych medycznych w procesie udzielania $wiadczen opieki zdrowotnej najczesciej
odbywa sie na podstawie art. 9 ust. 2 lit. h) RODO, poniewaz dane pacjenta sg niezbedne do
zapewnienia pacjentowi opieki zdrowotnej, a przetwarzanie danych w tym celu znajduje podstawe
chociazby w przepisach dotyczgcych prowadzenia dokumentacji medyczne;j.

Jaka podstawa prawna jest wtasciwa w przypadku przetwarzania danych medycznych w celu
prowadzenia prac badawczo-rozwojowych, np. prac nad rozwojem algorytmow Al?

Przetwarzanie danych medycznych w celu prowadzenia prac badawczo-rozwojowych wymaga
ustalenia odrebnej podstawy prawnej. Z katalogu podstaw prawnych ujetych w RODO szczegdlnej
analizy w tym kontekscie wymagajg dwie podstawy:

e art.9ust. 2 lit. a) RODO— wyrazna zgoda pacjenta;
e art.9ust. 2 lit.j) RODO- niezbednosé przetwarzania do celéw badan naukowych.

Powyzej wymienione podstawy przetwarzania danych umozliwiajg przetwarzanie danych wrazliwych,
w tym danych medycznych, iz tegopowodu sg przedmiotem analizy w ramach Raportu. W literaturze 2!
podkresla sie takie mozliwos¢ korzystania z przestanki prawnie uzasadnionego interesu
administratora, przy czym dotyczy ona wytgcznie wykorzystania danych ,zwyktych” (tj. innych niz dane
wrazliwe). W zwigzku z charakterem danych medycznych, w dalszej czesci raportu analizowane bedg
wytacznie przestankiwskazane wart.9ust. 2 RODO.

5.1.3.1.Przetwarzanie danych w celu prowadzenia prac badawczo-rozwojowych na podstawie
zgody pacjenta
Podmiot danych ma prawo autonomicznie podjgé decyzje o udzieleniu zgody na przetwarzanie jego

danych w okreslonych celach.

Zgodnie z RODO dla swojej waznosci zgoda musi by¢ dobrowolna, konkretna, $wiadoma i
jednoznaczna. Ponadto, przetwarzanie danych do celéw naukowych powinno spetnia¢ wymagania
okreslone takze w przepisach sektorowych?2. Dokonujgc wyktadni tych ogdlnych przestanek waznosci

21 Zob. C. Staunton, S. Slokenberga, D. Mascalzoni, “The GDPR and the research exemption: considerations on the
necessary safeguards for research biobanks”, European Journal of Human Genetics, August 2019,
zrédto: https://www.nature.com/articles/s41431-019-0386-5#article-info (dostep z dnia 20.09.2019r.)

22 Motyw 156 RODO.
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zgody w kontekscie zgody na przetwarzanie danych medycznych w celu prowadzenia prac badawczo-
rozwojowych warto odnies¢ sie do regulacji dotyczgcych przetwarzania danych w celu prowadzenia
badan klinicznych produktéw leczniczych i wyrobéw medycznych.

Podstawowe watpliwosci prawne dotyczgce przetwarzania danych medycznych w celu prowadzenia
badani klinicznych produktéw leczniczych i wyrobdw medycznych wynikajg z niejednoznacznosci
terminologicznego rozdziatu na zgode na udziat w badaniu klinicznym i zgode na przetwarzanie danych
w ramach badania klinicznego w aktach prawnych regulujgcych prowadzenie tychze badan. Te dwie
zgody s3 ze sobg funkcjonalnie sprzezone (nie jest bowiem mozliwy udziat w badaniu klinicznym bez
przetwarzania danych jego uczestnika).

Powotujgc sie dla przyktadu na przepisy CTR nalezy zwréci¢ uwage, ze postugujg sie one pojeciem
»,Swiadomej zgody”, ktéra z pewnoscig obejmuje zgode prawnomedyczng uczestnika na udziat w
badaniu klinicznym?3. Preambuta CTR daje jednak podstawy do tego, by uznaé, ze ta sama,,Swiadoma
zgoda” obejmuje réwniez zgode na przetwarzanie danych medycznych w ramach badania klinicznego,
a wieg, ze nie jest konieczne odebranie odrebnej zgody od uczestnika badania na przetwarzanie jego
danych. Preambuta CTR stanowi bowiem: ,, wycofanie $wiadomejzgody nie powinno mie¢ wptywu na
wyniki przeprowadzonych juz dziatan, takich jak przechowywanie i wykorzystywanie danych
uzyskanych w oparciu o $wiadomg zgode przed wycofaniem”?*. Oznaczatoby to, ze podstawg

przetwarzania danych osobowych uczestnikdw badania moze by¢ zgoda w rozumieniu zgody na udziat
w badaniu klinicznym. Zasadne bytoby jednak uznanie, ze podstawg przetwarzania danych medycznych
uczestnika badania klinicznego moze by¢ podstawa inna niz zgoda w rozumieniu RODO, np.
niezbednos¢ przetwarzania do celéw badan naukowych.

Brak terminologicznej jednoznacznosci w kontekscie podstawy przetwarzania danych w ramach
badania klinicznego produktéw leczniczych przeprowadzanego w oparciu o CTR skutkuje jednak
watpliwo$ciami co do wymogdw zwigzanych z warunkami wyrazenia $wiadomej zgody na podstawie
CTR. Przepisy CTR przewidujg wiekszy formalizm w zakresie Swiadomej zgody niz RODO — zgoda
uczestnika musi by¢ bowiem udzielona w formie pisemnej, opatrzona datg i podpisana po zapewnieniu
odpowiedniego czasu na rozwazenie decyzji o udziale w badaniu klinicznym?2>. Podobnie jest w
przypadku obowigzkdw informacyjnych — by zgoda byta uznana za sSwiadomga nalezy przekazaé
okreslone w CTR informacje, w tym o charakterze, celach, korzysciach i skutkach badania oraz
zwigzanych z nim rodzajdw ryzyka?é. Jezeli jednak uzna¢, ze podstawg przetwarzania danych
medycznych uczestnika badania klinicznego jest nie jego $wiadoma zgoda na udziat w badaniu
klinicznym, lecz podstawa prawna w postaci niezbednosci przetwarzania dla prowadzenia badan
naukowych, to ww. wymogi nie bedg znajdowaty zastosowania.

Nalezy zaznaczy¢, ze wymagania prawne dotyczgce uzyskania zgody na udziat w badaniu klinicznym
niezaleznie od kwestii podstawy przetwarzania danych osobowych moze prowadzi¢ do nieracjonalnych
komplikacji praktycznych. W sytuacji, gdy podstawg przetwarzania danych osobowych w ramach
badania klinicznego ma by¢ zgoda, konieczne jest bowiem uzyskanie dwdch odrebnych zgdd —na udziat
w badaniu oraz na przetwarzanie danych osobowych w ramach badania. Tymczasem udziat w badaniu

23 Nalezy zaznaczy¢, ze CTR co prawda weszto w zycie, lecz jego stosowanie rozpocznie sie dopiero po
uruchomieniu europejskiego portalui bazy danych o badaniachklinicznych zgodnie z powiadomieniem EMA.

24 Motyw 76 CTR.

25 Art.39 ust. 1 CTR.

2 Art.39 ust. 2 CTR.
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nierozerwalnie zwigzany jest z przetwarzaniem danych osobowych — brak mozliwosci przetwarzania
danych uniemozliwia prowadzenie badania. Brak zatem uzasadnienia dla dwukrotnego zwracania sie
do pacjenta z prosbg de facto o to samo (brak choéby jednej zgody w omawianym powyzej uktadzie
uniemozliwitby prowadzenie badania).

Regulacje dotyczgce badan klinicznych majg swoisty charakter i nie mogg byé stosowane w drodze
analogii w przypadku badan innych niz badania kliniczne produktéw leczniczych lub wyrobdw
medycznych. Ich analiza pozwala jednak na stwierdzenie, ze w przypadku przetwarzania danych w
ramach dziatan R&D w zakresie ochrony zdrowia szczegdlne znaczenie ma przekazanie podmiotom
danych informacji o zamierzonym przetwarzaniu, udokumentowaniu podstawy prawnej oraz, w
przypadku oparcia przetwarzania na podstawie zgody, umozliwienie jej swobodnego i Swiadomego
wyrazenia oraz wycofania. Z uwagina to, ze w ramach badan klinicznych przedmiotem przetwarzania
sg dane o stanie zdrowia, wymagania prawne dotyczace badan klinicznych moga stanowic punkt
odniesienia podczas projektowania zabezpieczen ochrony danych osobowych w projektach R&D
zwigzanych z Al, szczegdlnie w kontekscie zakresu informacji, ktére powinien uzyska¢ podmiot danych
przed wyrazeniem zgody.

Innym przyktadem oparcia dziatarn badawczych na podstawie zgody jest koncepcja dawstwa danych.
Podobnie jak w przypadku dawcy organéw lub krwi, dawca danych (data donor) moze dobrowolnie
przekaza¢ swoje dane o stanie zdrowia kierujgc sie dobrem publicznym. Przyktadem takiego
rozwigzania jest platforma OurDataHelps.org funkcjonujgca od 2014 r., ktéra zbiera dane o stanie
zdrowia psychicznego. Zrédtem danych sg wiadomosci dawcéw danych do rodziny i znajomych
publikowane w sieciach spoteczno$ciowych oraz czujniki i monitory takie jak inteligentne opaski i
zegarkiz pulsometrem wykorzystywane podczas ¢wiczen fizycznych??.

Zaletg oparcia przetwarzania danych osobowych na waznej zgodzie w przypadku dziatan R&D jest
poszanowanie autonomii woli podmiotu danych i brak mozliwosci jej podwazenia jako przestanki
przetwarzania2®. W przypadku zgody podmiot danych ma aktywng role —administrator musi jedynie

wykazaé¢ waznos¢ zgody, by zapewni¢, ze istnieje podstawa przetwarzania. W przypadku innych
przestanek, takich jak przestanka badan naukowych, to administrator petni role aktywng i musi by¢ w
stanie wykazaé, ze - odpowiednio — jego prawnie uzasadniony interes nie narusza praw i wolnosci
podmiotu danych oraz ze dane dziatanie jest badaniem naukowym. W praktyce oznacza to koniecznosé
przyjecia metodologii oceny, czy powyzsze przestanki sg spetnione, oraz jej przeprowadzenia i
udokumentowania. Kazdy z tych elementéw moze by¢ podwazany przez organ nadzorczy z uwagi na
ich ocenny charakter. W przypadku innych przestanek przeszkode moze stanowié niejasnosé
przepisow, wynikajgca m.in. z przyjecia rdznej siatki pojeciowej w RODO i w przepisach prawa
polskiego, ktéra podnosi ryzyko zakwestionowania procesu przetwarzania danych.

Wadami prowadzenia przetwarzania na podstawie zgody sg przede wszystkim wyzwania zwigzane z
uzyskaniem waznej zgody oraz mozliwos¢ jej wycofania. Dla swojej waznosci zgoda na przetwarzanie
danych (w szczegdlnosci w przypadku danych wrazliwych) musi bowiem spetni¢ szereg wymagan
okreslonych w RODO (zob. uwagiw pkt 5.1.2). Wigze sie to z koniecznoscig prawidtowego opracowania
klauzuli zgody oraz wypetnienia obowigzkéw informacyjnych. Ponadto zgodnie z motywem 33 RODO

27 Sleigh J., Experiences of Donating Personal Data to Mental Health Research: An Explorative Anthropological
Study. Biomed Inform Insights. 2018;10:1178222618785131. Published 2018 Jun 27.
doi:10.1177/1178222618785131

28 Zaktadajac, ze przetwarzanie odbywa sie w ramach wyznaczonych przez tres¢ zgody.
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w przypadku badan naukowych nalezy umozliwi¢ wyrazenie zgody na konkretne obszary badan
naukowych, oile jest to mozliwe z uwagina cel przetwarzania, a same badania naukowe powinny by¢
zgodne z ,uznanymi normami etycznymi w zakresie badari naukowych”?°. W przypadku, gdy
podmiotem gromadzgcym zgody na przetwarzanie danych osobowych w celach badan naukowych jest
podmiot wykonujgcy dziatalnos$¢ lecznicza, podmiot ten powinien w sposéb szczegdlny zapewnic, aby
podmiot danych/pacjent rozumiat, ze zgoda ma charakter dobrowolny, nie jest powigzana z
udzielaniem swiadczen zdrowotnych i nie wptywa na proces udzielania Swiadczen zdrowotnych.

Kazda zgoda moze by¢ takie wycofana w dowolnym momencie, co moze mie¢ negatywne
konsekwencje w przypadku, gdy np. przetwarzaniem objeta jest baza obejmujgca kilka tysiecy osdb, a
zgode wycofa kilka oséb. W takim wypadku konieczne jest zapewnienie, by dane osobowe takich oséb
zostaty usuniete w catoscii nie byty wykorzystywane na zadnym etapie ani przechowywane na zadnym
nosniku. Nalezy podkresli¢, ze wycofanie zgody nie wptywa na przetwarzanie danych przed jej
wycofaniem. W przypadku, gdy w ramach przetwarzania na podstawie zgody utworzono zbiér danych
zanonimizowanych, wodwczas nawet po wycofaniu zgody mozna korzysta¢c z danych
zanonimizowanych (zob. uwagi w pkt 5.1.5). W szczegdlnosci dotyczy to wynikéw analizy
statystycznej3°.

5.1.3.2.Przetwarzanie danych w celu prowadzenia prac badawczo-rozwojowych na podstawie
przestankiz art. 9 ust. 2lit. jRODO

RODO zaktada, ze odrebng podstawg przetwarzania danych o stanie zdrowia moze byé prowadzenie
badan naukowych. Dopuszczalno$¢ opierania sie na tej podstawie uwarunkowana jest jednak
istnieniem podstawy prawnej w prawie Unii Europejskiej lub prawie panstwa cztonkowskiego. W
efekcie, skorzystanie z tej przestanki jest mozliwe jedynie wowczas, gdy istnieje dodatkowa norma
prawna zezwalajgca na przetwarzanie danych w celach naukowych. Art. 9 ust. 2 lit. j) RODO, cho¢ bez
watpienia jest pozytywnym sygnatem, ze ustawodawca unijny dostrzega konieczno$¢ umozliwienia
przetwarzania danych osobowych w celu prowadzenia prac naukowych, rodzi pewne watpliwosci

.....

5.1.3.2.1. Czy pojecie ,badania naukowe” nalezy interpretowac jako uwzgledniajgce rowniez
prace B+R, w tym prace nad rozwojem algorytmoéw Al?

Kluczowym zagadnieniem jest zakres pojecia , badania naukowe” okreslonego w art. 9 ust. 2 lit. j)
RODO pod wzgledem dopuszczalnosci jego szerokiej interpretacji. Zgodnie z motywem 159 RODO
przetwarzanie danych osobowych do celéw badan naukowych ,nalezy intepretowac szeroko”. W
motywie 159 wymienione sg nastepujgce przyktadowe zakresy zastosowan mieszczgce sie w pojeciu
,badan naukowych” uzytym w RODO:

e rozwdj technologiczny i demonstracje (,,technological development and demonstration”3?);
e badania podstawowe (,,fundamental research”3?);

2 Motywy rozporzgdzenia nie majg waloru normatywnego, lecz petnig istotng role przyinterpretacji prze pisow
RODO.

30 Zgodnie zmotywem 162 RODO ,,wyniki statystyczne mogq nastepnie stuzy¢ do dalszych celow, m.in. do celow
badan naukowych. WyrazZenie »cel statystyczny« sugeruje, ze wynikiem przetwarzania do celow statystycznych
nie sq dane osobowe, leczdane zbiorcze”.

31 Thumaczenie zastosowane w RODO w oficjalnej angielskiej wersji jezykowej.

32 jpidem
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e badania stosowane (,applied research”33);
e badania finansowane ze $rodkéw prywatnych (, privately funded research”3?).

Ponadto zgodnie z motywem 159 RODO pojecie ,,do celéw badan naukowych” powinno obejmowac
takze , badania prowadzone w interesie publicznym w dziedzinie zdrowia publicznego”.

Problem interpretacyjny opisywany w niniejszym punkcie wynika z braku definicji legalnej badan
naukowych i prac rozwojowych w RODO. Przywotana powyzej definicja zawarta jest w motywie
rozporzadzenia, ktéry nie ma charakteru normatywnego, lecz wskazuje uzasadnienie przyjecia aktu
prawnego. Jak wskazywat wielokrotnie Trybunat Sprawiedliwosci, motywy aktéw prawnych nie majg
wigzacej mocy prawnej i w szczegdlnos$ci nie moga wprowadzaé derogacji od przepisdw w czesci
normatywnejaktéw prawnych3>. Motywy majg funkcje wspomagajgca podczas interpretacji przepisow
danego aktu prawnego (w tym wypadku RODO), lecz nie maja mocy wigzgcej — nie mozna zatem
wywodzi¢ obowigzku prawnego wytgcznie z tresci danego motywu.

Z uwagi na brak definicji legalnej badan naukowych i prac rozwojowych w RODO konieczne jest
ustalenie tresci tych poje¢ zgodnie z zasadami wyktadni. Pod uwage nalezy wzig¢ przede wszystkim
definicje legalne tych poje¢ badan naukowych obowigzujgce w prawie unijnym oraz w prawie polskim.
Definicje takie zawiera m.in. Rozporzgdzenie 651/2014. Zgodnie z Rozporzadzeniem 651/2014
elementami projektu badawczo-rozwojowego, ktére moga by¢ objete pomoca publiczng dla matychii
$rednich przedsiebiorstw, sg m.in. badania podstawowe, badania przemystowe oraz eksperymentalne
prace rozwojowe36:

POJECIE DEFINICIA

,prace eksperymentalne lub teoretyczne podejmowane przede wszystkim w celu
Badania podstawowe zdobycia nowej wiedzy o podstawach zjawisk i obserwowalnych faktéw bez
nastawienia na bezposrednie zastosowanie komercyjne”

,badania planowane lub badania krytyczne majace na celu zdobycie nowej wiedzy
oraz umiejetnosci celem opracowania nowych produktéw, proceséw lub ustug,
lub tez wprowadzenia znaczgcych ulepszen do istniejgcych produktéw, proceséw
lub ustug”

Badania przemystowe

,zdobywanie, tgczenie, ksztattowanie i wykorzystywanie dostepnej aktualnie
Eksperymentalne prace wiedzyiumiejetnosciz dziedziny nauki, technologiii biznesu oraz innej stosownej
rozwojowe wiedzy i umiejetnosci w celu opracowywania nowych lub ulepszonych produktéw,
proceséwlub ustug”

Powyzsze definicje sg stosowane na gruncie rozporzgdzenie 651/2014, ktore m.in. okresla zasady
udzielania dopuszczalnej pomocy inwestycyjnej dla matych i Srednich przedsiebiorstw prowadzacych

3 jbidem

34 jbidem

35 Zob. punkt 54 wyroku Trybunatu Sprawiedliwosci (Pigta Izba) zdnia 19 listopada 1998 r. w sprawie C-162/97.
Zob.réwniez sekcje 10 dokumentu ,,Wspdlny przewodnik praktyczny Parlamentu Europejskiego, Rady i Komisji
przeznaczony dla oséb redagujacych akty prawne Unii Europejskiej”,
Zrodto:https://publications.europa.eu/pl/publication-detail/~/publication/3879747d-7a3c-411b-a3a0-
55cl4e2ba732 (dostepzdnia 25.09.2019r.)

36 Art. 2 pkt 84-86 Rozporzadzenia 561/2014.
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dziatalnos$¢ na terytorium Unii oraz pomocy na projekty badawczo-rozwojowe. W efekcie jesli zgodne
z prawem jest udzielanie z funduszy publicznych wsparcia finansowego m.in. na projekty R&D dla firm,
ktdre obejmujg badania podstawowe, badania przemystowe oraz eksperymentalne prace rozwojowe,
to rowniez na gruncie regulacji RODO prowadzenie takich dziatan powinno by¢ dopuszczalne. RODO
nie wprowadza bowiem w czes$ci normatywnej zadnych ograniczen przedmiotowych w zakresie
badan naukowych.Jeslizatem dana firma prowadzi projekt R&D ze wsparciem publicznym udzielonym
w trybie Rozporzadzenia 651/2014, to mozliwe jest — w toku przetwarzania danych osobowych
zwigzanego z projektem R&D — oparcie przetwarzania na podstawie okres$lonej w art. 9 ust. 2 lit. j)
RODO. Nalezy podkresli¢, ze powyzsza przestanka moze by¢ wykorzystana, gdy przetwarzanie jest
niezbedne do celéw badan naukowych oraz jest prowadzone na podstawie przepiséw prawa, ktére
m.in. przewidujg , odpowiednie, konkretne srodki ochrony praw podstawowych i intereséw osoby,
ktorej dane dotyczg”37.

Na gruncie prawa polskiego definicje legalne dotyczgce prac badawczo-rozwojowych zostaty
okreslone w PSWN, zgodnie z ktdrg dziatalno$¢ naukowa obejmuje m.in.badania naukowe oraz prace
rozwojowe definiowane w nastepujgcy sposéb38:

POJECIE DEFINICIA

Dziatalnos¢ obejmujaca:

e badania podstawowe — ,prace empiryczne lub teoretyczne majace przede
wszystkim na celu zdobywanie nowej wiedzy o podstawach zjawisk i
obserwowalnych faktéw bez nastawienia na bezposrednie zastosowanie

H n”n
Badania naukowe komercyjne

e badania aplikacyjne — ,prace majace na celu zdobycie nowej wiedzy oraz
umiejetnosci, nastawione naopracowywanie nowych produktéw, proceséw

lub ustug lub wprowadzanie do nichznaczgcych ulepszen”

Dziafalnos$¢ obejmujaca: ,,nabywanie, taczenie, ksztattowanie i wykorzystywanie
dostepnej aktualnie wiedzy i umiejetnosci, w tym w zakresie narzedz
informatycznych lub oprogramowania, do planowania produkcji oraz
projektowania i tworzenia zmienionych, ulepszonych lub nowych produktéw,

Prace rozwojowe proceséwlub ustug.

Pracami rozwojowymi nie sg , rutynowe i okresowe zmiany wprowadzane do nich,
nawet jezeli takie zmiany majg charakter ulepszen.”

Podsumowujgc, w obecnym stanie prawnym brak jest definicji legalnejbadarn naukowych w RODO, co
utrudnia stwierdzenie, czy prace rozwojowe mieszczg sie w zakresie tego pojecia i czy przetwarzanie
danych w ramach prac rozwojowych moze by¢ prowadzone na podstawie art. 9 ust. 2 lit. j) RODO. Z

37 Art. 9 ust. 2 lit.j) RODO.
% Art.4 ust.1 -3 PSWN



Strona | 28

wersja z dnia 09.01.2020

uwagi na brak definicji legalnej w RODO nalezy przy interpretacji pojecia ,badania naukowe”
zastosowanegow RODO odnies¢ sie do innych definicji w tym zakresie zawartych w przepisach prawa
powszechnie obowigzujgcego. Definicje w zakresie dziatalnosci badawczo-rozwojowejzastosowane w
obecnie obowigzujgcych aktach prawnych (Rozporzadzenie 651/2014 i PSWN) nie tworzg catkowicie
spojnej siatkiterminologicznej, nie sg takze w petni spéjne z terminologig stosowang w RODO.

W efekcie brak obecnie przepisdw, ktdre jednoznacznie dopuszczajg przetwarzanie danych
osobowych w ramach prac rozwojowych na podstawie art. 9 ust. 2 lit. j) RODO. W naszej ocenie
mozliwe jest przeprowadzenie argumentacji za dopuszczalnoscia stosowania takiej podstawy
prawnej wramach pracrozwojowych. Z perspektywy regulacyjnejoraz zapewnienia bezpieczenstwa
prawnego firm prowadzacych dziatalno$¢ badawczo-rozwojowg wskazane bytoby jednak
jednoznaczne unormowanie tej kwestii w akcie normatywnym (np. ustawie).

5.1.3.2.2. Czy przetwarzanie danych do celow badan naukowych jest ograniczone
podmiotowo?

W zakresie podmiotowym RODO nie wprowadza ograniczen wzgledem podmiotéw, ktére moga
prowadzi¢ badania naukowe i tym samym powotywac sie na art. 9 ust. 2 lit. j) Rozporzgdzenia 2016/679
jako podstawe przetwarzania danych osobowych. Nalezy jednak wskazaé, ze pewne ograniczenia w
tym zakresie w prawie polskim ustanowita Ustawa wprowadzajgca, nowelizujgc m.in. PSWN.

Zgodnie z uzasadnieniem Ustawy wprowadzajgcej ,,RODO dopuszcza mozliwo$¢ ograniczenia w
ustawodawstwie krajowym praw oséb fizycznych, zwigzanych z ochrong ich danych osobowych, jezeli
miatoby to umozliwi¢ prowadzenie dziatalnosci badawczej i bytoby podyktowane interesem
publicznym”, co ,,wynika bezposrednio z art. 89 ust. 2 RODQO”3°. Przepisy ustanowione w dziale XIVa
PSWN przez Ustawe wprowadzajgcg nalezy zatem uznac jako wprowadzenie do polskiego porzadku
prawnego wytgczen dopuszczalnych na gruncie art. 89 ust. 2 RODO (zob. uwagiw pkt 5.1.1).

Wytgczenia przewidziane w art. 469b ust. 1 PSWN obejmujg prawo dostepu do danych (art. 15RODO),
prawo do sprostowania danych (art. 16 RODO), prawo do ograniczenia przetwarzania (art. 18 RODO)
oraz prawodo sprzeciwu (art. 21 RODO). Mozliwos$¢ skorzystania z tych wytgczen jest ograniczone pod
dwoma wzgledami:

e ograniczenia przedmiotowe — z wytgczen mozna korzystaé tylko w sytuacji, gdy ,zachodzi
prawdopodobienstwo, ze prawa okreslone w tych przepisach uniemozliwig lub powainie
utrudnig realizacje celéw badan naukowych i prac rozwojowych, i jezeli wytgczenia te sg
konieczne dorealizacjitych celow”;

e ograniczenia podmiotowe —z wytgczern moga korzystac tylko podmioty okreslone w art. 7 ust.
1 pkt 1i 4-7, w tym m.in. uczelniei instytuty badawcze.

Nalezyzaznaczyé, zekomentowany przepis nie odnosisie do kategorii podmiotéw zdefiniowanej w art.
7 ust. 1 pkt 8 PSWN jako ,inne podmioty prowadzgce gtéwnie dziatalno$¢ naukowg w sposéb
samodzielny i ciggty”. Pojecie ,inne podmioty prowadzgce gtdwnie dziatalnos¢ naukowq w sposob
samodzielny i ciggty” obejmuje takze przedsiebiorcow. W efekcie firmy prowadzgce badania naukowe

39 Druk sejmowy nr 3050 - rzgdowy projekt ustawy o zmianie niektdrych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia 2016/679.,str.281i282,

zrédto: http://www.sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=3050 (dostep z dnia 03.10.2019r.)
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lub prace rozwojowe w zakresie zastosowan Al w ochronie zdrowia nie moga obecnie korzystac z
ograniczenia stosowania RODO przewidzianegodla uczelniiinstytutéw badawczych. Nie oznacza to,
ze firmy badawcze nie mogg przetwarzaé danych na podstawie art. 9 ust. 2 lit j RODO, lecz w ramach
tego przetwarzania nie mogg ,,poming¢” np. wymagan okreslonychw art. 15 RODO (prawo dostepu do
danych) podczas prowadzenia takich dziatan.

Komentowany powyiej przepis nie reguluje kwestii dopuszczalnosci prowadzenia badan przez
przedsiebiorcow - mozliwosé taka wynika z przepisdw prawa unijnego oraz z innych regulacji
krajowych. Przyktadowo, na gruncie prawa unijnego Rozporzadzenie 651/2014 wprowadza definicje
,organizacji prowadzgacej badania i upowszechniajgcej wiedze”, zgodnie z ktérg organizacjg taka jest
podmiot ,niezaleznie od jego statusu prawnego (ustanowionego na mocy prawa publicznego lub
prywatnego) lub sposobu finansowania, ktérego podstawowym celem jest samodzielne
prowadzenie badan podstawowych, badan przemystowych lub eksperymentalnych prac
rozwojowych lub rozpowszechnianie na szerokg skale wynikéw takich dziatan poprzez nauczanie,
publikacje lub transfer wiedzy”49. Rozporzadzenie PSWN wprost dopuszcza mozliwosé prowadzenia
dziatalnoscigospodarczejprzez takg organizacje?!.

W przypadku prawa polskiego nalezy wskaza¢, ze mozliwo$¢ prowadzenia dziatalnosci g ospodarczej w
zakresie badan naukowych i prac rozwojowych przewiduje wprost Polska Klasyfikacja Dziatalnosci*?
(PKD), ktdéra wyrdznia dziat 72 Badania naukowe i prace rozwojowe, obejmujgcy nastepujgce
klasyfikacje dziatalnoscigospodarcze;j:

e 72.11.ZBadania naukowe i prace rozwojowe w dziedzinie biotechnologii;

e 72.19.Z Badania naukowe i prace rozwojowe w dziedzinie pozostatych nauk przyrodniczych i
technicznych;

e 72.20.Z Badania naukowe i prace rozwojowe w dziedzinie nauk spotecznych i
humanistycznych.

Dopuszczalno$¢ prowadzenia prac badawczo-rozwojowych przez przedsiebiorcéw wynika takze
wprost z UWDI, ktéra okresla m.in. zasady udzielania kredytéw technologicznych i premii
technologicznych mikroprzedsiebiorcom oraz matym lub $rednim przedsiebiorcom. UWDI okresla
ponadto zasady udzielania pomocy finansowej ze srodkéw publicznych z przeznaczeniem na m.in.
pomoc dla przedsiebiorcow na projekty badawczo-rozwojowe oraz wspieranie innowacji procesowych
i organizacyjnych prowadzonych przez przedsiebiorcow?*3. Ustawa ta przewiduje takie wprost
mozliwo$¢ przyznania statusu centrum badawczo-rozwojowego (CBR), ktéry moze uzyskaé
,przedsiebiorca prowadzacy badania lub prace rozwojowe”44.

Komentowane powyzej regulacje PSWN oraz Rozporzgdzenia 651/2014 wzbudzajg watpliwosci w
praktyce od dtuzszego czasu.Zasady uznania przedsiebiorcy za ,,inny podmiot” w rozumieniu art. 7 ust.
1 pkt 8 PSWN byta przedmiotem interpelacji poselskiej w 2018 r4>. W interpelacji zostato postawione
miedzy innymi pytanie: ,Jaki organ w Polsce ewentualnie jaki dokument potwierdza fakt, iz

40 Art. 2 pkt 83 Rozporzgdzenia 6511/2014.

4 jbidem

42 Zatgcznik do Rozporzadzenia PKD.

43 Art.3 orazart.21b UWDIL.

4 Art.17 ust. 1 UWDIL.

% Interpelacjanr 25326 do ministra naukii szkolnictwa wyzszego w sprawie obecnej sytuacji firm posiadajacych
status centrum badawczo-rozwojowego, data wptywu 13 sierpnia 2018r.
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podstawowym celem przedsiebiorcy posiadajgcego status centrum badawczo-rozwojowego jest
samodzielne prowadzenie badan podstawowych, badan przemystowych lub eksperymentalnych prac
rozwojowych lub rozpowszechnianie na szeroka skale wynikow takich badan poprzez nauczanie,
publikacje lub transfer wiedzy? Np. czy moze to by¢ wtasne oswiadczenie podmiotu? Czy moze to by¢
wyciagg z KRS, gdzie okreslone sg gtéwne dziatalnosci zgodnie z PKD? Czy zaswiadcza o tym jakis inny
urzad/dokument?”.

W odpowiedzi na interpelacje*® podsekretarz stanu w Ministerstwie Nauki i Szkolnictwa Wyzszego
wskazat, ze ,przepisy nie okreslajg organdw ani rodzajow dokumentéw, ktore potwierdzatyby
spetnianie przestanek definicji organizacji badawczej w rozumieniu z art. 2 pkt 83 rozporzadzenia
651/2014” oraz, ze ,kazdorazowo te przestanki badane sg indywidualnie”. Odnosnie do mozliwosci
klasyfikacji firmy jako ,innego podmiotu” odpowiadajacy na interpelacje wskazat, ze ,jezeli
przedsiebiorca, posiadajacy status CBR, moze udokumentowac, ze w sposéb samodzielny i ciggly,
prowadzi gtéwnie dziatalno$¢ naukowa, rozumiang jak wskazano powyzej — wéwczas bedzie
wspottworzyt system naukiiszkolnictwa wyzszego”.

Powyzsze oznacza, ze nawet przedsiebiorca zakwalifikowany jako centrum badawczo-rozwojowe (a
wiec prowadzgcy badania naukowe i prace rozwojowe) nie uzyskuje ,, automatycznie” statusu,,innego
podmiotu” w rozumieniu art. 7 ust. 1 pkt 8 PSWN.

5.1.3.2.3. Czy przetwarzanie danych do celéw badan naukowych musi spetnia¢ okreslone
wymagania?

Warunkidopuszczalnosci przetwarzania danych wrazliwych dla celéw badawczych okresla art. 9 ust.
2 lit. j) RODO, zgodnie z ktérym ich przetwarzanie moze by¢ prowadzone, o ile tacznie spetnione sg
nastepujgce przestanki:

e Jest prowadzone na podstawie prawa;
e Jestniezbednedla tych celdow;

e Cele badan naukowych nie naruszajg istoty prawa do ochrony danych i przewidujg
odpowiednie, konkretne $rodki ochrony praw podstawowychi intereséw podmiotu danych;

e Przetwarzanie spetnia wymagania okreslone wart. 89 ust. 1 RODO, tj.:

o podlega odpowiednim zabezpieczeniom dla praw i wolno$ci podmiotu danych, tj.
zabezpieczenom polegajgcym na wdrozeniu srodkéw technicznych i organizacyjnych,
ktére zapewniajg poszanowanie zasady minimalizacji danych; srodki te moga tez
obejmowac pseudonimizacje danych, o ile pozwala ona realizowac powyzsze cele;

o nie wystepuje sytuacja, w ktérej cele mozina zrealizowa¢ w drodze dalszego
przetwarzania danych, ktére nie pozwalajg albo przestaty pozwalaé na zidentyfikowanie
podmiotu danych.

W systemie prawa polskiego przepisem prawnym, ktéry wprost dopuszcza mozliwosé przetwarzania w
celach badan naukowych i prac rozwojowych, jest art. 469b ust. 2 PSWN. Zgodnie z przywotanym
przepisem przetwarzanie danych wrazliwych jest dopuszczalne:

4 Odpowiedz nainterpelacje nr 25326 w sprawie obecnej sytuacji firm posiadajgcych status centrum badawczo-
rozwojowego z dnia 12 pazdziernika2018r.
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e w zakresie niezbednym do prowadzenia badan naukowych i prac rozwojowych; oraz

e pod warunkiem ze publikowanie wynikdw tych badan i prac nastepuje w sposdb
uniemozliwiajgcy identyfikacje osoby fizycznej, ktdorej dane zostaty przetworzone.

Niezaleznie od tego, polskie regulacje wprowadzajg takze wymagania co do sposobu przetwarzania
okreslone w art. 469b ust. 2 i 3 PSWN, tj.:

e administrator ma obowigzek wdrozy¢ odpowiednie zabezpieczenia praw i wolnosci
podmiotéw danych zgodnie z RODO;

o przyktadowymi zabezpieczeniami wskazanymi w ustawie sg m.in.: pseudonimizacja,
szyfrowanie danych, kontrola dostepu do pomieszczen, nadawanie uprawnien do
przetwarzania danych minimalnej liczbie oséb niezbednych do prowadzenia badan
naukowych i prac rozwojowych, opracowanie procedury okreslajgcej sposdb
zabezpieczenia danych;

e doczasuosiggniecia celubadan naukowych lub prac rozwojowych dane osobowe, ktére mozna
wykorzystaé do identyfikacji danej osoby fizycznej, zapisuje sie osobno (pseudonimizacja) i
mozna je tgczy¢ z informacjami szczegétowymi dotyczgcymi danej osoby fizycznej wytgcznie,
jezeli wymaga tego cel badan naukowych lub prac rozwojowych;

e po osiggnieciu celu badan naukowych lub prac rozwojowych dane osobowe muszg zostaé
niezwtocznie poddane anonimizacji.

Powyzsze wymagania dotyczg takze firm, tj. ,innych podmiotéw” wskazanych w art. 7 ust. 1 pkt 8
PSWN. Zastosowanie wart. 459b ust. 3 zwrotu ,przetwarzaniu danych osobowych, o ktérych mowa w
ust. 1i2 wskazuje na intencje ustawodawcy zwigzang z checig objecia regulacjg art. 469b ust. 3 PSWN
proceséw przetwarzania rodzajoéw danych, o ktérych mowa w art. 469b ust. 1 (dane osobowe) oraz
art. 469b ust. 2 (dane osobowe wrazliwe). Za celowy zabieg nalezy uzna¢ w szczegdlnosci brak
zastosowania zwrotu ,, przetwarzaniu danych osobowych, o ktérym mowa w ust. 1 i 2”7 - w takim
wypadku regulacje art. 469b ust. 3 nalezatoby odnie$¢ do przetwarzania prowadzonego przez rodzaje
podmiotow wskazane wart. 469b ust. 1, tj. m.in. uczelnie i instytuty badawcze z wytagczeniem,,innych
podmiotow”.

5.1.3.3.Podsumowanie

W obecnym stanie prawnym kwestie o fundamentalnym znaczeniu dla przedsiebiorcéw pragngcych
przetwarzac dane ostanie zdrowia w ramach dziatan B&R pozostajg nieuregulowane albo uregulowane
w sposdb nieprecyzyjny. Nie jest bowiem dostatecznie jasne zgodnie z obecnymi przepisami.

e (Czy przedsiebiorca moze przetwarzac dane wrazliwe bez zgody pacjenta na podstawie art.
469b PSWN ?

Ponadto obecne regulacje wprowadzajgce wytaczenia od obowigzkédw RODO nie dotyczg firm, co jest
nieuzasadnione. Jako przyczyne ustanowienia wytgczern od wymagan RODO wskazanow uzasadnieniu
Ustawy Wprowadzajgcej fakt, ze ,badania naukowe mogga by¢ prowadzone na duzych populacjach
0s0b, a w takich przypadkach spetnienie wymagan okre$lonych wart. 15, art. 16, art. 18 iart. 21 RODO
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wymagatoby naktadéw niewspdtmiernie wysokich do pozostatych kosztéw badan naukowych”47.
Powyzsze odnosisie w takim samym stopniu do instytutdw badawczych, jakido prywatnych firm. Brak
ujednolicenia zasad w tym zakresie prowadzi do sytuacji, w ktdrej prywatne podmioty muszg ponies¢
wieksze koszty prowadzenia dziatalnosci badawczo-rozwojowej, niz podmioty w systemie szkolnictwa
wyzszegoinauki.

Powyzszy przeglad regulacji prowadzi do wniosku, ze potrzebna jest jednoznaczna regulacja prawna
opisanych powyzej kwestii — brak takiej regulacji stanowi bariere prawng i finansowg dla dalszego
rozwoju technologii korzystajgcych z rozwigzan Al w Polsce.

5.1.4. Dalsze przetwarzanie danychosobowych

Praktyczna trudnos$cig napotykang w procesie przetwarzania danych medycznych jest to, ze na etapie
rozpoczecia ich przetwarzania nie przewidywano, iz mogg one by¢ wykorzystane w okreslonych celach.
Prowadzito do sytuacji, w ktérej dane osobowe zostajg zebrane w jednym celu (np. w celu leczenia
pacjenta), a nastepnie pojawia sie mozliwos¢, by zostaty one wykorzystane np. w celu prowadzenia
badan naukowych. W takim wypadku dochodzi do tzw. dalszego przetwarzania. Ponizej opisujemy
przyktady dalszego przetwarzania wykorzystane przez Komisje Europejskg*é:

DOPUSZCZALNOSC DALSZEGO

OPIS PRZYKLADU
PRZETWARZANIA

Bank zawart umowe z klientem, ktérej przedmiotem jest
uruchomienie rachunku bankowego i kredytu konsumenckiego. Na
koniec pierwszego roku bank uzywa danych osobowych klienta, aby

Dalsze  przetwarzanie jest sprawdzi¢, czy jest uprawniony do pozyczki na lepszych warunkach

mozliwe , . . . S .
oraz do lokaty oszczednosciowej. Przekazuje informacje klientowi.

Bank moze przetwarzaé dane klienta ponownie, gdyz nowe cele sg
zgodne z celami pierwotnymi.

Ten sam bank chce udostepni¢c dane klienta firmom
ubezpieczeniowym na podstawie tej samejumowy o uruchomienie
rachunku bankowego i kredytu konsumenckiego. Ta operacja
przetwarzania nie jest dozwolona bez wyraznej zgody klienta, gdyz

Dalsze przetwarzanie nie jest
mozliwe

cel nie jest zgodny z pierwotnym celem przetwarzania tych danych.

Zasady dopuszczalnosci prowadzenia dalszego przetwarzania okres$la art. 6 ust. 4 ROD O zgodnie z
ktérym, o ile dalsze przetwarzanie nie odbywa sie na podstawie zgody podmiotu danych albo prawa,
administrator musi ustali¢, czy dalsze przetwarzanie jest zgodne z celem pierwotnego przetwarzania
(tj. celem, w ktérym dane osobowe zostaty pierwotnie zebrane). W efekcie dalsze przetwarzanie moze
wymagac:

47 Druk sejmowy nr 3050 - rzgdowy projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia 2016/679., str. 282, zrédto: http://www.sejm.gov.pl/Seim8.nsf/druk.xsp?nr=3050
(dostep zdnia03.10.2019r.)

48 7r6dto: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/principles-gdpr/purpose-data-processing/can-we-use-data-another-purpose_pl (dostepz dnia
22.09.2019r.)
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o zgodypodmiotu danych —zgoda ta musi by¢ odrebna od zgody na pierwotne przetwarzanie,
jesli byto ono prowadzone na podstawie zgody; w efekcie wymagana jest odrebna podstawa
prawna (zgoda) o dopuszczalnoscidalszego przetwarzania decyduje podmiot danych;

e przepisu prawnego pozwalajacego na takie przetwarzanie — np. umozliwiajgcego organom
administracji skarbowej przekazywanie okreslonych informacji do innych organdw
administracji publicznej; w efekcie wymagana jest odrebna podstawa prawna (przepis) - o
dopuszczalnoscidalszego przetwarzania decyduje ustawodawca;

e stwierdzeniazgodnoscicelu dalszego przetwarzaniaicelu pierwotnego przetwarzania (test
zgodnosci) — ocene te przeprowadza administrator danych; w efekcie o dopuszczalnosci
dalszego przetwarzania decyduje administrator.

Test zgodnosci przeprowadzany przez administratora musi uwzgledni¢ m.in:

o wszelkie zwigzki miedzy celami, w ktdrych zebrano dane osobowe, a celami zamierzonego
dalszego przetwarzania;

e kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacje miedzy podmiotami
danych a administratorem;

e charakter danych osobowych, w szczegdlnosciczy przetwarzane sg dane wrazliwe;

e ewentualne konsekwencje zamierzonego dalszego przetwarzania dla podmiotéw danych;
e istnienie odpowiednich zabezpieczen (wtym np. szyfrowania lub pseudonimizacji).

Pozytywny wynik testuzgodnosci (tj. stwierdzenie, ze cel dalszego przetwarzania jest zgodny z celem
pierwotnego przetwarzania) pozwala na prowadzenie dalszego przetwarzania bez koniecznosci
uzyskania odrebnej podstawy prawnej (np. zebrania zgody).

W przypadku danych osobowych wykorzystywanych do celdw badan naukowych zgodnie z RODO
dalsze przetwarzanie ,nie jest uznawane wmysl art. 89 ust. 1 za niezgodn e z pierwotnymi celami”4°.
Oznaczato, ze—codo zasady—dalsze przetwarzanie danych w celach badawczych jest zgodne z celami
pierwotnego przetwarzania, a zatem wynik testuzgodnoscidla takiego dalszego przetwarzania jest z
mocy przepisbw RODO pozytywny. W efekcie dalsze przetwarzanie danych osobowych
wykorzystywanych do celéw badan naukowych nie wymaga odrebnej podstawy prawnej.

Na gruncie powyzszego w przypadku zastosowan rozwigzan Al w zakresie ochrony zdrowia mozna
wyodrebni¢ kilka kluczowych zagadnien, ktére opisujemy ponize;j.

5.1.4.1.Dopuszczalnos¢ dalszego (wtdrnego) przetwarzanie danych wrazliwych

Kwestia dopuszczalnoscidalszego przetwarzania danych uregulowana jest w art. 6 ust. 4 RODO, tj. w
artykule regulujgcym podstawy przetwarzania tzw. ,zwyktych” danych osobowych. Zasady
przetwarzania danych wrazliwych okreslajg art.9i 10 RODO. Oznacza to, ze nalezy rozwazyé, czy dalsze
przetwarzanie jakoinstytucja uregulowana w obrebie przepiséw dotyczgcych ,zwyktych” danych moze
by¢ zastosowana réwniez do danych wrazliwych.

Nalezy zwrdci¢ uwage na to, ze w art. 6 ust. 4 lit. c) RODO jest zawarte bezposrednie odniesienie do
tegozagadnienia. Zgodnie z komentowanym przepisem jeslima by¢ prowadzone dalsze przetwarzanie,
ktérego podstawg nie jest zgoda ani przepis prawa, wéwczas administrator, aby ustali¢, czy
przetwarzanie winnym celu jest zgodne z celem, w ktérym dane osobowe zostaty pierwotnie zebrane

49 Art.5 ust. 1 lit. b) RODO.
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bierze pod uwage miedzy innymi ,charakter danych osobowych, w szczegdlnosci czy przetwarzane sg
szczegodlne kategorie danych osobowych zgodnie z art. 9 lub dane osobowe dotyczgce wyrokdéw
skazujacychi czynéw zabronionych zgodnie z art. 10”.

Zastosowanie zwrotu ,czy przetwarzane sg szczegdlne kategorie danych” wskazuje na to, ze
obowigzkiem administratora, tj. podmiotu, ktérych chce prowadzi¢ dalsze przetwarzania danych, jest
rozwazenie, czy planowanego przez niego dalsze przetwarzanie moze obejmowac takze dane wrazliwe
z uwagi na ich szczegdlny charakter. Poniewaz dalsze przetwarzanie obejmuje (przynajmniej
poczatkowo) ten sam zbidr danych, ktéry jest przedmiotem przetwarzania pierwotnego, oznacza to,
ze komentowany przepis RODO wprost wskazuje na mozliwos¢ dalszego przetwarzania danych
wrazliwych. Jesli bowiem administrator musi oceni¢ dopuszczalnos$¢ dalszego przetwarzania danych
wrazliwych, to wynika z tego, ze RODO przewiduje mozliwos¢ dalszego przetwarzania takich danych.
Na dopuszczalnosé dalszego przetwarzania danych osobowych wrazliwych wskazuje takze opinia
03/0213 Grupy Roboczej Art. 28 z dnia 2 kwietnia 2013 r59,

Zaznaczamy, ze obecnie brak jest wytycznych w zakresie analizy dopuszczalnosci przetwarzania.
Pojecie zgodnosci z celem kluczowe dla jej przeprowadzenia jest opisane w opinii 03/0213 Grupy
Roboczej Art. 28 z dnia 2 kwietnia 2013 r., przy czym opinia ta zostata opracowana przed przyjeciem
finalnego tekstu RODO, a ponadto nie znalazta sie wsrdd opinii i wytycznych przyjetych przez EROD po
wejsciu w zycie RODO.

5.1.4.2.Dopuszczalnosc dalszego (wtdrnego) przetwarzanie danych wrazliwych przez podmioty
inne niz administrator danych osobowych

W celu udzielenia odpowiedzi na to pytanie nalezy najpierw ustali¢ jakie podmioty moga potencjalnie
korzysta¢ z danych w ramach dalszego przetwarzania.

Zgodnie z RODO wzgledem przetwarzania danych osobowych podmioty posiadajg okreslony status
regulacyjny. Taki podmiot moze mie¢ status administratora danych, procesora danych (podmiotu
przetwarzajgcego), odbiorcy danych lub strony trzeciej. Administrator ustala cele i sposoby
przetwarzania danych osobowych i dokonuje ich przetwarzania we wtasnym imieniu. Administrator
moze zleci¢ ich przetwarzanie innemu podmiotowi zgodnie z instrukcjami administratora (procesor).
Administrator moze przetwarza¢ dane samodzielnie lub wspdlnie z innymi administratorami
(wspotadministrowanie). Strong trzecig sg podmioty, ktére nie sg ani administratorem ani procesorem
ani osobami przez nich upowaznionymi do przetwarzania danych. Z kolei odbiorcg danych jest
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czyjest strong trzecig; odbiorca jest
zatemm.in. procesor lub inny administrator.

Pojecie dalszego przetwarzania na gruncie RODO jest wykorzystywane w kontekscie operac;ji
przetwarzania prowadzonych przez tego samego administratora. Przyktadowo, zgodnie z art. 13 ust.
3 RODO jezeli administrator planuje dalej przetwarzac dane osobowe w celu innym niz cel, w ktérym
dane osobowe zostatyzebrane, przed takim dalszym przetwarzaniem informuje on podmiot danych, o
tym innym celu oraz udziela jej wszelkich innych stosownych informacji okreslonych w art. 13 ust. 2.
Nalezy zwrdci¢ uwage na to, ze RODO nie wymaga udzielenia od administratora w takim wypadku
informacji wskazanych w art. 13 ust. 1 (w tym tozsamoscii danych kontaktowych administratora).
Zwrot ,,w celuinnym niz cel, w ktérym dane osobowe zostaty zebrane” nalezy rozumie¢ jako odnoszacy

50 Opinia 03/0213 GrupyRoboczej Art. 28 zdnia 2 kwietnia 2013 r., str. 32.
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sie do zebrania danych przez administratora>?, ktéry prowadzi dalsze przetwarzanie —art. 13 RODO
dotyczy bowiem sytuacji, w ktérych administrator pozyskuje dane osobowe bezposrednio od podmiotu
danych. Oznacza to, ze dalsze przetwarzanie oznacza operacje przetwarzania danych inng niz
operacja lub operacje pierwotnie wykonywane przez danego administratora.

Przemawia za tym takze fakt, ze RODO w art. 14 ust. 4 dotyczgcym przetwarzania danych pozyskanych
ze zrdodta innego niz podmiot danych (a zatem np. danych zakupionych od administratora) zawiera
regulacje analogiczng do omawianej powyzej regulacji z art. 13 ust. 3 RODO. Administrator danych
pozyskanych od innego administratora, ktéry ,planuje dalej przetwarzac dane osobowe w celu innym
niz cel, w ktérym te dane zostaty pozyskane” réwniez ma obowigzek udzielenia komunikatu

podmiotom danych.

Nalezy zaznaczy¢, ze na podobne rozumienie pojecia ,dalszego przetwarzania” wskazuje réwniez
opinia 03/0213 Grupy Roboczej Art. 28 z dnia 2 kwietnia 2013 r., zgodnie z ktdrg na bazie dwczesnie
obowigzujgcej Dyrektywy 95/46/WE: ,kazde przetwarzanie po zebraniu danych, niezaleznie czy dla
celéw pierwotnych czy dodatkowych, musi by¢ uznawane za dalsze przetwarzanie i tym samym musi
spetnia¢ wymagania w zakresie zgodnosci”>2.

Podsumowujac, dalszym przetwarzaniem jest np. udostepnienie (transfer) danych pacjentéw przez
szpital do przedsiebiorcy. Wydaje sie rdwniez, ze sama anonimizacja danych przed taki transferemw
celu przekazania ich przedsiebiorcy réowniez stanowi dalsze przetwarzanie danych. Natomiast
wykorzystywanie przez przedsiebiorce prowadzacego badania naukowe w zakresie Al danych
udostepnionych przez szpital nie stanowi dalszego przetwarzania, lecz pierwotne przetwarzanie
przez ten podmiot danych udostepnionych przez szpital. Powyzsze oznacza, ze na gruncie RODO
prawidtowy schemat dziatania w zakresie udostepnienia danych osobowych w braku regulacji w prawie
krajowym moze wygladaé nastepujgco:

e szpital pozyskuje dane osobowe pacjentéow jako administrator w celu udzielania swiadczen
zdrowotnych (pierwotne przetwarzanie danych przez szpital, podstawg prawng jest
obowigzek prawny szpitala, szpital ma obowigzek przekaza¢ pacjentom komunikat okreslony
w art. 13 ust. 1i 2 RODO);

e szpital przekazuje do przedsiebiorcy prowadzgcego dziatalnos¢ R&D w zakresie Al zbidr danych
pacjentéw w celu umozliwienia prowadzenia badan nad opracowaniem aplikacji na telefon
ARYTHMIA do monitorowania arytmii serca (dalsze przetwarzanie danych przez szpital,

podstawg prawng jest art. 9 ust. 2 lit. | RODO); szpital ma obowigzek przekazaé pacjentom
komunikat okreslony w art. 13 ust. 3 RODO);

e przedsiebiorca prowadzi badania nad opracowaniem ww. aplikacji (pierwotne przetwarzanie
danych przez przedsiebiorce, podstawa prawna jest art. 9 ust. 2 lit. | RODQ), firma ma
obowiazek przekazac pacjentom komunikat okreslony w art. 14 ust. 1i 2 RODO);

51 Lub procesora dziatajgcegow imieniu tego administratora.

52 Ttumaczenie autorskie; oryginalnyfragment: ,In otherwords: any processing following collection, whether for
the purposesinitially specified or for any additional purposes, must be considered 'further processing' and must
thus meet the requirement of compatibility.” Opinia 03/0213 Grupy Roboczej Art. 28 z dnia 2 kwietnia 2013 r
(WP 203),str.21.
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e w toku badan okazuje sie, ze algorytm Al nie pozwala na opracowanie aplikacji do
monitorowania arytmii serca, ale za to pozwala na realizacje innego celu, np. ustalenie oséb z
podwyzszonym ryzykiem nadci$nienia tetniczegoz 95% doktadnoscig;

e przedsiebiorca decyduje sie wykorzystac zbidr danych pozyskanych od szpitala do opracowania
oprogramowania do specjalistycznych wyrobdw medycznych (zmiana celu - dalsze
przetwarzanie danych przez przedsiebiorce, podstawa prawna jest art. 9 ust. 2 lit. j RODO),
przedsiebiorca ma obowigzek przekazaé pacjentom komunikat okreslony w 14 ust. 4 RODO).

Zaznaczamy, ze powyzsze uwagi dotyczg danych osobowych, nie obejmuja natomiast danych
uzyskanych w prawidtowo przeprowadzonym procesie anonimizacji z uwagi na to, ze dane takie nie sg
objete regulacjamiRODO.

5.1.5. Anonimizacjaipseudonimizacja danychmedycznych

Mechanizmem, ktéry umozliwitby ograniczenie watpliwosci zwigzanych z kwestiami ochrony danych
osobowych, bytoby pozbawienie przetwarzanych danych przymiotu danych ,osobowych” - tj.
anonimizacja tychze danych.

5.1.5.1.Anonimizacja
Pojecie
Anonimizacja jest operacjg lub zestawem operacji, ktérej efektem jest nieodwracalne przeksztatcenie
danych osobowych w dane nieosobowe. Anonimizacja nie jest wprost zdefiniowana w RODO. Zgodnie

z motywem 26 RODO wyrézni¢ mozna dwie kategorie informacji, ktore nie podlegajag wymaganiom
prawnym dotyczgcym ochrony danych osobowych:

¢ informacje anonimowe (anonymous information) — tj. informacje, ktére nie wigzg sie z
podmiotem danych;

e dane osobowe zanonimizowane (personal data rendered anonymous) — tj. dane osobowe
przetworzone w taki sposdb, ze podmiotéw danych w ogdle nie mozna zidentyfikowad lub juz
nie mozna zidentyfikowac. Zgodnie z motywem 26 RODO oceniajgc mozliwos¢ identyfikacji
nalezy wzig¢ pod uwage wszelkie rozsgdnie prawdopodobne sposoby, w stosunku do ktérych
istnieje uzasadnione prawdopodobienstwo, iz zostang one wykorzystane przez
administratora lub inng osobe w celu zidentyfikowania osoby fizyczne;.

Kryteria prawidtowej anonimizaciji

Zgodnie z wytycznymi Grupy Roboczej Art. 29°3 skuteczna anonimizacja jest przeprowadzona wéwczas,
gdy na podstawie danych bedacych wynikiem procesu anonimizacji nie jest mozliwe:

e wyodrebnienie konkretnej osoby;
e powigzanie okreslonych danych z konkretng osobg;
e ustalenie okre$lonych danych w odniesieniu do konkretnej osoby na zasadzie wnioskowania.

53 Opinia Grupy Roboczej Art. 29 nr 05/2014 w sprawie technik anonimizacji zdnia 10 kwietnia 2014 r.
(WP216),s. 3.
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Dane powstate wwyniku procesu prawidtowej anonimizacji (dane wyjs$ciowe) majg charakter danych
nieosobowych. W efekcie RODO nie znajduje wobec nich zastosowania>*.

Anonimizacja jest czesto mylona z procesem pseudonimizacji (zob. uwagi w punkcie ponizej).

5.1.5.2.Pseudonimizacja

Pseudonimizacja jest operacjg lub zestawem operacji, ktérej efektem bedzie brak mozliwosci
przypisania okreslonego zestawu danych osobowych do podmiotu danych bez uzycia dodatkowych
informacji. Dodatkowe informacje (tzw. ,klucz”) muszg by¢ przechowywane osobno oraz
zabezpieczone w odpowiedni sposdb uniemozliwiajgcy ich przypisanie zidentyfikowanej lub mozliwej
do zidentyfikowania osobie. Réznice pomiedzy anonimizacjg oraz pseudonimizacjg obrazuje ponizsza
tabela:

ANONIMIZACIA PSEUDONIMIZACIA

. Srodek transformacyjny oraz . ) )
Opis procesu . . YJ Y Srodek bezpieczenstwa.
srodek bezpieczenstwa.

o B Zapewnienie ochrony
Pozbawienie informacji .
Cel procesu przetwarzania danych
statusu danych osobowych.

osobowych.
Charakter procesu Nieodwracalny. Odwracalny.
Czy w efekcie procesu informacje )
Tak. Nie.
tracg status danych osobowych?
Czyd iké tosuj
zy do wynikow procesu stosuje Nie. Tak.

sie RODO?

5.1.5.3.Podstawa prawna anonimizacjii pseudonimizagji

Proces anonimizacji jest procesem dalszego przetwarzania danych osobowych®>. Dalszym
przetwarzaniem jest takze pseudonimizacja. W efekcie zaréwno anonimizacja jak i pseudonimizacja
muszg spetni¢ wymagania dla dalszego przetwarzania, tj.:

e mogay by¢ stosowane bez odrebnej podstawy prawnej — gdy wynik testu zgodnosci jest
pozytywny (zob. uwagiw pkt 5.1.4);

e wymagajg odrebnej podstawy prawnej — gdy wynik testu zgodnosci jest negatywny; takg
podstawg moze by¢ np. zgoda albo przepis prawny.

W naszejocenie nalezy stwierdzi¢, ze anonimizacja i pseudonimizacja w ramach badan naukowych co
do zasady powinny zostaé ocenione pozytywnie w ramach testu zgodnosci z uwagina to, ze stanowig
Srodki zabezpieczenia przetwarzania danych osobowych, a zatem zwiekszajg poziom ochrony praw i
wolnosci podmiotu danych.

54 Zaznaczamy, ze dane nieosobowe podlegajg innym regulacjom sektorowym okreslonym m.in. w przepisacho
tajemnicy przedsiebiorstwa czy ochronie baz danych.

55 Opinia Grupy Roboczej Art. 29 nr 05/2014 w sprawie technik anonimizacji zdnia 10 kwietnia 2014 r. (WP216),
s. 7.
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W przypadku prac rozwojowych z uwagi na watpliwosci co do tego, czy stosowane na gruncie RODO
pojecia ,, badania naukowe” obejmuje takze prace badawcze, nie jest jasne, czy dalsze przetwarzanie
w ramach prac badawczych moze zostac ,automatycznie” uznane za zgodne z celami pierwotnego
przetwarzania na podstawie art. 5 ust. 2 lit. b) RODO. W efekcie nie jest réwniez jasne, czy operacje
anonimizacji i pseudonimizacji w ramach prac rozwojowych moga by¢ co do zasady ocenione
pozytywnie w ramach testuzgodnosci.

W przypadku, wktérym anonimizacja i pseudonimizacja uzyskajg negatywng ocene wramach testu
zgodnosci, konieczne bytoby ustalenie odrebnej podstawy prowadzenia tych procesow
przetwarzania. Zaznaczamy, ze wystgpienie takiej sytuacji w praktyce jest watpliwe z uwagi na to,
Ze anonimizacja i pseudonimizacja niemal zawsze sg korzystne dla poziomu ochrony prawiwolnosci
podmiotu danych, lecz pod wzgledem prawnym mozliwe. W takim wypadku podstawg prawng
przetwarzania w postaci anonimizacji i pseudonimizacji danych medycznych powinna by¢ jedna z
podstaw okreslonych dla przetwarzania danych w RODO. Podstawowa watpliwoscig prawng w tym
zakresie jest kwestia, czy podstawg anonimizacji lub pseudonimizacji musi by¢ przestanka
przetwarzania danych wrazliwych (art. 9 ust. 2 RODO) czy tez podstawa przetwarzania danych
»Zwyktych” (art. 6 ust. 1 RODO)?

Nalezy zwréci¢ uwage, ze zgodnie z art. 9 ust. 1 RODO co do zasady zabronione jest przetwarzanie
danych wrazliwych (w tym danych o stanie zdrowia) w celu ,,jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby”. W
przypadku anonimizacji i pseudonimizacji celem przetwarzania nie jest jednoznaczna identyfikacja
danej osoby, lecz depersonalizacja danych (anonimizacja) lub utworzenie nowego zbioru danych
spseudonimizowanych (pseudonimizacja). W efekcie potencjalnie mozliwe bytoby przeprowadzenia
argumentacji przemawiajgcej zatym, ze anonimizacja i pseudonimizacja nie bytyby objete regulacja
art. 9 RODO, lecz podlegatyby regulacjom dotyczacych podstaw przetwarzania okreslonymwart. 6
ust. 1RODO.

W efekcie podstawg przetwarzania dla pseudonimizacji mogtaby by¢ niezbednosé przetwarzania do

wypetnienia obowigzkéw prawnych przez administratora (art. 6 ust. 1 lit. ¢ RODO). Obowigzkiem
prawnym tym wypadku bytby obowigzek okreslony w art. 32 ust. 1 lit. a) RODO, zgodnie z ktérym
administrator — uwzgledniajgc m.in. stan wiedzy technicznej, zakres i cele przetwarzania oraz ryzyko
naruszenia praw i wolnosci podmiotéw danych — ma obowigzek wdrozy¢ odpowiednie $rodki
zapewniajgce stopien bezpieczenstwa odpowiadajgcy poziomowi ryzyka, w tym pseudonimizacje. W
efekcie jesli administrator uznatby, ze dla zapewnienia odpowiedniego bezpieczenstwa przetwarzania
niezbedne jest zastosowanie pseudonimizacji, narzedzie to mogtoby by¢ wykorzystane na podstawie
art. 6 ust. 1 lit. ¢) RODO.

W przypadku anonimizacji podstawg prawna przetwarzania mégtby by¢ np. prawnie uzasadniony
interes administratora (art. 6 ust. 1 lit. f RODO). Nalezy zaznaczy¢, ze skuteczna anonimizacja (tj.
przeprowadzenie anonimizacji wzgledem wszystkich kopii danego zestawu danych posiadanych przez
administratora) uniemozliwia podmiotom danych realizacje prawa dostepu do danych oraz prawa do
sprostowania. Oznaczato, ze przed przystgpieniem do anonimizacji nalezatoby wzig¢ pod uwage m.in.
czy przepisy prawne nie naktadajg obowigzku przechowywania danych osobowych przez okreslony
czas. Wskazujemy, ze zgodnie z RODO zasada ograniczenia przechowywania nie znajduje zastosowania
dla danych wykorzystywanych w celach badawczych (tj. dane mozna przechowywaé przez okres
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dtuzszy, niz jest to niezbedne do realizacji celéw przetwarzania), jesliwdrozone zostang odpowiednie
srodki techniczne i organizacyjne w celu ochrony praw i wolnosci podmiotéw danych?®.

Przedstawiona powyzej interpretacja jest w naszej ocenie zgodna z zasadami RODO, w szczegdlnosci
zasadg integralnosci. W naszej ocenie prawidtowo przeprowadzona anonimizacja i pseudonimizacja
danych, z uwagina ich charakter jako srodkéw zabezpieczajgcych, nie moze powodowac ani zwiekszac
ryzyka naruszenia praw i wolnosci podmiotédw danych — ich stosowanie jest zawsze korzystne dla
podmiotéw danych. Tym niemniej istnieje mozliwo$¢ podwazenia tej interpretacji przez organ
nadzorczy i przyjecie, ze anonimizacja lub pseudonimizacja danych wrazliwych wymaga podstawy
prawnej z katalogu okreslonego w art. 9 ust. 2 RODO. Z tego powodu rekomendowane jest przyjecie
regulacjiw tym zakresie na poziomie prawa krajowego.

5.1.5.4.Konsekwencje praktyczne — watpliwos¢ dotyczgca kwalifikacji danych jako anonimowe
lub poddane pseudonimizacji.

W praktyce czeste watpliwosci wzbudza to, czy efekt przeprowadzenia danej operacji na danych
pozwala na ich klasyfikacje jako nieosobowe dane anonimowe, czy tez spseudonimizowane dane
osobowe. Watpliwosci interpretacyjne dotyczg przede wszystkim tego, jak nalezy oceniac
nieodwracalnos¢ skutku anonimizacji:

e podejscie obiektywne —w tej perspektywie dane sg uznawane za zanonimizowane gdy nikt (w
tym administrator danych wejsciowych) nie jest w stanie zidentyfikowa¢ podmiotu, ktérego
dane dotyczg;

e podejscie subiektywne —w tej perspektywie wystarczajgcym dla uznania, ze dane sg danymi
zanonimizowanymijest uznanie, ze podmiot posiadajgcy dane dotyczgce podmiotu danych nie
moze, postepujac zgodnie z przepisami prawa, zidentyfikowaé tego podmiotu danych

Konsekwencje opisanych powyzej uje¢ okresla ponizsza tabela:
STATUS REGULACYJNY

STATUS REGULACYIJNY i
DANYCH WEJSCIOWYCH

DANYCH WEJSCIOWYCH

(REZULTATOW ANONIMIZACJI)

Dane spseudonimizowane — poniewaz

o administrator danych wejsciowychw dalszym
Podejscie ) .
) Dane osobowe ciggu przetwarza dane wejSciowe, a zatem co
obiektywne o : o ) .
najmniej jeden podmiot moze zidentyfikowaé

osoby, ktérych dane dotyczg.

Dane zanonimizowane — poniewaz podmiot

Podejscie rzetwarzajgcy dane wyjSciowe (rezulta
_J Dane osobowe P o Ja y . .yJ ) , ,ty
subiektywne anonimizacji) nie moze zidentyfikowac osdb,

ktérych dane dotycza.

56 Art.5 ust. 1 lit.e) RODO.
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Grupa Robocza Art. 29 w przyjetejw 2014 r. opinii opowiedziata sie za perspektywa obiektywna. Jak
wskazano w opinii, jezeli administrator danych ,nie usunie pierwotnych (umozliwiajgcych
identyfikacje) danych na poziomie zdarzenia, a przekaze czes¢ tego zbioru danych (na przyktad po
usunieciu lub ukryciu danych umozliwiajgcych identyfikacje), powstaty zbiér danych nadal stanowi
zbidér danych osobowych”>7. W ocenie Grupy Roboczej Art. 29 proces anonimizacji mozna uznaé za
skuteczny dopiero w sytuacji, w ktorej ,uniemozliwia wszystkim stronom wyodrebnienie konkretnej
osoby fizycznej ze zbioru danych, tworzenie powigzan miedzy dwoma zapisamiw zbiorze danych (lub
miedzy dwoma oddzielnymi zbiorami danych) i wnioskowanie jakichkolwiek informacji z tego zbioru
danych”>8,

Nalezy podkreslic, ze cytowana powyzej opinia zostata przyjeta na podstawie przepiséw
obowigzujgcych przed wejsciem w zycie RODO, a sama opinia nie zostata przyjeta przez EROD.
W obecnym stanie prawnym RODO nie odnosisie wprostdo koncepcjiobiektywnejanisubiektywnej
wzgledem oceny statusu regulacyjnego danych osobowych. W efekcie utrudnia to podmiotom
korzystajgcym z danych osobowych wdrozenie odpowiednich zabezpieczen — skuteczne sg jedynie
zabezpieczenia odpowiednie do zagrozen, a bez jednoznacznego ustalenia statusu danych (osobowe
czy nieosobowe) nie sposéb okreslié, jakie srodki zabezpieczajgce sg odpowiednie.

Niezaleznie od przyjetej koncepcji, od dtuzszego czasu w literaturze podkresla sie, ze nawet w
przypadku anonimizacji zawsze istnieje ryzyko repersonalizacji danych zanonimizowanych (re-
identifiaction risk)>°. Przyktadowo, w toku badan prowadzonych pod egidg Uniwersytetu Harvarda
udato sie potgczyc zanonimizowang baze danych uczestnikédw badania w ramach Projektu Osobistego
Genomu z danymi z publicznie dostepnych rejestrow i na zasadzie data mining ustali¢ prawidtowo
tozsamos¢ od 84% do 97% uczestnikédw Projektu Osobistego Genomu®®. Wynika to naturalnie ze
wzrostu sprawnos$ci m.in. narzedzi Al oraz rozwoju zbioréw danych w ramach big data.

W efekcie obecnie coraz wieksze znaczenie ktadzie sie na minimalizacje ryzyka repersonalizagji.
Przyktadowo, podejscie takie rekomenduje Komisarz ds. Informacji (/Information Commissioner)
brytyjski organ nadzorczy w zakresie danych osobowych. Zgodnie z rekomendacjami organu coraz
wieksza trudnos¢ w zapewnieniu anonimizacji nie oznacza jednak, ze anonimizacja jest , niemozliwe
lub nieefektywna” — w dalszym ciggu anonimizacja pozostaje rekomendowanym elementem systemu
ochrony danych®?,

W praktyce duzym wyzwaniem dla podmiotéw pragngcych zastosowac anonimizacje wzgledem
danych o stanie zdrowia, w tym dokumentacji medycznej, jest to, ze zawierajg zaréwno dane ilosciowe
jak idane jako$ciowe. Daneilosciowe odnoszg sie do okreslonych parametréw (np. wiek, waga, liczba
biatych krwinek) i po odseparowaniu od zestawu danych identyfikujgcych dang osobe majg charakter

57 Opinia Grupy Roboczej Art. 29 nr 05/2014 w sprawie technik anonimizacji zdnia 10 kwietnia 2014 r. (WP216),
s. 10.

8 Opinia Grupy Roboczej Art. 29 nr 05/2014 w sprawie technik anonimizacji zdnia 10 kwietnia 2014 r. (WP216),
s.10.

59 Zob.raport,Report to the President. Big data and privacy: a technological perspective” opracowany przez
Prezydenckg Rada Doradcow ds. Naukii Prywatnosci, Biaty Dom 2014, s. 39.

8 Sweeneyl, Abu A, oraz Winn J. Identifying Participants in the Personal Genome Project by Name. Harvard
University. Data Privacy Lab. White Paper 1021-1, 24 kwietnia 2013,

zrodto: https://dataprivacylab.org/projects/pgp/ (dostepz dnia 26.09.2019.)

61 Wytyczne ,Big data, artificial intelligence, machine learning and data protection” (wersja2.2)zdnia 4
wrzesnia2017r., punkt 134.
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nieosobowy (numeryczny). W efekcie przeprowadzenie anonimizacji jest wzglednie proste. Z kolei w
przypadku danych jakosciowych (qualitative data), czyli danych zbieranych i przetwarzanych w formie
nienumerycznej, np. zdjec, nagran, opinii, notatek, korespondencji itp., skuteczne przeprowadzenie
anonimizacji jest znacznie trudniejsze. Anonimizacja nie moze by¢ bowiem przeprowadzona
automatycznie przez separacje danych - konieczna moze by¢ analiza danego zestawu danych i podjecie
decyzji przez cztowieka®2.

Skuteczna anonimizacja wymaga zatem indywidualnego podejscia do okreslonych nosnikéw danych.
Przyktadowo, wiele danych medycznych jest zapisywanych w formacie DICOM (Digital Imaging and
Communications in Medicine). Dane zapisane w DICOM moga okreslaé¢ m.in. pteé lub imie pacjenta®3.
W formacie DICOM zapisywane sg takze metadane —czas zapisu i modyfikacji pliku, Zrédto danych itd.
Pliki DICOM mogg takie zawiera¢ dane z lokalnego systemu PACS (Picture Archiving and
Communication Systems), np. zdjecie wygenerowane podczas rezonansu magnetycznego gtowy
pacjenta. W takim przypadku skuteczna anonimizacja danych uzyskanych w wyniku rezonansu
magnetycznego wymagataby potencjalnie nie tylko usuniecia danych zapisanych w strukturze DICOM
(w tym metadanych), lecz takze wykorzystania specjalistycznego oprogramowania do zaktdcenia
danych (data scrambling) poprzez nieodwracalne zaburzenie widocznych na zdjeciu struktur z tkanek
miekkich na twarzy pacjenta®*. Nalezy zaznaczy¢, ze nawet w takim wypadku nie mozna wykluczy¢, ze
na skutek postepu technik analitycznych big data w (niedalekiej) przysztosci mozliwe bytoby
powigzanie tak zanonimizowanego zdjecia z innymi zbiorami danych i w efekcie jego repersonalizacja.

Konsekwencje opisanych powyzej zagadnien sg znaczace dla podmiotéw prowadzacych badania i
rozwdj w zakresie Al — brak mozliwosci precyzyjnego okreslenia, ktére dane maja charakter danych
osobowych, a ktére nie, stanowiznaczgcei wobecnym stanie prawnym nieusuwalne ryzyko prawne
zwigzane z przetwarzaniem danych medycznych w celach badan naukowych. Dodatkowo, ze wzgledu
na postep naukowy i coraz wieksze zbiory danych mozna zatozy¢, ze kurczyé bedzie sie zaséb danych
nieosobowych medycznych (zwtaszcza jakosciowych), ktére bedg wykorzystane w celu prowadzenia
badan naukowych.

W tym miejscu warto rowniez zwrdci¢ uwage na konieczno$¢ doprecyzowania standardéw
anonimizacji i pseudonimizacji danych medycznych w Swietle mozliwosci wykorzystania danych
medycznych zgromadzonych w rejestrach medycznych, czy tez danych medycznych pozyskanych w
zwigzku z prowadzeniem badan naukowych, w szczegdlnosci badan finansowanych ze srodkéw
publicznych Narodowego Centrum Nauki i Narodowego Centrum Badani Rozwoju®>. Wpisuje sieto w
koncepcje powstawania sktadnic danych, ktére sg udostepniane do celéw badan naukowych, ale ktére
uniemozliwiajg identyfikacje podmiotu danych.

Z powyzszych wzgleddw istotnego znaczenia nabiera wprowadzenie przez prawodawce istotnych
utatwienw przetwarzaniudanych poddanych pseudonimizacji, ze wzgledu na rosngce znaczenie tego
rodzaju danych w badaniach naukowych.

62 Wytyczne Biura Komisarza ds. Informacji “Anonymisation: managing data protection risk code of practice”,
listopad 2012, str.22.

63 Cze$¢ 5 standarduDICOM “DICOM PS3.5 2019d - Data Structures and Encoding”, str. 49.

64 Europejskie Stowarzyszenie Radiologdw, a what the radiologist should know” [w] Insights into Imaging,
wydanie 8,2017, str.298.

zrédto: https://doi.org/10.1007 /s13244-017-0552-7 (dostep zdnia 27.09.2019r.)

65 polityka Rozwoju Sztucznej Inteligencji w Polsce nalata2019-2027
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5.1.6. Rekomendacje na kanwie przepisow RODO

Utworzenie spojnych ram prawnych dotyczacych przetwarzania danych osobowych w celach
naukowych na poziomie krajowym — akt prawny o systemowym charakterze (moze by¢ to
zmieniony rozdziat w ustawie PSWN, ale réwniez wdrozenie odpowiednich zmian do przepiséw
dotyczgcych prowadzenia badan klinicznych) powinien regulowa¢ m.in. nastepujgce
zagadnienia:

o Wprowadzenie definicji legalnej ,badan naukowych” — w celu wyeliminowania
watpliwosci interpretacyjnych dotyczgcych zastosowanego w RODO pojecia ,,w celu
prowadzenia badan naukowych”, w tym poprzez wprowadzenie definicji legalnej
obejmujgcej wprost prace badawcze.

o Okreslenia minimalnych wymagan w zakresie ochrony danych —w tym s$rodkéw
technicznych i organizacyjnych, ktére nalezy wdrozy¢ przy przetwarzaniu danych
osobowych w celu prowadzenia badan naukowych; powinny by¢ one okreslone w
sposob bardziej szczegdtowy niz wskazany w art. 449b ust. 2 PSWN oraz powinny
odnosi¢ sie réwniez do mozliwych do zastosowania technik anonimizacji i
pseudonimizacji.

o Wprowadzenie procedury pozyskiwania danych osobowych do celéw badan
naukowych— w tym w ramach przetwarzania danych osobowych pozyskanych z
istniejgcych repozytoriéw prowadzonych przez podmioty publiczne i prywatne
(secondary use of data, wskazanie podstawy prawnej pseudonimizacji i anonimizacji).

o Wskazanie jasnych dodatkowych warunkéw, w ktérych przetwarzanie danych
osobowych, w tym sensytywnych mogtoby byé¢ dokonywane nie na podstawie
podmiotu danych, np. uzyskanie pozytywnej opinii komisji bioetycznejlub Rzecznika
Praw Pacjenta itp. dla okreslonych badan naukowych, prowadzenie publicznie
dostepnej ewidencji tego rodzaju badan.

o Usuniecie watpliwosciinterpretacyjnych wzakresie zaklasyfikowania przedsieb iorcy
jako ”podmiotu prowadzacego gtéwnie dziatalnos¢ naukowg w sposdéb samodzielny
i ciggly”, o ktérym mowa w art. 7 ust. 1 pkt 8 PSWN, a w konsekwencji usuniecie
watpliwosci interpretacyjnych dotyczgcych dopuszczalnosci skorzystania przez
przedsiebiorcow  prowadzacych prace badawczo-rozwojowe z  podstawy
przetwarzania, o ktérych mowa w PSWN.

o Wprowadzenie ograniczen lub wytgczen dotyczacych obowigzkéw prawnych
okreslonych w RODO dla przedsiebiorcow prowadzacych dziatalnosé badawczo-
rozwojowg — w szczegolnosci w zakresie realizacji prawa sprzeciwu oraz prawa
dostepu do danych. Rekomendujemy zapewnienie szerokiego dostepu do danych dla
0s0b, ktérych dane sg przetwarzane, pod warunkiem odpowiednich zabezpieczen —
wskazane ograniczenia mogtyby miec forme analogiczng dowskazanejw art. 469b ust.
1 PSWN).

Stworzenie dodatkowych ram prawnych dla dawstwa danych (przetwarzanie danych
osobowych w celach naukowych na podstawie zgody podmiotu danych) —w celu zwiekszenia
dostepnosci i jakosci danych zdrowotnych, ktére mogg by¢ przetwarzane w celu badan
naukowych, w tym np. wprowadzenie regulacji prawnych utatwiajgcych sktadanie o$wiadczen
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woli przez dawcéw danych, zawierajgcych opis Srodkéw technicznych i organizacyjnych
zapewniajgcych tatwe wyrazenie zgody w sposéb i w okoliczno$ciach niebudzacych
watpliwoscico do waznoscitakiejzgody

e Promowanie idei dawstwa dawnych — w celu zapewnienia bezpiecznego, tatwego oraz
legalnego udostepniania danych (w tym medycznych) do celéw prowadzenia badan
naukowych, w tym budowanie swiadomosci wsréd pacjentéw oraz promowanie standardéw
dawstwa danychw zakresie sposobu udostepniania danych oraz ochrony danych pozyskanych
w ramach dawstwa.

e Stworzenie kodeksu branzowego z art. 40 RODO lub wypracowanie wytycznych przez
PUODO w zakresie realizacji testu zgodnosci w przypadku rozwazania dalszego
przetwarzania danych medycznych na podstawie art. 6 ust. 4 RODO - regulacje
kodeksu/wytyczne zwiekszatby bezpieczenstwo prawne podmiotéow danych jak i
administratoréw decydujgcych o dalszym przetwarzaniu danych medycznych, wszczegdlnosci
w zakresie przedstawienia czynnikbw osadzonych w realiach przetwarzania danych
medycznych, majgcych wptyw na wynik testu zgodnosci oraz wskazujgcych jakie konkretnie
$rodki organizacyjne i technicznie mogg warunkowac dopuszczalno$¢ dalszego przetwarzania.

o Stworzenie kodeksu branzowego z art. 40 RODO lub wypracowanie wytycznych przez
PUODO w zakresie standardu anonimizacji i pseudonimizacji danych medycznych - w
szczegdlnosci poprzez okreslenie sposobu anonimizacji specyficznych rodzajéw danych
medycznych (np. danych obrazowych) oraz poziomu/przestanek ryzyka repersonalizacii
danych, ktére warunkuje kwalifikacje danego procesu jako pseudonimizacji, a nie anonimizacji
danych. Wypracowywane wytyczne/kodeks powinien réwniez precyzowac dopuszczalnosé
dalszego przetwarzania przez administratora innego, anizeli administrator danych zebranych
w pierwotnym celu.

e Stworzenie kodeksu branzowego, o ktérym mowa w art. 40 RODO zawierajgcego zasady
dotyczgce przetwarzania danych o stanie zdrowia w celach badan naukowych, alternatywnie
wypracowanie przez Prezesa Urzedu Ochrony Danych osobowych wytycznych dotyczacych
przetwarzania danych osobowych we wskazanym zakresie®®, wytyczne takie mogtyby byc
wydane na podstawie art. 58 ust. 3 lit. b) RODO. Wytyczne takie mogg zawiera¢ takze
rekomendacje dotyczgce Srodkdéw technicznych i organizacyjnych stosowanych w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych (art. 53 ust. 1 pkt 4 UODO).

5.1.7. Przykiad rozwigzan prawnych - case study Finlandii oraz Zjednoczonego Krélestwa

Pola problemowe zwigzane z wykorzystaniem rozwigzan Al w Swietle wymagan RODO opisane w
niniejszym Raporcie zostaty w zaadresowane w praktyce legislacyjnej Finlandii. Case study w zakresie
wprowadzonych rozwigzan regulacyjnych wprowadzonych w Finlandii oraz w Zjednoczonym
Krélestwie zawiera odpowiednio Zatgcznik nr 3 do Raportu.

5.2.POLSKIE PRZEPISY REGULUJACE SEKTOR MEDYCZNY

5.2.1. Uwagiwstepne

8 Analogicznie do poradnika wydanego dla placéwek o$wiatowych, por. https://uodo.gov.pl/pl/p/ochrona-
danych-osobowych-w-szkolach-i-placowkach-oswiatowych-poradnik



https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-poradnik
https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-poradnik
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Obok aspektéw wynikajgcych z RODO, na dostep do danych moggcych znalezé zastosowanie do
rozwoju sztucznej inteligencji, ogromny wptyw majg regulacje sektorowe, przez ktére rozumiemy w
szczegolnosci regulacje dotyczgce przetwarzania danych o stanie zdrowia przez organy i podmioty
publiczne i niepubliczne w zwigzku z procesem:

e udzielania $wiadczen zdrowotnych;

e organizacjiudzielania Swiadczen zdrowotnych;

e realizacjiceldw zwigzanych z ochrong zdrowia publicznego;
e realizacjiceldw zwigzanych z zabezpieczeniem spotecznym.

W niniejszym rozdziale zwracamy uwage na kwestie dostepu do istniejgcych juz zrédet danych i
mozliwosci uzyskiwania do nich dostepu.

5.2.2. Czy polskie przepisy umozliwiajg dostep do danych medycznych w celu prowadzenia
pracbadawczo-rozwojowych?

Placowki lecznicze codziennie gromadzg ogromne ilosci informacji o stanie zdrowia pacjentow, ktére
przechowywane sg gtéwnie w ramach prowadzonej przez nie dokumentacji medycznej, a w pewnym
zakresie agregowane ponadto w ramach rejestréw medycznych. Warto$ciowe dane zwigzane np.
z funkcjonowaniem sektora ochrony zdrowia sg takie w posiadaniu wielu innych podmiotéw
i instytucji, takich jak np. Ministerstwo Zdrowia, Narodowy Fundusz Zdrowia, Gtéwny Inspektorat
Farmaceutyczny czy Gtéwny Inspektorat Sanitarny.

Znaczne ilosci danych o stanie zdrowia sg rowniez przetwarzane w ramach systemu zabezpieczenia
spotecznego, np. przez Zaktad Ubezpieczen Spotecznych. ZUS dysponuje informacjami m.in.
o zaswiadczeniach lekarskich o niezdolnosci do pracy (tzw. zwolnieniach lekarskich), przyczynach takiej
niezdolnosci, niepetnosprawnosci. Mozna uzyskac do nich dostep sktadajgc wniosek o udostepnienie
informacji publicznej lub wniosek o ponowne wykorzystanie informacji publicznej, ktérych wzory
dostepne sg w Biuletynie Informacji Publicznej ZUS.

Nalezy zatem zada¢ pytanie, czy informacje rozproszone w bazach danych przychodni, szpital,
urzedow i innych podmiotéw moga zgodnie z prawem zosta¢ udostepnione i wykorzystane w celu
rozwijania narzedzi wykorzystujgcych sztuczng inteligencje?

W przeciwienstwie do zasad ochrony danych osobowych, regulacje z zakresu prawa medycznego sg
domeng krajowych systemdéw prawnych. O ile wiec dane o stanie zdrowia mogg i zazwyczaj beda
stanowi¢ dane osobowe w rozumieniu RODO, dostep do nich moze by¢ dodatkowo regulowany
krajowymi przepisami dotyczgcymi m.in. zasad prowadzenia dokumentacji medycznej czy tajemnicy
zawodowe;.

Dane, w oparciu o ktére mozna rozwijac¢ algorytmy sztucznejinteligencji wykorzystywane w ochronie
zdrowia, nie muszg mie¢ charakteru stricte medycznego — mogg to by¢ tez dane o charakterze
statystycznym, organizacyjnym czy finansowym, w tym dane zaliczane do informacji publicznej
i informacji sektora publicznego.

Ponizsza tabela przedstawia dwanascie wybranych podmiotéw gromadzacych dane o wskazanym
powyzej charakterze.

Wybrane podmioty Przyktadowe kategorie danych
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Ministerstwo Zdrowia

dane o zachorowalnosci, dane o osobach wykonujgcych
zawod medyczny, dane o funkcjonowaniu podmiotow
leczniczych

Narodowy Fundusz Zdrowia

szereg danych sprawozdawanych zgodnie z przepisami
prawa przez swiadczeniodawcéw. Dane dostepne sg w
dedykowanym serwisie zdrowedane.nfz.gov.pl

Centrum Systemow Informacyjnych

Ochrony Zdrowia

dane gromadzone w centralnych rejestrach
informatycznych

Gtéwny Inspektorat Sanitarny

dane o substancjach psychoaktywnychi ich wystepowaniu
w obrocie

Gtéwny Inspektorat Farmaceutyczny

dane o obrocie produktéw leczniczych, o ich brakach

Rzecznik Praw Pacjenta

dane o stwierdzanych naruszeniach praw pacjenta i ich
charakterze

Agencja Oceny Technologii
Medycznych i Taryfikacji

koszty procedur medycznych

Gtéwny Urzad Statystyczny

dane o zachorowalnos¢ na choroby zakazne, tézkai liczba
leczonych na 1 tézko na oddziatach szpitalnych

Narodowe Centrum Krwi

dane o liczbie krwiodawcéw, donacji krwi i jej sktadnikéw
oraz produkcji sktadnikow krwi

Panstwowy Funduszu
Oso6b Niepetnosprawnych

Rehabilitacji

dane o dofinansowywaniu produktéw i ustug dla oséb o
szczegdlnych potrzebach zdrowotnych

Zaktad Ubezpieczen Spotecznych

dane o absencji chorobowe;j

Agencja Badan Medycznych

dane z projektéw badawczo-rozwojowych

W zwigzku z powyzszym zarysem potencjalnych Zrédet danych, majgc na uwadze polski porzgdek

prawny, wyrdzni¢ mozna dwa podstawowe tryby uzyskiwania przez zainteresowane osoby danych
mogacych mie¢ wartosc¢ dla rozwoju rozwigzan opartych o sztuczng inteligencje — (1) tryb dostepu do
dokumentacji medycznej prowadzonej w postaci cyfrowej, (2) tryb dostepu do informacji o dziatalnosci

organdw wtadzy publicznej. Zasadnicze réznice pomiedzy nimi obrazuje w uproszczeniu ponizsza

tabela.
Tryb Rodzaj Podstawa Kto moze Kto Odptatnosé Format danych®?
informacji prawna uzyskac udostepnia
informacje? informacje?

57 Nalezy przy tym zauwazy¢, ze w S$wietle Krajowych Ram Interoperacyjnosci, systemy teleinformatyczne
podmiotéw realizujgcych zadania publiczne udoste pniajg zasoby informacyjne co najmniej w jednym z formatéw
danych okresdlonych w zataczniku nr 2 do rozporzadzenia. Obejmowac to bedzie wiec takze cze$¢ podmiotdw

wykonujacych dziatalnos¢ lecznicza.
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Tryb dostepu Informacje Ustawa o Pacjent i osoby Podmiot Udostepniajgcy System ma
do zawarte w prawach upowaznione wykonujacy moze pobieraé umozliwia¢
dokumentacji | dokumentacji pacjenta przez pacjenta dziatalnos¢ optate udostepnianie
medycznej medycznej w oraz podmioty lecznicza dokumentacji w
postaci wskazane w postaci
elektronicznej ustawie (m.in. elektronicznej co
organy wtadzy najmniej w
publicznej) formacie XML albo
PDF
Informacje Ustawa o Szkota wyzsza Podmiot Udostepniajgcy System ma
zawarte w prawach lub instytut wykonujacy moze pobieraé umozliwia¢
dokumentacji pacjenta badawczy dziatalnos¢ optate udostepnianie
medycznej bez lecznicza dokumentacji w
ujawniania postaci
nazwiska i elektronicznej co
innych danych najmniej w
umozliwiajgcych formacie XML albo
identyfikacje PDF
osoby, ktdrej
dokumentacja
dotyczy
Informacje Ustawa o Za Podmiot W zakresie, w Formaty
zawarte w prawach posrednictwem wykonujacy jakim zamieszczone w
elektronicznej pacjenta oraz SIM® -pacjenti | dziatalno$é udostepnienie BIP ministra
dokumentacji ustawa o osoby lecznicza lub na nastepuje w | witasciwego do
medycznej systemie upowaznione SIM trybie Ustawa o | spraw zdrowia®
informacji w przez pacjenta prawach
ochronie zdrowia | oraz podmioty pacjenta -
wskazane w bezptatnie
ustawie;
Bez
posrednictwa
SIM - pacjent i
osoby
upowaznione
przez pacjenta
oraz podmioty
wskazane w
ustawie (m.in.
organy wtadzy
publicznej)
Tryb dostepu Informacje Ustawa o Kazdy Wtadze Bezptatnie, z Udostepniane w
do informacji | publiczne™ dostepie do publiczne oraz wyjatkiem €O najmniej w
o dziatalnosci informacji inne podmioty informacji jednym z
organow publicznej wykonujgce przetworzonej formatéw danych
wtadzy zadania okreslonych w
publicznej publiczne zatgczniku nr 2_do
Krajowych Ram
Interoperacyjnosci.
Informacje Ustawa o Kazdy Jednostki Bezptatnie, z Powinny by¢
sektora ponownym sektora wyjatkiem udostepniane lub
publicznego wykorzystywaniu finansow przekazywane co
publicznych,

8 Dane zawarte w elektronicznej dokumentacji medycznej za posrednictwem SIM majg by¢ udostepniane od
dnia 1stycznia2021r.

89 Obecniestandard Polskiej Implementacji Krajowej HL7 CDA.

70 Problem z doktadnym zdefiniowaniem tego pojecia zostat przedstawiony w punkcie 5.2.7 raportu.
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informaciji inne informacji najmniej w jednym

sektora panstwowe przetworzonej z formatow

publicznego jednostki danych
organizacyjne okreélonych w
nieposiadajace zatgczniku nr 2 do
OSObOW?éd Krajowych Ram
prawnej; Interoperacyjnosci,
Inne osoby jezeli to mozliwe w
prawne formacie
utworzone w przeznaczonym do
celu odczytu
zaspokajania maszynowego.
potrzeb o
charakterze
powszechnym’?.

Powyzsza lista nie jest wyczerpujgca. Sg takze inne, szczegdlne tryby dostepu do danych, np. dostep
stuzb statystyki publicznej do danych regulowany przepisami Ustawy o statystyce publicznej. Sg to
jednak tryby dedykowane okreslonym stuzbom lub instytucjom.

Majac na uwadze réznice pomiedzy poszczegdlnymi wskazanymi powyzej trybamiuzyskiwania danych,
warto zwrdci¢c uwage na uregulowania, ktdore potencjalnie mogg utrudniaé, ograniczaé lub
uniemozliwia¢ dostep do danych. Problemy w tym zakresie wskazujemy ponize;j.

5.2.3. Dostep do danych wtrybie udostepniania dokumentacjimedycznej
5.2.3.1.0pis problemu

Polski system prawa medycznego postuguje sie rozbudowang siatkg terminologiczng dotyczacy
dokumentaciji i informacji dotyczgcych pacjenta. Ustawodawca wyraznie odrdznia od siebie pojecia
takie jak dokumentacja medyczna, elektroniczna dokumentacja medyczna, informacja o stanie zdrowia
czy jednostkowe dane medyczne. Dla tak wyodrebnionych kategorii pojeciowych przepisy prawa
przewidujg inne zasady dostepu.

W praktyce moze by¢ niejasne, jakie dane mogg by¢ udostepniane na okreslonych zasadach. Cho¢
przywotane pojecia wydajg sie intuicyjnie tatwe do zrozumienia, ich wzajemny zakres znaczenia w
kontekscie termindw prawnych moze budzi¢ watpliwosci. Obecne regulacje w tym zakresie
przedstawia ponizsza tabela.

Termin ustawowy Definicja Zasady dostepu
Dokumentacja Brak definicji legalnej. Za dokumentacje medyczng nalezy | Zgodnie z zasadami udostepniania dokumentacji
medyczna uzna¢ dokumenty zawierajgce elementy, o ktérych mowa | medycznej okreslonymi w art. 26-28 Ustawy o

w art. 25 Ustawy o prawach pacjenta’. Szczegétowe | prawach pacjenta.

7t Niemajgcym charakteru przemystowego ani handlowego (jezeli podmioty panstwowe finansujg je przynajmniej
w potowie, sprawujg nadzor nad organem zarzgdzajgcym, majg prawo do powotywania ponad potowy skfadu
organu nadzorczego lub zarzadzajgcego).

72 Tj. oznaczenie pacjenta, pozwalajgce na ustalenie jego tozsamosci (nazwisko i imie/imiona, data urodzenia,
oznaczenie ptci, adres miejsca zamieszkania, numer PESEL, jezeli zostat nadany, w przypadku noworodka - numer
PESEL matki, a w przypadku osdb, ktére nie majg nadanego numeru PESEL - rodzaj i numer dokumentu
potwierdzajacego tozsamos¢, oznaczenie podmiotu udzielajgcego swiadczen zdrowotnych ze wskazaniem
komorki organizacyjnej, w ktorej udzielono swiadczen zdrowotnych, opis stanu zdrowia pacjenta lub udzielonych
mu $wiadczen zdrowotnych oraz date sporzgdzenia.
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rodzaje dokumentacji medycznej i zakres gromadzonych
w niej informacji okreslaja przepisy wykonawcze”.

Dokumentacja

elektronicznej

medyczna w postaci

Brak definicji  legalnej. Dokument elektroniczny
zawierajacy elementy, o ktérych mowa w art. 25 Ustawy o

prawach pacjenta.

Zgodnie z zasadami udostepniania dokumentacji
medycznej okreslonymi w art. 26-28 Ustawy o
prawach pacjenta oraz § 83 Rozporzadzenia w
sprawie dokumentacji medycznej.

Elektroniczna

Zdefiniowana w art. 2 pkt 6 Ustawy o systemie informaciji

Dane, w tym dane osobowe i jednostkowe dane

osob fizycznych dotyczace uprawnienn do udzielonych,
udzielanych i planowanych swiadczen opieki zdrowotnej,
stanu zdrowia, a takze inne dane przetwarzane w zwigzku
z planowanymi, udzielanymi i udzielonymi $wiadczeniami
opieki zdrowotnej oraz profilaktyka zdrowotng irealizacja
programoéw zdrowotnych.

dokumentacja w ochronie zdrowia jako dokumenty wytworzone w | medyczne, zawarte w elektronicznej dokumentacji

medyczna postaci  elektronicznej opatrzone  kwalifikowanym | medycznej ustugobiorcy, zgromadzone w systemie
podpisem elektronicznym,  podpisem zaufanym, | teleinformatycznym  ustugodawcy, maja by¢
podpisem osobistym albo z wykorzystaniem sposobu | udostepniane za posrednictwem SIM od dnia 1
potwierdzania pochodzenia oraz integralnosci danych | stycznia 2021 r. Do tego czasu (brak posrednictwa
dostepnego w systemie teleinformatycznym | SIM) udostepnianie nastepuje na zasadach
udostepnionym bezptatnie przez Zaktad Ubezpieczern | okreslonych w ustawie o prawach pacjenta (art. 11
Spotecznych - recepty, skierowania i inne dokumenty [ ust. 2i 8 Ustawy o systemie informacji w ochronie
okreélone w przepisach wykonawczych™. zdrowia).

Dane Zdefiniowane w art. 2 pkt 4 Ustawy o systemie informacji | Udostepnienie danych, w tym danych osobowych i
w ochronie zdrowia jako litery, wyrazy, cyfry, teksty, | jednostkowych danych medycznych z systemu
liczby, znaki, symbole, obrazy, kombinacje liter, cyfr, liczb, | teleinformatycznego ustugodawcy Ilub z SIV,
symboli i znakéw, zebrane w zbiory o okreslonej | nastepuje za zgodg ustugobiorcy Ilub jego
strukturze, dostepne wedtug okreslonych kryteriéw, w | przedstawiciela ustawowego. Wyrazajac zgode,
tym dane osobowe. wskazuje sie zakres czasowy i przedmiotowy

dostepu do jednostkowych danych medycznych
(art. 35 Ustawy o systemie informacji w ochronie
zdrowia). Jesli dane zawarte sg w elektronicznej
dokumentacji medycznej, zastosowanie znajdzie
takze art. 11 ust. 2 i 8 Ustawy o systemie informacji
w ochronie zdrowia.

Jednostkowe dane | Zdefiniowane w art. 2 pkt 7 Ustawy o systemie informacji | Udostepnienie danych, w tym danych osobowych i

medyczne w ochronie zdrowia jako dane osobowe oraz inne dane | jednostkowych danych medycznych z systemu

teleinformatycznego ustugodawcy lub z SIM,
nastepuje za zgody ustugobiorcy lub jego
przedstawiciela ustawowego. Wyrazajac zgode,
wskazuje sie zakres czasowy i przedmiotowy
dostepu do jednostkowych danych medycznych
(art. 35 Ustawy o systemie informacji w ochronie
zdrowia). Jesli dane zawarte s3 w elektronicznej
dokumentacji medycznej, zastosowanie znajdzie
takze art. 11 ust. 2 i 8 Ustawy o systemie informacji
w ochronie zdrowia.

Analiza powyzszych definicji i zasad dostepu prowadzi do nastepujgcych konkluzji:

e Przepisy prawa odrdzniajg od siebie pojecie danych, ktére mozna w uproszczeniu okreslié¢ jako
najmniejsze ,, atomy” wiedzy, od pojecia dokumentu, ktéry moze by¢ tradycyjnie rozumiany jako
nos$nik danych (np. druk recepty)’® lub w przypadku Srodowiska cyfrowego jako uporzgadkowany
wedtug okreslonego kryterium zestaw danych.

73 W szczegdlnosci Rozporzadzenie w sprawie dokumentacji medyczne;j .
74 Rozporzadzenie w sprawie rodzajéw elektronicznej dokumentacji medycznej oraz Rozporzadzenie w sprawie
skierowan w SIM
75 Jak trafnie wskazatw uzasadnieniuwyroku z dnia 22 wrzesnia 2006 (Sygn. akt Il SA/Wa 382/06) W ojewddzki
Sad Administracyjny w Warszawie, nosniki danych nie sg danymi, ajedynie je zawierajg, przechowuja.
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e Rozrdéinienieto jest niejasne podkatem zasad dostepudo danych. Ustawa o systemie informacji
w ochronie zdrowia odrdznia udostepnienie danych zawartych w elektronicznej dokumentacji
medycznej od udostepnienie danych z systemuteleinformatycznego ustugodawcy lubz SIM (ktéra
podstawa jest wtasciwa jesli udostepnienie dotyczy danych zawartych w dokumentac;ji
przetwarzanejw systemie ustugodawcy?).

e Obecnie wskaza¢ mozna na btedne koto w zakresie zasad udostepniania elektronicznej
dokumentacji medycznej’® — w Swietle art. 26 ust. 5 Ustawy o prawach pacjenta, elektroniczna
dokumentacja medyczna jest udostepniana na zasadach okre$lonych w przepisach Ustawy o
systemie informacji w ochronie zdrowia, Ustawy o $wiadczeniach opieki zdrowotnej
finansowanych ze s$rodkow publicznych (udostepnianie dokumentacji NFZ) oraz Prawa
farmaceutycznego (e-recepty). Tymczasem w Swietle Ustawy o systemie informacji w ochronie
zdrowia, informacje zawarte w elektronicznej dokumentacji medycznej, zgromadzone w systemie
teleinformatycznym ustugodawcy, majg by¢ udostepniane za posrednictwem SIM dopiero od dnia
1 stycznia 2021 r. Do tego czasu (brak posrednictwa SIM) udostepnianie nastepuje na zasadach
okreslonych w Ustawie o prawach pacjenta.

e Takze stosowanaterminologia niezachowuje spdjnosci— Ustawa o prawach pacjenta, zgodnie z
art. 26 ust. 5, zawiera wytgczenie zasad jej stosowania jedynie wzgledem udostepniania
elektronicznej dokumentacji medycznej (a nie danych w niej zawartych).

e System prawny wprowadza w rezultacie dwa osobne tryby dostepu w zaleznosci od formy
dokumentu — jeden dla dostepu do dokumentacji medycznej (w tym sporzgdzonej w postaci
elektronicznej), drugi dla elektronicznej dokumentacji medycznej”’.

e Relacja tych dwéch trybéw takie jest niejasna — czy upowaznienie ztozone w podmiocie
leczniczym do dostepu do dokumentacji medycznej obejmuje tez elektroniczng dokumentacje
medyczng’8? Jeslitak, to czy faktycznie to rozréznienie zasad udostepnienia ma uzasadnienie?

e Niejasny moze byc¢ status (aktualnos¢) upowaznienia. Za posrednictwem Internetowego Konta
Pacjenta (,IKP”) pacjent ma mie¢ mozliwos¢ sktadania oswiadczen o upowaznieniu osoby do
dostepu do dokumentacji medycznej (o ktérym mowa w art. 26 ust. 1 Ustawy o prawach pacjenta)
lub o wyrazeniu zgody na udostepnienie danych (o ktérej mowa w art. 35 ust. 1 Ustawy o systemie
informacji w ochronie zdrowia). Pominieto przy tym zgode, o ktérej mowa w art. 11 Ustawy o
systemie informacji w ochronie zdrowia. Jednoczes$nie tez takie oSwiadczenie moze by¢ ztozone
np. w formie pisemnej w podmiocie leczniczym. Jesli wiec pacjent najpierw ztozy oswiadczenie za

76 Odczytujac przepisy jedynie literalnie, Ustawa o prawach pacjenta w zakresie udostepniania elektronicznej
dokumentacji medycznej odsyta do Ustawy o systemie informacji w ochronie zdrowia, z tej za$ wynika obecnie
obowigzek stosowania w tym zakresie zasad z Ustawy o prawach pacjenta.

77 Przepis art. 35 Ustawy o systemie informacji w ochronie zdrowia zastrzega przytym, ze wybrane przepisy tej
ustawy nie naruszajg przepiséw o dostepie do danych zawartych w dokumentacji medycznej w sposdb
okreslonyustawg o prawach pacjenta.

78 W Swietle Ustawy o prawach pacjenta, elektroniczna dokumentacja medyczna jest udostepniana m.in. na
zasadach okreslonych w przepisach Ustawy o systemie informacji w ochronie zdrowia. Przepisy przywofanej
ustawy literalnie nie regulujg jednak zasad udoste pniania dokumentacji, tylko samych danych.
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posrednictwem IKP, a nastepnie odwota je w postaci pisemnej podczas pobytu w podmiocie
leczniczym, czy oswiadczenie widniejgce w IKP pozostaje wigzgce7??

e W swietle definicji jednostkowych danych medycznych, mozna wyrdznic¢ trzy rézne kategorie
danych: (1) dane osobowe, (2) inne dane osoéb fizycznych dotyczgce uprawnien do udzielonych,
udzielanych i planowanych s$wiadczen opieki zdrowotnej, stanu zdrowia, (3) inne dane
przetwarzane w zwigzku z planowanymi, udzielanymi i udzielonymi sSwiadczeniami opieki
zdrowotnej oraz profilaktykg zdrowotng i realizacjg programéw zdrowotnych. Jednoczes$nie tez
granica pomiedzy nimi jest nieprecyzyjna, a zasady dostepu nie rozrézniajg wskazanych kat egorii
danych.

Praktyka pokazuje, ze obecnie obowigzujgceprzepisy pozostaja niejasneisg réznie in terpretowane,
czego dowodem sg m.in. stosunkowo liczne procesy sgdowe zwigzane z prawem do dokumentacji
medycznej8® oraz naruszenia stwierdzane przez Rzecznika Praw Pacjenta — w 2017 r. naruszenia
zwigzane z prawem do dokumentacji medycznej stanowity ponad 25% stwierdzonych naruszen w
stosunku do wszystkich naruszen praw pacjenta. Z uwagi na ten problem, Rzecznik Praw Pacjenta
opublikowat nawet 20 lutego 2019 r. objasnienia prawne dotyczgce praktycznych zagadnien
udostepniania, prowadzenia i przechowywania dokumentacji medycznej8?.

W efekcie przywotanych, czesciowo na siebie zachodzgcych regulacji, dochodzi do sytuacji, w ktdrej
dostep do tych samych danych medycznych pacjenta jest chroniony w rézny sposéb. Wywotywac to
moze niepotrzebne trudnosci przy prébie ich uzyskaniai rozbiezng praktyke w zakresie udostepniania
przez rézne podmioty lecznicze. Jednoczes$nie sytuacja taka wydaje sie nie mie¢ merytorycznego
uzasadnienia — stanowi konsekwencje niescistosci legislacyjnych zwigzanych z przyjmowaniem w
roznych odstepach czasu przepiséw regulujgcych rézne obszary funkcjonowania placéwek medycznych
(prawa pacjentéw, cyfryzacja dokumentacji, informatyzacja placowekitp.).

Obszar zasad prowadzenia dokumentacji medycznej oraz przetwarzania danych medycznych jest w
dalszym ciggu przedmiotem prac legislacyjnych, w szczegdlnosci:

e opublikowany 11 pazdziernika 2019 r. projekt rozporzadzenia Ministra Zdrowia w sprawie
rodzajéw, zakresu i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania zaktada, ze
dokumentacja medyczna ma by¢ co do zasady prowadzona w catosciw postacielektronicznej juz
od 1 lipca 2020 r. Oznacza to znaczgcy wzrost liczby generowanych danych cyfrowych o stanie
zdrowia.

o opublikowany 30 pazdziernika 2019 r. projekt rozporzadzenia Ministra Zdrowia w sprawie
szczegotowego zakresu danych zdarzenia medycznego przetwarzanego w systemie informacji oraz
sposobu i termindw przekazywania tych danych do Systemu Informacji Medycznej okresla

79 Jak bowiem wskazuje Rzecznik Praw Pacjenta, upowaznienie o charakterze ogdlnym ztozone przez pacjentaw
jednym podmiocie upowaznia do dostepu do dokumentacji medycznej przechowywanej réwniez w innym i
powinno by¢ respektowane.

80 Sprawy dotyczyty np. ograniczania formy sktadania zgdania udostepnienia dokumentacji medycznej (wyrok NSA z dnia 8
wrzes$nia 2016 r., Sygn. akt 1 OSK 1134/16), dostepu do dokumentacji po $mierci pacjenta (wyrok WSA w Gdarisku z dnia 24
wrzes$nia 2015 r., Sygn. akt Il SAB/Gd 21/15), obowigzku wylegitymowania tozsamosci (wyrok NSA z dnia17 czerwca 2015,
Sygn. Akt. I OSK 2770/13).

817r4dto:http://www.rpp.gov.pl/gfx/bpp/userfiles/ public/bip/objasnienia_prawne/objasnienia_prawne-
dokumentacja_medyczna.pdf (dostep zdnia23.12.2019r.)
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szczegotowy zakres danych zdarzenia medycznego®? przetwarzanego w systemie informacji w
ochronie zdrowia, ktére bedg musiaty zostaé przestane przez podmioty lecznicze od dnia 8 stycznia
2021 r. Oznacza to utworzenie duzego zbioru danych na poziomie centralnym, ktéry zawiera¢
bedzie aktualne informacje o niemal wszystkich udzielanych $wiadczeniach zdrowotnych.

5.2.3.2.Rekomendacje

Ministerstwo Zdrowia zapowiedziato juz przygotowanie reformy dotyczacej zasad prowadzenia
dokumentacji medycznej - dedykowanej ustawy o elektronicznej dokumentacji medycznej, ktéra
porzgdkowaci rozwija¢ bedzie regulacje w tym zakresie. W jej wyniku pozgdane jest:

e Usystematyzowanie stosowanejterminologii;

e Systemowe rozrdznienie jednostkowych danych medycznych od dokumentacji medycznej
(bedacej de facto poswiadczonym przez osobe wykonujgcg zawdd medyczny zbiorem takich
danych). Mozliwym rozwigzaniem jest zdefiniowanie elektronicznego dokumentu medycznego,
ktdry stanowic bedzie zbiér danych medycznych autoryzowany podpisem przez osobe wykonujgca
zawod medyczny.

e Kategoryzacja jednostkowych danych medycznych, ktéra uwzglednia¢ moze m.in. kryterium
jakosci (np. dane z aplikacji mobilnych, dane z wyrobéw medycznych, dane zweryfikowane przez
lekarza) oraz wrazliwosci (np. dane o stanie zdrowia, dane organizacyjne, dane rozliczeniowe itp.);

e Ujednolicenie trybu dostepu do dokumentacji medycznej i odrdznienie go od trybu dostepu do
samych jednostkowych danych medycznych (czy tez réznych kategorii danych zgodnie z punktem
powyzej) bgdz tez doprowadzenie do zrdwnania i ujednolicenia dostepu do danych medycznych
(jeden tryb regulujgcy dostep do danych osobowych o stanie zdrowia niezaleznie od tego jaka
strukture majg te dane).

Ostatecznie, w wyniku zmian powinno w jasny sposdb wynikaé, kto i w jaki sposéb moze uzyskac¢
okre$lone dane o stanie zdrowia pacjentéw, w tym dane ujete w sformalizowanym zbiorze
dokumentacji medycznej.

Nowe zasady dostepu do dokumentacji medycznej powinny przewidywaé przy tym specjalny tryb
umozliwiajgcy dostep do duzych zbioréw danych medycznych na potrzeby badan naukowych i prac
rozwojowych prowadzonych przez rézne podmioty, w tym prywatne przedsiebiorstwa (obecnie
funkcje te petniprzepis art. 26 ust. 4 Ustawy o prawach pacjenta). Ze wzgledu na zupetnie inne funkcje
mozliwe wydaje sie odréinienie zasad dostepu do okreslonych, indywidualnych dokumentéw
medycznych od dostepu do wielkich baz danych medycznych. W ramach tak wyodrebnionego trybu
mozna ustanowi¢ standard udostepniania danych w celach wspierania innowacji. Tegotypu charakter
majq opublikowane przez brytyjski departament zdrowia i opieki spotecznej wytyczne w zakresie
przetwarzania danych medycznych na korzysé pacjentéw i sektora ochrony zdrowia®3. Podgzajgc m.in.

82 przez zdarzenie medycznej nalezy rozumiec $wiadczenie zdrowotne, o ktdrym mowa w art. 5 pkt 40 ustawy z
dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych.

83 Guidance: Creating the right framework to realise the benefits for patients and the NHS where data underpins
innovation, Zzrédto: https://www.gov.uk/government/publications/creating-the-right-framework-to-realise-the-
benefits-of-health-data/creating-the-right-framework-to-realise-the-benefits-for-patients-and-the-nhs-where-
data-underpins-innovation (dostep zdnia 22.12.2019r.)



https://www.gov.uk/government/publications/creating-the-right-framework-to-realise-the-benefits-of-health-data/creating-the-right-framework-to-realise-the-benefits-for-patients-and-the-nhs-where-data-underpins-innovation
https://www.gov.uk/government/publications/creating-the-right-framework-to-realise-the-benefits-of-health-data/creating-the-right-framework-to-realise-the-benefits-for-patients-and-the-nhs-where-data-underpins-innovation
https://www.gov.uk/government/publications/creating-the-right-framework-to-realise-the-benefits-of-health-data/creating-the-right-framework-to-realise-the-benefits-for-patients-and-the-nhs-where-data-underpins-innovation
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kierunkami wskazanymi w przywotanych wytycznych, za stuszne nalezy uzna¢ stworzenie standardu
zapewnhiajgcegom.in., ze:

e udostepnianie zasobdw, jakimi sg duze zbiory danych medycznych, powinno mie¢ miejsce w
zakresie, w jakim ma na celu konkretny cel zwigzany z interesem publicznym w dziedzinie zdrowia
publicznego (np. zapewnienie wysokich standardéw jakosci i bezpieczenstwa opieki zdrowotnej
oraz produktéw leczniczych lub wyrobéw medycznych). Udostepnienie danych powinno by¢ wiec
uzasadnione spodziewang korzyscig dla pacjentéw (np. lepiej dziatajgcy lek), co mozna nazwac
zasadg wzajemnej korzysci.

e udostepnianie danych powinno sie odbywaé na uczciwych, niedyskryminujgcych warunkach,
uwzgledniajgcych rzeczywistg wartos$¢ duzych zbioréw danych. Mogg mu towarzyszy¢ umowy
regulujgce wzajemne prawa i obowigzki stron.

e udostepnienie danych nastepowacd bedzie w sposdb transparentnyiprzejrzysty, by budzi¢ zaufanie
spoteczne, a nie obawy przed ,nieuczciwym” wykorzystywaniem danych w blizej nieokreslonych
celach.

e nie bedzie zachodzita watpliwosé w zakresie koniecznosci i zasad anonimizowania lub
pseudonimizowania udostepnianych danych medycznych.

5.2.4. Ograniczenia wdostepie do dokumentacjimedycznej wcelach naukowych

Dostep do dokumentacji medycznej jest obecnie $cisle limitowany. Poza samym pacjentem
i upowaznionymi przez niego osobami, mogg go uzyska¢ podmioty wymienione w art. 26 Ustawy
0 prawach pacjenta, w tym w szczegdlnosci organy witadzy publicznej w zakresie niezbednym do
wykonywania ich zadan, sady, Agencja Oceny Technologii Medycznych i Taryfikacji czy Agencja Badan
Medycznych.

Osoba, ktéry zamierza uzyska¢ dostep do danych zawartych w dokumentacji medycznej w celu
naukowym?4, ma w zasadzie dwie mozliwosci:

o Uzyska¢ zgode pacjenta. To podstawowe rozwigzanie, gwarantujgce w najwyzszym stopniu
poszanowanie autonomii jednostki. Z perspektywy osoby potrzebujgcej danych w celu naukowym
moze jednak okazac sie to bardzo trudne ze wzgleddéw organizacyjnych, np. préba uzyskania zgéd
od kilkuset pacjentéw z terenu categokraju, lub wrecz niemozliwe w przypadku $mierci pacjenta.

e Uzyskaé dokumentacje pozbawiong imienia i nazwiska oraz innych danych umozliwiajacych
identyfikacje osoby, ktérejdokumentacja dotyczy (por. art. 26 ust.4 Ustawy o prawach pacjenta).
Uprawnienie do otrzymania dokumentacji w tej postaci przystuguje jednak tylko i wytgcznie szkole
wyzszejlub instytutowi badawczemu.

W tym drugim przypadku, kluczowym pod katem szybkiego dostepu do duzych zbioréw danych,
wystepuje jednak szereg problemow.

Po pierwsze, zasadniczemu ograniczeniu podlega krag potencjalnych oséb, ktére moga uzyskac
dokumentacje na potrzeby prac naukowych. W ten sposéb dokumentacji nie uzyska np. prywatny

84 Ustawa o prawach pacjenta nie wprowadza autonomicznej definicjisamego celu naukowego. W zwigzku z tym
moze by¢ on interpretowany tak samo, jak badania naukowe w rozumieniu RODO (z tym tylko zastrzezeniem, ze
przepisy przywotanej ustawy wyraznie zawezajg go podmiotowo).
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przedsiebiorca, ktory chce wykorzysta¢ dostepne dane na potrzeby prowadzonego badania klinicznego
lub budowania rozwigzania opartego o sztuczng inteligencje. Tak daleko idgce zawezenie podmiotow
uprawnionych do otrzymania ,,anonimowej” dokumentac;ji jest nieproporcjonalne do potencjalnych
korzysci spotecznych, ktére mogg wynikng¢ z jej wykorzystania. Podobnego ograniczenia nie
przewidujg np. zasady dostepu do danych zgromadzonych w rejestrach medycznych. Oile rzeczywiscie
pewne watpliwosciz obawy o naduzycia moze budzi¢ przyznanie zbyt tatwego i powszechnego dostepu
do danych zgromadzonych w dokumentacji medycznej kazdemu zainteresowanemu, o tyle stosowanie
wytacznie kryterium podmiotowego jako zabezpieczenia jest nieadekwatne.

Po drugie, obecne przepisy prawne sg nieprecyzyjne pod katem udostepniania dokumentac;ji
medycznej po $miercipacjenta do celdw naukowych. Zasadne jest jednak uznanie, ze w takiej sytuacji
zastosowanie bedzie miat réwniez przepis art. 26 ust. 4 Ustawy o prawach pacjenta, jako ze odnosi sie
on do pojecia dokumentacji medycznej, nie czynigc zadnych zastrzezen. Na podobnej zasadzie
uprawnione do dostepu do dokumentacji medycznej zmartych pacjentdw sg inne podmioty wskazane
w art. 26 ust. 3 Ustawy o prawach pacjenta, czyli np. sgdy czy prokuratura.

Po trzecie, dane przetwarzane w ramach systemu informacji medycznej w dtuzszej perspektywie
czasowej mogg gromadzi¢ informacje medyczne z catego zycia pacjenta. Stanowi¢ to bedzie bardzo
wartosciowy materiat badawczy, ktéry nie tylko za Zycia, ale takze po Smierci osoby, ktérej dane
dotyczg, moze by¢ wykorzystywany dla dobra innych pacjentéw. Tymczasem w odniesieniu do
udostepniania danych pacjenta o stanie zdrowia przetwarzanych w systemie informacji w ochronie
zdrowia, wtym w szczegdlnosciw rejestrach medycznych oraz w Systemie Informacji Medycznej (SIM),
nie przyjeto rozwigzania analogicznego do przepisu art. 26 ust. 4 Ustawy o prawach pacjenta (z
wyjatkiem m.in. danych przetwarzanych w rejestrach medycznych utworzonych przez Ministra
Zdrowia). Dostep do danych osobowych lub jednostkowych danych medycznych ustugobiorcéw,
przetwarzanych w systemie teleinformatycznym ustugodawcy lub w SIM, oprécz upowaznionych
podmiotow?®>, majg jedynie podmioty, ktére otrzymaty zgode®é pacjenta lub jego przedstawiciela
ustawowego. Jednoczesnie, ze wzgledu na brak docelowego systemu, nie jest przesgdzone, jak
doktadnie bedzie wygladata procedura wyrazania zgody w tym trybie.

Po czwarte, w Swietle RODO moze powstac zasadnicza watpliwos¢, jak rozumie¢ wymog przekazania
dokumentaciji ,,bez ujawniania nazwiska i innych danych umozliwiajgcych identyfikacje osoby, ktérej
dokumentacja dotyczy” w Swietle zasad anonimizacjii pseudonimizacji (w szczegdélnosciobiektywnej i
subiektywnej teorii anonimizacji danych). Rozwazania w tym zakresie zostaty przedstawione w
poprzedniej czes$ciraportu. W tym zakresie przedstawi¢ mozna dwie interpretacje:

e mozliwosci przekazania wytgcznie takiej dokumentacji medycznej, ktéra uniemozliwia
ustalenie tozsamosci pacjenta zaréwno odbiorcy, jak réwniez placdwce medycznej
udostepniajgcejdane — takie rozwigzanie wydaje sie jednak mniej optymalne, jako ze podmiot
leczniczy nie moze utraci¢ danych przetwarzanych w ramach dokumentacji medycznej;

o mozliwosé¢ przekazania dokumentacji medycznej w formie, ktéra uniemozliwia odbiorcy
danych ustalenie tozsamosci pacjenta, przy czym tozsamosc¢ pacjenta moze by¢ potencjalnie

85 (1) Pracownik medyczny, ktory wytworzyt elektroniczng dokumentacje medyczng, (2) pracownik medyczny
wykonujacy zawdd u ustugodawcy, u ktdrego zostata wytworzona elektroniczna dokumentacja medyczna, w
zwigzku z wykonywaniem przez niego zawodu u tego ustugodawcy, jezeli jest to niezbedne do prowadzenia
diagnostyki lub zapewnienia ciggtosci leczenia, (3) lekarz, pielegniarka lub potozna udzielajgcy ustugobiorcy
Swiadczen opieki zdrowotnej w ramach umowy o udzielanie Swiadczen opieki zdrowotn ej z zakresu podstawowej
opiekizdrowotnej, (4) kazdy pracownik medyczny w sytuacji zagrozenia zycia ustugobiorcy.

86 Wyrazajac zgode, wskazuje sie zakres czasowy i przedmiotowy dostepu do tych danych.
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ustalona przez placéwke medyczng, ktéra ma dostep do danych wyjsciowych (,,surowych”). W
Swietle przepiséw RODO beda to wiec dane spseudonimizowane.

Powyzsza niejasnos$¢ naraza placowke medyczng bedgcg administratorem danych pacjentéw, jak
réwniez odbiorcow danych, na ryzyko naruszenia przepisdow prawa (nieuprawnione przetwarzanie
danych o stanie zdrowia).

5.2.5. Rekomendacje

W zwigzku z powyzszym zasadne jest wprowadzenie zmian majgcych na celu przyjecie jasnej,
niebudzacej watpliwosci regulaciji prawnej, ktdra zapewni mozliwie najszerszy dostep do danych przy
zagwarantowaniu praw pacjenta. Cennym punktem odniesienia w tym zakresie mogg by¢ wspomniane
juz wczesdniej wytyczne przyjete przez brytyjski rzad z zakresu wykorzystywania danych medycznych.
Wskazujg one na zasadnosé wiekszego otwarcia na dostep dla danych, ktére majg by¢ wykorzystane z
korzyscig zaréwno dla uzyskujgcych dane, jak i udostepniajacych.

Zasadne bytoby doprowadzenie do sytuacji, w ktérej zainteresowany podmiot realizujgcy badania
naukowe, ktéry spetni odpowiednie wymogi techniczno-organizacyjne i inne (np. uzyskanie opinii

komisji bioetycznej) bedzie miat mozliwos¢ skorzystania z danych pacjentéw o stanie zdrowia.

Dlatego tez, po pierwsze, przepis art. 26 ust. 4 Ustawy o prawach pacjenta powinien zostaé
przeformutowany w nastepujacy sposdb:

e powinien wskazywa¢ mozliwie szeroki katalog podmiotéw, ktére moga otrzymaé dostep do
dokumentacji medycznej w postaci bez ujawniania nazwiska i innych danych umozliwiajacych
identyfikacje osoby, ktérej dokumentacja dotyczy. W tym celu mozliwe jest odejscie w ogdle od
kryterium podmiotowego na rzecz kryterium przedmiotowego — dostep do dokumentacji powinien
moc otrzymaé ten podmiot, ktéry zamierza wykorzysta¢ dane do badan zwigzanych z
szerokorozumianym interesem publicznym w dziedzinie zdrowia publicznego.

e powinien doprecyzowywac zasady udostepniania dokumentacji medycznej do celéw naukowych
w formie uniemozliwiajgcej identyfikacje pacjenta nieodptatnie lub za optatg w wysokoscizgodnej
z przepisami Ustawy o prawach pacjenta;

e powinien wskazywac co najmniej jeden wymagany format udostepniania dokumentacji, gdy
prowadzone sg w postacielektronicznej;

e powinien wskazywac, ze znajduje zastosowanie takze wzgledem dokumentacji oséb zmartych. Po
drugie, ustawa o prawach pacjenta powinna réwniez istotnie utatwi¢ dostep do danych pacjentéw
zmartych poprzez zastosowanie szerokiego dostepu do danych pacjentéw zmartych, w celu
prowadzenia badan naukowych, warto by pacjent mégt ztozyé dalej idgcg deklaracje — o
upowaznieniu dostepu do dokumentacji umozliwiajgcejjego identyfikacje po jego $mierci, co moze
stanowi¢ cenng wartos¢ w przypadku niektérych badan. W tym zakresie mozna zaproponowadé
nawet rozwigzanie wzorowane na dawstwie narzadow, tj. przyjecie prawnego domniemania zgody
na udostepnienie danych po $mierci pacjenta. Wymagac to bedzie wprowadzenia mechanizméw
zapewniajgcych oddzielenie dokumentacji oséb zmartych od dokumentacji oséb zywych oraz
wprowadzenie mechanizmoéw zapobiegajgcych ujawnianiu danych oséb trzecich zawartych w
dokumentacji medycznej. W takim przypadku zasadne jest takze wprowadzenie mozliwoscitatwej

weryfikacji przez placéwke medyczng ewentualnejsmierci pacjenta;
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Po trzecie, regulacja art. 26 ust. 4 Ustawy o prawach pacjenta powinna mie¢ zastosowanie takze do
elektronicznej dokumentacji medycznej. Réznice wynikajgce z kwestii regulacyjnych nie powinny
wptywac na ograniczenie dostepu do czesci danych lub rézny tryb dostepu do tych samych danych.
Ponadto, w przypadku zbioréw centralnych prowadzonych w ramach systemu informacji w ochronie
zdrowia, takich jak np. SIM, warto by pacjent miat ponadto mozliwo$¢ dokonania tzw. dawstwa
danych. W tym celu pacjent powinien mie¢ zagwarantowang mozliwos¢ ztozenia (np. za
posrednictwem IKP) oswiadczenia, ktére mogtoby przyja¢ forme:

e zgtoszenia sprzeciwu wobec przetwarzania jednostkowych danych medycznych
umozliwiajgcych jego identyfikacje realizowanego w celu prowadzenia badan naukowych
(opcja preferowana);

e wyrazenia zgody na przetwarzanie jednostkowych danych medycznych umozliwiajacych jego
identyfikacje w celu prowadzenia badan naukowych —zgoda mogtaby mie¢ charakter ogdiny
(rozwigzanie preferowane) lub szczegdtowy na konkretne badanie.

Po czwarte, zasadne bytoby przygotowanie przez PUODO oficjalnych wytycznych dotyczacych
przetwarzania danych osobowych wramach udostepnianej w tym trybie dokumentacjimedycznej.
Wytyczne powinny w szczegdlnosci okreslaé, w jakich sytuacjach nastepowad bedzie pseudonimizacja
danych w rozumieniu RODO (co moze uzasadnia¢ np. zawarcie umowy powierzenia przetwarzania z
niektérymi podmiotami), a w jakich anonimizacja. Wytyczne takie mogtyby by¢ wydane na podstawie
art. 58 ust. 3 lit. b) RODO.

5.2.6. Dostep do danych wrejestrach medycznych
5.2.6.1.0pis problemu

Rejestry medyczne stanowig uporzgdkowany zbiér danych osobowych, w tym jednostkowych danych
medycznych. Tworzone s3 mocg ustawy, Minister Zdrowia moze tez tworzy¢ nowe rejestry w drodze
rozporzadzenia i prowadzi¢ lub zlecaé prowadzenie tych rejestréw. Utworzenie rejestru medycznego
moze nastgpi¢ na wniosek podmiotéw wykonujgcych dziatalnos$¢ leczniczg, Narodowego Funduszu
Zdrowia albo innych jednostek podlegtych lub nadzorowanych przez Ministra Zdrowia.

Dane zawarte w rejestrach medycznych mogq by¢ udostepniane w celu prowadzenia badan
naukowychido celdwstatystycznych w formie uniemozliwiajgcej ich powigzanie z konkretnga osobg
fizyczna?®’. Podobnie wiec jak w przypadku art. 26 ust. 4 Ustawy o prawach pacjenta, ustawodawca nie
przesgdzit, czy chodzi tu o anonimizacje czy pseudonimizacje. Co wiecej, Podmiot prowadzgcy rejestr
medyczny jest zobowigzany do zapewnienia za pomocg srodkéw komunikacji elektronicznej
podmiotowi publicznemu albo podmiotowi niebedgcemu podmiotem publicznym, realizujgcym
zadania publiczne, nieodptatny dostep do danych zgromadzonych w prowadzonym rejestrze, w
zakresie niezbednym do realizacjitych zadan.

Ustawodawca zapewnit wiec stosunkowo szeroki dostep do danych, nie ograniczajgc go do okreslonej
kategorii podmiotéow, jak ma to miejsce w przypadku dostepu do dokumentacji medycznej. Cel
prowadzenia badan naukowych i cele statystyczne powinny by¢ interpretowany, zgodnie z wyktadnig
systemowg, w sposob spdjny z wyktadnig tych poje¢ wskazang w RODO.

87 Art. 19 ust. 7 Ustawy o systemie informacji w ochronie zdrowia
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Dane z czescirejestréw o charakterze organizacyjno-systemowym (np. rejestr aptek, rejestr produktéw
leczniczych, rejestr podmiotdw wykonujgcych dziatalnos¢ leczniczg) dostepne sg za posrednictwem
zbiorczego serwisu rejestrymedyczne.csioz.gov.pl/dane. Dostep do danych zawartych w rejestrach o
charakterze medycznym, tworzonych w drodze rozporzgdzen Ministra Zdrowia, nie zostat
sprecyzowany. W efekcie tryby dostepu do poszczegdlnych rejestréw réznig sie od siebie. Przyktadowo
Krajowy Rejestr Nowotwordw posiada dedykowang strone internetowg onkologia.org.pl, na ktérej
mozliwe jest generowanie raportéw w oparciu o wybrane kryteria (np. pte¢ pacjentéw). Raport moze
zostac pobrany w formacie PDF. W przypadku Polskiego Rejestru Wrodzonych Wad Rozwojowych,
choc takze posiada on osobng strone internetowg, to nie przewiduje ona analogicznejfunkciji.

Tym samym problemem moze byé rozproszenie dostepnych online danych z rejestréw na réznych
stronach internetowych (brak jednego zbiorczego punktu dostepu), wnioskowy (przy tym blizej
niesprecyzowany) tryb dostepu do danych, rézny standard udostepniania na stronachinternetowych
rejestréw informacji w nich zawartych, a takze brak mozliwoséci otrzymania danych w réznych
formatach.

5.2.6.2.Rekomendacje

e Usuniecie watpliwosci co do formy danych udostepnianych z rejestréow medycznych, tj. wyktadni
pojecia: ,w formie uniemozliwiajacej ich powigzanie z konkretng osobg fizyczng” w Swietle
przepiséw RODO — czy chodzi tutaj o dane zanonimizowane (zanonimizowane obiektywnie czy
subiektywnie) czy o dane spseudonimizowane (bez dostepu do klucza dla podmiotu, ktéremu dane
sg udostepniane);

e Zasadne jest ujednolicenie celu, w ktérym dane mogg zosta¢ udostepnione, z proponowanym
zmienionym przepisem art. 26 ust. 4 Ustawy o prawach pacjenta. Zapewni to taki sam standard
dostepu do danych medycznych.

e Niezbedne jest podjecie dziatan majgcych na celu faktyczne umozliwienie podmiotom
uprawnionym na podstawie ustawy do uzyskania dostepu do danych (réwniez w postacisurowych
danych medycznych bedacych w formie uniemozliwiajgcej ich powigzanie z konkretng osobg
fizyczng) prostegoi szybkiego dostepu do danych przetwarzanychw rejestrach medycznych.

e Nalezatobyréwniez rozwazyé wprowadzenie mozliwosci uzyskania danych osobowych z rejestréw
medycznych w celu prowadzenia badan naukowych (zazwyczaj danych poddanych
pseudonimizacji), w tym takze wprowadzenie mechanizmutgczenia danych osobowych pacjentéow
przechowywanych w réznych rejestrach medycznych i repozytoriach, do ktérych dostep ma
minister wtasciwy do spraw zdrowia, a docelowo réwniez w repozytoriach danych prowadzonych
przez swiadczeniodawcéw (dokumentacji medycznej). taczenie danych mogtoby sie odbywac za
posrednictwem podmiotu wyznaczonego przez ministra wtasciwego do spraw zdrowia. Dane takie
mogtyby byé udostepnione wytgcznie podmiotom, ktére beda uprawnione do przetwarzania
danych w celach badan naukowych na podstawie odrebnych przepiséw systemowych.

5.2.7. Trudnosciz okresleniem zakresu informacji publicznej
5.2.7.1.0pis problemu

Tryb dostepu do informacji publicznej jest mozliwym trybem dostepu do danych, ktére moga by¢
nastepnie wykorzystywane do rozwijania Al. Umozliwia np. uzyskania danych z réznych jednostek
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terenowych lub oddziatéw okreslonej instytucji publicznej na terenie Polski. Rozwigzania
wykorzystujgce sztuczng inteligencje moga by¢ wykorzystywane m.in. do rozwijania systemoéw
zarzadzania informacjg majgcg charakter informacji publicznej w sektorze ochrony zdrowia.

Informacjg publiczng bedg m.in. w pewnym zakresie dane przetwarzane przez publiczne podmioty
lecznicze oraz inne placéwki posiadajgce kontrakt z NFZ. Jak wskazat Naczelny Sgd Administracyjny
w wyroku z dnia 2 czerwca 2011 r.38, realizujgc Swiadczenia zdrowotne finansowane ze $rodkéw
publicznych, prywatna spdtka realizuje zadania publiczne. To bowiem charakter udzielanych §wiadczen
i zrédtoich finansowania decydujg o tym, czy mamy do czynienia z wykonywaniem zadan publicznych.

Zgodnie z art. 61 Konstytucji RP, obywatel ma prawo do uzyskiwania informacji o dziatalnosciorganéw
wtadzy publicznej oraz oséb petnigcych funkcje publiczne. Prawo to obejmuje rowniez uzyskiwanie
informacji o dziatalnosci organéw samorzgdu gospodarczegoizawodowego, a takze innych oséb oraz
jednostek organizacyjnych w zakresie, w jakim wykonujg one zadania wtadzy publicznej i gospodarujg
mieniem komunalnym lub majatkiem Skarbu Paristwa. Konstytucyjna gwarancja dostepu do informaciji
publiczne] definiuje jg w sposob podmiotowy — jako informacje o dziatalnosci okreslonych organéw
ioséb.

Tymczasem Ustawa o dostepie do informacji publicznej wskazuje, ze kazda informacja o sprawach
publicznych stanowi informacje publiczng i podlega udostepnieniu (art. 1 ust. 1). Bardzo szerokie i
otwarte zdefiniowanie informacji publicznej nalezy odczytywaé w zwigzku z art. 6 ust. 1 przywotanej
ustawy, zawierajgcym szczegotowy, otwarty katalog informacji stanowigcych informacje publiczng i
podlegajacych udostepnieniu. Ustawodawca, stosujgc przedmiotowe kryterium informacji publicznej,
odszedt od uzytego w Konstytucji RP kryterium podmiotowego. Co wiecej, w literaturze zauwaza sie,
ze definicja informacji publicznej jest nieprecyzyjna i zawiera btad logiczny - ignotum per ignotum
(nieznane przez nieznane). Nieznana nazwa (informacja publiczna) zostata wyjasniona przez uzycie
innej nieznanej nazwy (informacja o sprawach publicznych)®®. Nieprecyzyjne zdefiniowanie informacji
publicznej w praktyce rodzi liczne trudnosci z ustaleniem zakresu danych, ktérych udostepnienia
moze zadaé obywatel.

W tym zakresie duzg role odgrywa obecnie orzecznictwo sgdéw administracyjnych, ktére w kontekscie
konkretnej sprawy orzekajg, czy dana informacja stanowi informacje publiczng, czy tez nie. Nalezy
zauwazyc, ze orzecznictwo to nie jest jednolite — np. w wyroku NSA z dnia 7 marca 2012 r.°9 wskazano,
ze informacjg publiczng jest kazda wiadomos¢ wytworzona lub odnoszona do wtadz publicznych,
podczas gdy w ocenie NSA zawartej w wyroku z dnia 30 pazdziernika 2013 r.°! nie kazda informacja,
bedgca w posiadaniu podmiotéw zobowigzanych do udzielenia informacji publicznej, ma walor
informacji dotyczgcej"sprawy publicznej".

W kontekscie dotychczasowego orzecznictwa dotyczgcego podmiotdw leczniczych, za informacje
publiczng uznawano m.in. informacje o liczbie sprawozdanych swiadczen, sprawozdanych do NFZ
procedurach czy tez wykazie majgtku placéwki. Rozbieznosci w ocenie sgdéw dotyczyty jednak

88 Wyrok Naczelnego Sgdu Administracyjnego zdnia 2 czerwca2011 r. (Sygn. akt 10SK358/11)

8 por. M. Bidziniski, M. Chmaj, P. Szustakiewicz, Ustawa o dostepie do informacji publicznej. Komentarz. Wyd. 3,
Warszawa 2018, T. R. Aleksandrowicz, Art. 1. W: Ustawa o dostepie do informacji publicznej. Komentarz, wyd. \V.
Wydawnictwo Prawnicze LexisNexis, 2008, I. Kaminiska, M. Rozbicka-Ostrowska, Art. 1. W: Ustawa
o dostepie do informacgji publicznej. Komentarz, wyd. lll. Wolters Kluwer, 2016.

%0 Wyrok NSA zdnia7 marca2012r.,Sygn. akt |0SK 2265/11

91 Wyrok NSA z dnia 30 pazdziernika 2013 r., Sygn. akt |OSK 932/13
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kwalifikacji np. skarg pacjentéw. W praktyce wiec okreslenie, ktére doktadnie informacje znajdujgce
sie w dyspozycji placdwek medycznych stanowig informacje publiczng, moze nastreczaé trudnosci.
W wyniku tej sytuacji wnioskodawca moze spotkac sie z odmowg dostepu, a ostateczne uzyskanie
danych wymagacd bedzie procesusgdowego (co wymaga czasuigeneruje koszty).

Warto tez zauwazy¢, ze dodatkowym problemem moze by¢ tzw. informacja przetworzona, czyli nowa
jakosciowo informacja powstata w skutek przetworzenia dotychczasowych informacji, ktérymi
dysponuje okreslony podmiot, nieistniejgca w chwili skierowania wniosku w takim ksztatcie i w takiej
postaci, jakiej oczekuje wnioskodawca. Dla jej uzyskania niezbedne jest wykazanie, ze udostepnienie
jej jest szczegdlnie istotne dla interesu publicznego. Zakwalifikowanie informacji publicznej jako
przetworzonejznaczgco utrudnia do niej dostep. Choé Trybunat Konstytucyjny uznat to rozwigzanie za
zgodne z Konstytucjg RP°2, zasadnym jest nowelizacja przepisu w ten sposéb, by zapewnié, ze
informacje, ktére s3g przedmiotem wniosku, nie bedg zbyt pochopnie uznawane przez
udostepniajgcych za informacje przetworzone (np. z tego tylko powodu, by uchyli¢ sie od obowigzku
ich udostepnienia, ktéry wymaga naktaddéw pracy po stronie podmiotu udostepniajgcego).

Dla przyktadu, Wojewddzki Sad Administracyjny w Gliwicach ocenit, ze nie bedzie informacja
przetworzong informacja o liczbie aborcji wykonanych na terenie szpitala z wyszczegdlnieniem dla
kazdego roku, poczawszy od rozpoczecia ich wykonywania, z podziatem na przestanki ustawowe
wymienione w art. 4a Ustawy o planowaniu rodziny?3 (jako ze podobne dane szpital podaje w ramach
obowigzkowego formularza statystycznego).

5.2.7.2.Rekomendacja

e Zasadne jest dokonanie zmiany definicji informacji publicznej w sposdb zapewniajgcy jej zbieznos¢
z norma konstytucyjng oraz wiekszg precyzje®.

e Zasadne jest zatem zdefiniowanie informacji publicznej w oparciu o kryterium podmiotowe, t;j.
informacji przetwarzanych przez podmioty realizujgce zadania publiczne. Przepis art. 1 Ustawy o
dostepie do informacji publicznej moégtby wiec otrzymac brzmienie wskazujgce, ze kazda utrwalona
informacja, niezaleznie od sposobu utrwalenia, w szczegdlnosci w postaci papierowej,
elektronicznej, dzwiekowej, wizualnej lub audiowizualnej, dotyczgca dziatalnosci zwigzanej z
realizacjg zadania publicznego stanowi informacje publiczng w rozumieniu ustawy i podlega
udostepnieniu na zasadachiw trybie okreslonych w ustawie.

5.2.8. Tryb uzyskiwaniainformacjiz sektora publicznego
5.2.8.1.0pis problemu
Dyrektywa Parlamentu Europejskiego i Rady 2013/37/UE ustanowita wspdlnotowy standard

otwartego dostepu do danych. Polska, w ramach implementacji jej postanowien, przyjeta Ustawe o
ponownym wykorzystywaniu informacji sektora publicznego, ktéra okresla m.in. zasady i tryb

92 Wyrok TK zdnia 18 grudnia 2018 r. Sygn. akt SK 27/14

9 Wyrok WSAw Gliwicachzdnia 31 stycznia2019r.,Sygn. akt IVSA/GI 730/18

% Propozycja o zblizonym charakterze zostata zaprezentowana w ekspertyzie Instytutu Nauk Prawnych PAN
z dnia 19 lipca 2013 r. rozwigzania mogace stanowi¢ podstawe dozmian przepiséw regulujgcych zasady dostepu
do informacji publicznej i jej ponownego wykorzystywania. Dostep za posrednictwem BIP Ministerstwa
Cyfryzaciji.
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udostepniania i przekazywania informac;ji sektora publicznego w celu ponownego wykorzystywania,
warunki takiego ponownego wykorzystywania oraz zasady ustalania optat.

Przywotana ustawa, nowelizujgca takze inne akty prawa, stanowita wazny krok ku stworzeniu sys temu
prawnego przyjaznego dla inicjatyw bazujgcych na wykorzystaniu danych publicznych. Byto to o tyle
istotne, ze w 2015 r. w raporcie Open Data Review of Poland OECD przedstawita indeks dotyczgcy
otwierania danych publicznych - Polska zajeta 28 miejsce na 30 badanych panstw?>.

W Swietle przytoczonej ustawy szeroki zakres podmiotow, w tym m.in. jednostki sektora finansow
publicznych, ma obowigzek udostepniac informacje sektora publicznego w celach komercyjnych lub
niekomercyjnych innych niz pierwotny publiczny cel, dla ktérego informacja zostata wytworzona.
Stwarza to wiec prawng mozliwos¢ uzyskiwania szerokiego zakresu danych na potrzeby rozwijania
algorytmoéw sztucznejinteligenciji.

Udostepnienie nastepowaé moze w trybie bezwnioskowym, jako realizacja obowigzku prawnego,
poprzez opublikowanie danych w Biuletynie Informacji Publicznej, centralnym repozytorium lub winny
sposdb, oraz w zakresie nieudostepnionych takdanych na wniosek zainteresowanej osoby.

W praktyce jednak dostepnych danych w trybie bezwnioskowym jest stosunkowo mato. Na stronie
internetowej dane.gov.pl dostepne sg zbiory udostepniane przez same podmioty. Jednak na hasto
,2drowie” dostepnych jest zaledwie 21 zbioréow danych®®, z czego czes¢ zawiera dane teleadresowe
placowek czy informacje o programach europejskich, ktére cechuje stosunkowo niska przydatnosc z
punktu widzenia budowania i wykorzystywania innowacyjnych rozwigzan, opartych chociazby na Al.

Podobnie tez mozliwos¢ sktadania wnioskdw o udostepnienie informacji sektora publicznego jest
niewykorzystywana (wydaje sie wrecz martwa). Wynika to z kilku powoddw:

e Niska swiadomos¢ nowych obowigzkéw wsréd urzednikéw;

e Brak sankcji za nieprzekazanie informacji sektora publicznego (w przeciwienstwie do sankcji za
nieprzekazanie informacji publicznej);

o Zbyt sformalizowana procedura sktadania wniosku o udostepnienie informac;ji;

e Dtugiczas oczekiwania na informacje (nawet do dwdch miesiecy od dnia ztozenia wniosku).

Tymczasem zasadniczym celem przywotanych regulacji jest zapewnienie dostepu do danych
publicznych, ktére moga zostac wykorzystane do rozwijania nowych technologii i proponowania
nowych rozwigzan, a wiec m.in. budowania potencjatu sztucznej inteligencji. Jak bowiem wskazuje
motyw 3. przywotanej dyrektywy, polityka otwartego dostepu do danych propagujaca szerokg
dostepnos¢ i ponowne wykorzystywanie informacji sektora publicznego do celdéw prywatnych lub
komercyjnych, przy minimalnych ograniczeniach prawnych, technicznych lub finansowych badz bez
takich ograniczen, i wspierajaca obieg informacji przeznaczonych nie tylko dla podmiotéw
gospodarczych, lecz takze dla opinii publicznej, moze odegra¢ wazng role w stymulowaniu rozwoju
nowych ustug opartych na nowatorskich sposobach tgczenia i korzystania z takich informacji, pobudzi¢
wzrost gospodarczy i wesprzec zaangazowanie spoteczne.

9 W raporciez2017r. Polska zajeta juz 20 miejsce na 31 badanych paristw.
%6 Stan na dzien 4 pazdziernika2019r.
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Dobra praktyka:portalzdrowe dane

28 czerwca 2019r. Narodowy Fundusz Zdrowia uruchomit portal zdrowedane.nfz.gov.pl, ktéry zawiera
szereg danych znajdujacych sie w dyspozycji Funduszu. Portal zawiera obecnie informacje
umozliwiajgce poréwnanie placéwek medycznych (pod katem liczby zabiegdw i sredniego czasu
trwania hospitalizacji, dane z monitorowania, raporty dotyczgce zagadnierh mozliwych do zbadania na
podstawie danych Narodowego Funduszu Zdrowia oraz zestawia prezentujgce wybrane dane, ktore
zostaty przygotowane na zlecenie innych instytucji. Z udostepnionych analiz (do ktérych zatgczane sg
dane Zrédtowe) mozna sie np. dowiedzie¢, ze przyczyng wzrostu zgondéw w styczniu i lutym 2017 r.
mogta by¢ koincydencja szeregu niekorzystnych czynnikéw: wyjgtkowo niskiej temperatury, wysokiego
zanieczyszczenia powietrza oraz szczytu zachorowan na grype.

Inicjatywa ta stanowi cenny pierwszy krok w kierunku otwierana danych ptatnika publicznego. Jezeli
portal bedzie regularnie rozbudowywany o kolejne zasoby danych, bedzie cennym Zrédtem informacji.
Nalezy przy tym pamietaé, ze dostep do danych NFZ mozliwy jest takze na podstawie innych trybéw
dostepu wynikajgcych z Ustawy o dostepie do informacji publicznej oraz Ustawy o ponownym
wykorzystywaniu informacji sektora publicznego.

5.2.8.2.Rekomendacje

e Przedstawiony powyzej problem nie jest charakterystyczny jedynie dla Polski. Dlatego tez
propozycja zmian zostata wypracowana na poziomie Unii Europejskiej. W dniu 4 kwietnia 2019 .
Parlament Europejski przyjat Dyrektywe o otwartych danych i ponownym wykorzystywaniu
informacji sektora publicznego. Prowadzi ona m.in. do poszerzenia zakresu ponownego
wykorzystywania o kolejne zasoby, zobowigzuje do udostepniania danych przez kolejne podmioty,
a takze wzmacnia bezwnioskowy tryb udostepniania informacji w sposéb zautomatyzowany
poprzez interfejs programistyczny API. Jednym z jej zasadniczych celdw jest wiec zwiekszenie ilosci
danych dostepnych na stronach Biuletynu Informacji Publicznej podmiotéw publicznych i w
centralnym repozytorium informacji publicznej.

e |mplementacja powyziszej dyrektywy wigzac sie bedzie z nowelizacjg Ustawy o ponownym
wykorzystywaniu informacji sektora publicznego, na co Polska ma dwa lata. Nalezy przy tym
zadbaé, by proces wdrazania nowych regulacji szedt w parze z odpowiednig kampanig
informacyjng, ktéra uswiadamia¢ bedzie nowe prawa i obowigzki oraz korzysci zwigzane z
ponownym wykorzystywaniem danych.

e Pozgdanym rozwigzaniem jest automatyzacja dostepu do danych sektora publicznego z zakresu
ochrony zdrowia, w szczegdlnoscistworzenie jednego ,,serwisu dostepowego”, za posrednictwem
ktérego mozna w tatwy i intuicyjny sposdb wyszuka¢ oraz pobrac potrzebne dane. Wymaga to
egzekwowania przez zobowigzane podmioty rzetelnegoiterminowego przesytania danych otakim
charakterze. Rozwigzanie to zapewni wiekszg efektywnos¢ w dostepie do danych niz tryb
whioskowy, wymagajgcy duzo wiekszych naktadéw pracy juz na etapie poszukiwania Zrédta
danych.

e Prawo do ponownego wykorzystywania podlega ograniczeniu w zakresie okreslonym w art. 6
Ustawy o ponownym wykorzystywaniuinformacji sektora publicznego, w tym w szczegdlnosci ze
wzgledu na prywatnos$c¢ osoby fizycznej lub tajemnice przedsiebiorcy. Warto, by przepisy prawa
dopuszczaty takze tryb udostepniania danych, ktére zostang poddane anonimizacji. Niemoznos¢
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lub trudnosci w dokonaniu takiej anonimizacji mogtaby stanowi¢ jedng z przestanek odpowiednio
odmowy udostepnienia lub pobrania za to dodatkowej optaty. Dane osobowe, w tym dane
poddane anonimizacji mogtyby zosta¢ udostepnione uprawnionym badaczom zgodnie z
przepisami.

e Potrzebne jest promowanie idei otwartosci danych, w szczegdlnosci w zakresie danych
wygenerowanych przez podmioty lub w ramach projektéw finansowanych ze s$rodkéw
publicznych. Dotyczy to w szczegdlnosci projektow naukowych realizowanych przez medyczne
uczelnie publiczne oraz projektéw badawczo-rozwojowych realizowanych przez inne podmioty.
Szczegblnym obszarem zainteresowania powinny by¢ niekomercyjne badania kliniczne, ktére
dostarczajg szeregu cennych danych medycznych. Rozpoczecie realizacji dziatarn w tym zakresie
przez Agencje Badan Medycznych stanowi dobry moment do przyjecia regulacji prawnych
zapewniajgcych wiekszy dostep do danych wytwarzanych w ramach wspdtfinansowanych ze
$rodkow publicznych badan.

6. PRAWNE GWARANCJE JAKOSCI DANYCH MEDYCZNYCH W SWIETLE MOZLIWOSCI ICH
WYKORZYSTANIA DO CELOW BADAN NAUKOWYCH

6.1.Jakosé¢ danych

Oprécz zapewnienia dostepu do danych w sensie ilosciowym, przetwarzanie danych w celu
prowadzenia prac badawczo-rozwojowych jest réwniez uwarunkowane odpowiednig jako$cig danych.
Cho¢ w nauce sformutowano wiele definicji ,,jakosci danych”, na potrzeby niniejszego raportu autorzy
przyjeli definicje, zgodnie z ktérg dane sg wysokiej jakosci w sytuacji, w ktorej sg one przydatne dla
wyznaczonych celdw ich przetwarzania. Kryteriami przydatnosci poddanymi analizie w ramach
niniejszegoraportu sg:

= Spdjnos¢ i jednolitos¢;
Spdjnosc i jednolitos¢ danych medycznych umozliwia ich wymiane, porédwnanie i tgczenie
zarowno pod katem formatu, w jakich sg gromadzone, jak i pod katem standardéw ich
gromadzenia.

=  Kompletnos¢;
Kompletnosé¢ danych medycznych polega na tym, ze dane te zawierajg wszystkie informacje
przydatne z punktu widzenia celu, do jakiego majg by¢ wykorzystane.

=  Wiarygodnos¢ i aktualnos¢;

Wiarygodnos¢ danych medycznych polega na tym, ze majg one w mozliwie precyzyjny sposéb
odzwierciedlac¢ rzeczywistos¢, ktérg opisuja.

Kluczowy wptyw na ww. jako$¢ danych medycznych majg przepisy dotyczgce prowadzenia
dokumentacji medycznej, rejestrow medycznych oraz kwestii premiowania tworzenia danych
medycznych wysokiej jako$ci. Te trzy aspekty zostaty poddane analizie w kolejnych podrozdziatach.
Ponadto, zawarte zostaty rekomendacje kierunkowych dziatan, ktérych podjecie mogtoby wesprzec¢
tworzenie wysokiej jakosci danych medycznych w Polsce.
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6.2.Jakosciowe gwarancje danych medycznych ze szczegélnym uwzglednieniem danych
przetwarzanych w dokumentacji medycznej

Systemowe uregulowanie standardéw tworzenia dokumentacji medycznej jest bez watpienia
kamieniem milowym na drodze do zagwarantowania mozliwosci wykorzystania danych w niej
zgromadzonych w kluczowych celach, takich jak wymiana informacji o pacjencie pomiedzy placéwkami
medycznymi w celu zapewnienia ciggtosci udzielania $wiadczen opieki zdrowotnej, czy tez
monitorowanie nad jako$cig opieki medycznej w polskim systemie ochrony zdrowia.

Systemowe uregulowanie kwestii prowadzenia dokumentacji medycznej, réwniez pod katem
jakosciowych standarddw jej prowadzenia, jest warunkiem koniecznym dla zapewnienia jednolitosci w
sposobie prowadzenia, co z kolei warunkuje mozliwos¢ wykorzystania danych zgromadzonych w
dokumentacji w celach wykraczajgcych poza proces terapeutyczny konkretnego pacjenta — np. w celu
budowania i wykorzystania algorytmow sztucznejinteligenciji.

Jak zostatojuz wskazane w punkcie 5.2.3. polski system prawny postuguje sie szeregiem termindéw w
odniesieniu do gromadzenia, przetwarzania i udostepniania danych o stanie zdrowia. Z punktu
widzenia jakosci danych medycznych, szczegdlne znaczenie ma to, ze ustawodawca zdecydowat sie
uregulowac standardy jej prowadzenia i interoperacyjnosci jedynie w odniesieniu do stosunkowo
waskiej kategorii danych medycznych — tj. elektronicznej dokumentacji medycznej w rozumieniu art. 2
pkt 5 Ustawy o systemie informacji w ochronie zdrowia®7?8. Pewng zapowiedzig zmian w podejsciu
ustawodawcy jest opublikowany 11 pazdziernika 2019 r. projekt rozporzgdzenia Ministra Zdrowia w
sprawie rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania, ktory
zaktada jednolite podejscie do regulowania dokumentacji medycznej, niezaleznie od postaci w jakiej
jest prowadzona.

Formaty prowadzenia elektronicznej dokumentacji medycznej s okreslane w przepisach prawa.
Zgodnie z art. 11 ust. 1 i 1la Ustawy o systemie informacji w ochronie zdrowia, elektroniczna
dokumentacja medyczna jest prowadzona w formatach oraz ,wymieniana”?? zgodnie z formatami i
standardami wymiany zamieszczonymi w Biuletynie Informacji Publicznej ministra wtasciwego do
spraw zdrowia.

97 E-recepty, informacji o rozpoznaniu choroby, problemu zdrowotnego lub urazu, wynikach przeprowadzonych
badan, przyczynie odmowy przyjecia do szpitala, udzielonych swiadczeniach zdrowotnych oraz ewentualnych
zaleceniach - w przypadku odmowy przyjecia pacjenta do szpitala; informacji dla lekarza kierujgcego
Swiadczeniobiorce do poradni specjalistycznej lub leczenia szpitalnego o rozpoznaniu, sposobie leczenia,
rokowaniu, ordynowanych lekach, srodkach spozywczych specjalnego przeznaczenia zywieniowego i wyrobach
medycznych, w tym okresie ich stosowania i sposobie dawkowania oraz wyznaczonych wizytach kontrolnych;
karty informacyjnej z leczenia szpitalnego, e-skierowania.

%8 podkreslenia wymaga, ze katalog ten masie rozszerzaé. W okresie przygotowywania niniejszego opracowania
procedowana jest zmiana ww. rozporzadzenia, zgodnie z ktérym w katalogu znalez¢ miatby sie opis badan
diagnostycznych. Zgodnie ze stanowiskiem Ministra Zdrowia, rozszerzenie przedmiotowego katalogu o opis
badan diagnostycznych jest zasadne z uwagi na fakt, iz mozliwos¢ sprawniejszego zaznajomienia sie lekarza z
dokumentacjg medyczng pacjenta dotyczacg jego stanu zdrowia niewatpliwe umozliwi szybszy i efektywniejszy
proces udzielania $wiadczerizdrowotnych. Z badan wynika, ze opis badan diagnostycznych pochodzgcy odinnych
Swiadczeniodawcdw jest dokumentem, ktéry najczesciej jest przegladany przez lekarzy aktualnie udzielajacych
pacjentowi $wiadczen opieki zdrowotnej. Na chwile obecng projekt ten zatrzymat sie na etapie opiniowania.

99 Przy czym udostepnianie danych bez posrednictwa SIM nastepuje na zasadach okreslonych w Ustawie o prawach pacjenta,
ktora nie zawiera juz podobnego wymogu.
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Na potrzeby niniejszego raportu wyrézniamy dwie ptaszczyzny regulacji formatéw prowadzenia
elektronicznej dokumentacji medycznej, tj.:

e Standard prowadzenia dokumentacji medycznej, w ujeciu uktadu jej prowadzenia i
standaryzacji sposobu opisu faktdw medycznych;

e Interoperacyjnosé¢ (w tym format zapisu elektronicznej dokumentacji medycznej),
umozliwiajgcy techniczne taczenie, eksportowanie i udostepnianie elektronicznej
dokumentacji medycznej pomiedzy réznymi podmiotami.

Kolejnym, kluczowym aspektem sg legislacyjne opdznienia w cyfryzacji dokumentacji medycznej,
ktéremu to problemowi zostat poswiecony odrebny podrozdziat.

6.2.1. Standardyprowadzenia dokumentacjimedycznej

Zgodnie z art. 11 ust. 1 Ustawy o systemie informacji w ochronie zdrowia, standardy dotyczgce
elektronicznej dokumentacji medycznej okreslane sg w Biuletynie Informacji Publicznej Ministra
Zdrowia. Minister Zdrowia odsyta w tym zakresie do strony CSIOZ, ktéremu powierzone zostato
opisanie regut tworzenia dokumentacji medycznej — reguty te nazwane zostaty Polskg Implementacjg
Krajowg HL7 CDA00,

Reguty te CSIOZ stworzyt na potrzeby elektronicznych dokumentéw medycznych przetwarzanych na
Platformie P1101, opierajgc sie na standardzie HL7 CDA (Clinical Document Architecture) Release 2.
Celem funkcjonowania regut jest ujednolicenie dokumentéw wchodzgcych w sktad elektronicznej
dokumentacji medycznej na poziomie pozwalajgcym na ich przetwarzanie na platformie P1 wedtug
regut przyjetychdla projektu P1 oraz w systemach placdwek medycznych. W standardach jest réwniez
mowa o bezpiecznej wymianie informacji miedzy podmiotami wykonujgcymi dziatalnos¢ lecznicza.

Polska Implementacja Krajowa HL7 CDA (dalej jako: ,PIK HL7 CDA”) reguluje standardy dla 2
rodzajow dokumentéw:

e e-recepta, e-skierowaniei e-zlecenie;

e konsultacja lekarska, karta informacyjna leczenia szpitalnego, sprawozdanie z badania
laboratoryjnego, opis badania diagnostycznego, karta odmowy izby przyje¢, karta
indywidualnej opieki pielegniarskiej, wpis do karty uodpornienia i protokét operacyjny.

PIK HL7 CDA okreslaja miedzy innymi stowniki i zbiory wartosci, ktérych implementacja w
elektronicznej dokumentacji medycznej jest obowigzkowa. Stowniki i zbiory wartosci oznaczone s3

identyfikatorami.

100 7r§dto: https://www.gov.pl/web/zdrowie/standardy-i-formaty-elektronicznej-dokumentacji-medycznej
(dostepzdnia22.12.2019r.)

101 Ustawa o systemie informacji w ochronie zdrowia w art. 7 wprowadza Elektroniczng Platforme Gromadzenia,
Analizy i Udostepniania zasobéw cyfrowych o Zdarzeniach Medycznych. W ramach projektu "Elektroniczna
Platforma Gromadzenia, Analizy i Udostepniania zasobdéw cyfrowych o Zdarzeniach Medycznych" (P1) planuje
sie wdrozenie systemdw informatycznych, ktdre pozwolg na usprawnienie proceséw zwigzanych z planowaniem
i realizacjg swiadczen zdrowotnych, monitorowaniem i sprawozdawczoscig z ich realizacji, dostepem do
informacji o udzielanych swiadczeniach oraz publikowaniem informacji w obszarze ochrony zdrowia. Wdrazane
rozwigzania umozliwig tworzenie, gromadzenie i analize informacjio zdarzeniach medycznych.
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Cho¢ to ustugodawcy (podmioty wykonujgce dziatalnos$¢ leczniczg) sg zobowigzani do prowadzenia
elektronicznej dokumentacji medycznej zgodnie ze standardamiPIKHL7 CDA, posrednimi adresatami
regut sg rowniez dostawcy systemow informatycznych do podmiotéw wykonujgcych dziatalnosé
lecznicza.

6.2.2. Interoperacyjnos¢

Dane medyczne w Polsce s3 w zdecydowanej wiekszosci rozproszone po licznych bazach danych,
pomiedzy ktéryminie zachodzizadna lub bardzo ograniczona wymiana, rowniez ze wzgledu na brak
kompatybilnosci pomiedzy formatamiprowadzeniaizapisu dokumentacji medycznej.

Z punktu widzenia poprawy jednolitosci, spdjnosci i kompletnosci danych medycznych
przetwarzanych w polskim systemie ochrony zdrowia, zapewnienie ich interoperacyjnosci ma
kluczowe znaczenie. Ustalenie jednolitych regut gromadzenia i wzajemnego udostepniania danych
pozwala podmiotom majgcym zamiar wykorzystac je w pracach badawczo-rozwojowych przygotowac
swojq infrastrukture techniczng oraz obnizy¢ kosztytychze prac.

W Swietle dostepnych danych tylko niecate 20% podmiotéw leczniczych uzywa systemu
teleinformatycznego, ktéry komunikuje sie z innymi systemamiw ochronie zdrowia'°2, Udostepnianie
innemu podmiotowi leczniczemu dokumentacji medycznej w postaci elektronicznej najczesciegj
nastepuje jako wydruk (79%) lub eksport dokumentacji medycznej na informatyczny czytnik danych
(16%). Ustugi elektroniczne udostepnione bezposrednio z systemu teleinformatycznego szpitala
deklaruje jedynie niecate 5% placéwek objetych badaniem.

Podstawowym aktem prawnym regulujgcym zagadnienie interoperacyjnosci jest Ustawa o
informatyzacji. Zawiera ona podstawowe definicje, ustala zakres przedmiotowy i podmiotowy
obowigzku zapewnienia interoperacyjnosci, a takze wskazuje podstawowe zasady informatyzacji i
interoperacyjnosci.

Zgodnie z art. 3 pkt 18 Ustawy o informatyzacji, interoperacyjnos¢ opiera sie na zdolnosci réznych
podmiotéw oraz uzywanych przez nie systeméw teleinformatycznych i rejestréw publicznych do
wspotdziatania na rzecz osiggniecia wzajemnie korzystnych i uzgodnionych celéw, z uwzglednieniem
wspotdzielenia informacji i wiedzy przez wspierane przez nie procesy biznesowe realizowane za
pomocg wymiany danych za posrednictwem wykorzystywanych przez te podmioty systemdw
teleinformatycznych.

Do zapewnienia interoperacyjnosci zobowigzane sg podmioty wymienione w zamknietym katalogu —
w odniesieniu do instytucji dziatajgcych w przestrzeni zdrowia publicznego Ustawa o informatyzacji
wymienia jedynie samodzielne publiczne zaktady opieki zdrowotnej oraz spétki wykonujgce dziatalnos¢
leczniczg w rozumieniu przepisdw o dziatalnoscileczniczej(art. 2 pkt 4 Ustawy o informatyzacji). Warto
zwrécic uwage na zawezenie obowigzku zapewnienia interoperacyjnosci jedynie do spotek
prowadzacych dziatalno$¢ leczniczg, podczas gdy Ustawa o dziatalnoscileczniczejw art. 4 ust. 1 pkt 1
okresla kryterium podmiotowe w odniesieniu do wykonywania dziatalnoscileczniczejszerzej, odnoszac
sie do przedsiebiorcéw, a wiec zbioru znacznie szerszego niz spoétki. Tym samym katalog z Ustawy o

102 Badanie stopnia informatyzacji podmiotéw wykonujgcych dziatalnos$é lecznicza, Ill edycja, CSIOZ 2018.
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informatyzacji nie wyczerpuje wszystkich podmiotéw wykonujacych dziatalnos$¢ lecznicza, co stanowi
istotng bariere w rozwoju interoperacyjnosci.

Ustawa o informatyzacji odnosi sie do interoperacyjnosci lakonicznie, wskazujgc jedynie ogdlne jej
warunki. W doktadniejszym zakresie odsyta zas do Krajowych Ram Interoperacyjnosci, zgodnie z

ktorymi interoperacyjnos$¢ na poziomie makro osigga sie poprzez:

e Ujednolicenie — stosowanie kompatybilnych norm, standardéw i procedur przez réine
podmioty;

e Wymiennos$¢ - potencjalng zastepowalnos¢ produktu, procesu lub ustugi bez jednoczesnego
zaktécenia wymiany informacji pomiedzy podmiotami lub pomiedzy podmiotami a ich
klientami,

e Zgodnos$¢ - przydatnosc¢ produktow, procesdw lub ustug przeznaczonych do wspdlnego
uzytkowania.

Te zasady kierunkowe precyzowane sg poprzez oznaczenie konkretnych rodzajow interoperacyjnosci.
Krajowe Ramy Interoperacyjnos$ciwskazujg (85 ust. 1):

e Interoperacyjno$¢ organizacyjng — osiggang poprzez standaryzacje i ujednolicenie procedur
z uwzglednieniem koniecznosci zapewnienia poprawnej wspodtpracy podmiotow
realizujgcych oraz publikacje informacji o sposobie dostepu oraz zakresie uzytkowym
serwisow dla ustug realizowanych przez te podmioty.

e Interoperacyjno$¢ semantyczng — opierajgca sie o stosowanie struktur danych i znaczenia
danych zawartych w tych strukturach w taki sposdb, aby informacja byta jednoznacznie
zrozumiata dla systemu, z ktérego informacja sie wywodzi i systemu, do ktdrego jest
przenoszona.

e Interoperacyjno$¢ technologiczng - stosowanie minimalnych wymagan dla systeméw
teleinformatycznych, tj. z uwzglednieniem Polskich Norm: PN-ISO/IEC 20000-1 i PN-ISO/IEC
20000-2 w zakresie projektowania, wdrazania, eksploatowania, monitorowania,
przeglagdania, utrzymywania i udoskonalania tych systemdéw, PN-ISO/IEC 27002 w
odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 - w odniesieniu do zarzgdzania
ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzadzania ciggto$cia dziatania oraz pozostatych wymagan opisanych
szczegotowo w rozdziale IV Krajowych Ram Interoperacyjnosci.

Krajowe Ramy Interoperacyjnosci nie precyzujg natomiast konkretnych standarddw, ktére nalezy
wypetnic¢ celem osiggniecia ww. rodzajéw interoperacyjnosci.

Mimo doprecyzowania rami kierunkowych sposobéw na osiggniecie interoperacyjnosci w Krajowych
Ramach Interoperacyjnosci brak jest réwniez odpowiednich podmiotéw i narzedzi do efektywnego
egzekwowania i promowania odpowiednich standardéw. Zaréwno Ustawa o informatyzacji, jak i
Krajowe Ramy Interoperacyjnoscinie wskazujg wtasciwego organulub ciata, ktére mogtoby wydawac
wigzgce dla podmiotéw wykonujgcych dziatalnosé leczniczg instrukcje w zakresie wdrazania
interoperacyjnosci. Jedynym ciatem dedykowanym temu zadaniu jest Rada ds. Interoperacyjnosci. Jest
ona jednak wewnetrznym organem doradczo-opiniodawczym powotanym przez Dyrektora Centrum
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Systemdéw Informacyjnych Ochrony Zdrowia Zarzgdzeniem w sprawie powotania Rady do spraw
Interoperacyjnosci. Jako organ stricte doradczy Rada nie posiada wystarczajgcych narzedzi do
egzekwowania spetniania przez podmioty zobowigzane do tego na podstawie ustawy wymogow w
zakresie interoperacyjnosci — zgodnie z §2 ust. 1 Zarzgdzenia w sprawie powotfania Rady do spraw
Interoperacyjnosci, Rada jest uprawniona jedynie do wydawania stanowisk, opinii i rekomendacji. Tym
samym nie istnieje jeden organ koordynujgcy dziatania odnoszgce sie dowdrazania interoperacyjnosci
dysponujgcy odpowiednimi kompetencjami wtym zakresie.

Warto réwniez zaznaczy¢, iz w najblizszym czasie Krajowe Ramy Interoperacyjnosci utracg moc
obowigzujgcy. Zgodnie z art. 26 Ustawy o dostepnosci cyfrowej, wszelkie akty wykonawcze wydane na
podstawie art. 18 Ustawy o informatyzacji zachowujg moc do dnia wejscia w zycie nowych przepisoéw
wykonawczych, jednak nie dtuzejniz przez 36 miesiecy od dnia wejscia w zycie tejustawy. Oznacza to,
iz najpdzniej w2022 roku Krajowe Ramy Interoperacyjnosci przestang obowigzywaé—w zwigzku z tym
otwiera sie okno legislacyjne, w ktérym kluczowa regulacja dotyczgca interoperacyjnosci, rowniez
interoperacyjnosci systemoéw HISmoze zostac zmieniona.

W kontekscie danych medycznych szczegdlnego podkreslenia wymaga po pierwsze to, ze przepisy nie
okreslajg wspdlnego standardu interoperacyjnosci danych medycznych znajdujacych sie poza
elektroniczng dokumentacjg medyczng. Skutkuje to m.in. tym, ze cze$é dokumentacji medycznej
papierowej odwzorowywana jest cyfrowo w nieodczytywalnych maszynowo formatach np. jako obraz.
Zawarte w niejdane, by mogtyzostad przetworzone przez algorytmy, muszgwiec zostac przetworzone
przez dodatkowe aplikacje OCR, co wigze sie z wiekszym ryzykiem btedu i zwieksza koszty procesu.

W braku wymogow ustawowych, powotana przez Centrum Systemdw Informacyjnych Ochrony
Zdrowia Rada ds. Interoperacyjnosci przyjeta oraz zalecita do stosowania Rekomendacje dotyczgce
kompleksowego wsparcia procesu implementacji interoperacyjnych rozwiqzan IT opartych o Profile
IHE'93 w obszarze ochrony zdrowia w Polsce?%4. Przywotany dokument zawiera zalecenia ekspertéw
dotyczace sposobdéw implementowania Profili IHE w systemach informatycznych na poziomie
centralnym oraz w rozwigzaniach regionalnych i lokalnych. Przywotany dokument dotyczy jedynie
wybranych obszaréw funkcjonalnych - wymiany elektronicznej dokumentacji medycznej oraz
elektronicznego skierowania. Brakuje ponadto powszechnie dostepnych analiz, z ktérych wynikatoby,
w jakim stopniu rekomendacje zostatyzaadaptowane przez placéwekilecznicze.

Pewng zapowiedZ zamiaréw strony publicznej co do uregulowania interoperacyjnosci danych
medycznych przetwarzanych w dokumentacji medycznej widoczna jest w opublikowanym 11
pazdziernika 2019 r. projekcie rozporzgdzenia Ministra Zdrowia w sprawie rodzajow, zakresuiwzoréw
dokumentacji medycznej oraz sposobu jej przetwarzania, ktora zaktadata obowigzek prowadzenia i
udostepniania dokumentacji w formatach i standardach wydanych na podstawie art. 11 ust. 1a i 1b
ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z 2019 r. poz. 408,

103 profile integracyjne, ktore opisujg scenariusze wymiany danych tak aby byty one kompatybilnei kompletne,
opracowane zostaty przez IHE (Integrating the Healthcare Enterprise) - organizacje prowadzaca prace nad
poprawa interoperacyjnosci systemoéw informatycznych w ochronie zdrowia.

104 7r 4 dto:

https://www.csioz.gov.pl/fileadmin/user_upload/pismo_przewodnie_rekomendacje_ihe 5a8574e26596¢.pdf

(dostepzdnia22.12.2019r.)
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730, 1590 i 1905) oraz, w przypadku prowadzenia dokumentacji w innych formatach i standardach,
mozliwos¢ udostepnienia jej w tych formatachi standardach.

6.2.3. Ucyfrowienie prowadzenia dokumentacjimedycznej

Obecnie warunkiem prowadzenia wiekszosci badan naukowych w obszarze zdrowia jest dostep do
danych w postaci cyfrowej — oznacza to, ze sytuacja, w ktorej istotna cze$¢ danych medycznych w
Polsce tworzona i przechowywana jest na no$nikach papierowych, powoduje ze de facto, ze wzgledu
na bariery techniczne w dostepie do tych danych (ich nieustrukturyzowane, niekompletnos¢ itp.)
tracimy jako spoteczenstwo dostep do tych danych. W konsekwencji doznajemy ogromnego
uszczerbku na rozwoju gospodarki opartej na wiedzy, w tym w kontekscie rozwoju algorytmdw
sztucznej inteligencji. Okoliczno$¢ ta jest tym bardziej niefortunna, iz Polska poniosta i bedzie w
dalszym ciggu ponosic¢ koszty wytworzenia i przechowywania dokumentacji medycznej i danych w niej
zawartych, bez mozliwosci uzyskania odpowiednich korzysci finansowych i zdrowotnych w zwigzku z
wytworzeniem tych danych. Pierwotnym terminem na wprowadzenie obowigzkowej dokumentacji
medycznej w formie elektronicznej byt dzien 31 lipca 2014r. Termin ten przektadany byt wielokrotnie,
najpierw na lipiec 2017r., a nastepnie na grudzien 2017r.

Przesuniecia terminu wynikaty z faktu, iz $wiadczeniodawcy nie byli w petni przygotowani do wdrozenia
systemu elektronicznej dokumentacji medycznej w zakresie wskazanym w Ustawie o systemie
informacji w ochronie zdrowia.

Aktualnie, zgodnie z Ustawg o systemie informacji w ochronie zdrowia, dokumentacja medyczna w
zakresie wskazanym w art. 13a tej ustawy moze by¢ prowadzona w postaci papierowej do dnia 31
grudnia 2018r., a recepty mogg by¢ wystawiane w postaci papierowej do dnia 7 stycznia 2020r. Z
ustawy znikneto za to postanowienie dotyczgce elektronicznych skierowan, co byto argumentowane
tym, ze wystawia sie ich znacznie mniej, a do systemuwdrozonego na potrzeby obstugi elektronicznej
receptytatwiejbedzie w przysztosci dodaé nowa funkcje obstugi e-skierowania. Zgodnie z informacjami
przekazanymiprzez Centrum Systeméw Informacyjnych Ochrony Zdrowia, elektroniczne skierowanie
bedzie obowigzywadéw catym kraju od 1 stycznia 2021 roku (16 pazdziernika biezgcego roku rozpoczat
sie pilotaz e-skierowania). Obecnie trwa podtgczanie podmiotéw leczniczych do systemu oraz testy.
Docelowo pilotaz e-skierowania przeprowadzony zostanie w okoto 200 placéwkach. W pierwszej
kolejnosci zakres wdrozenia obejmie e-skierowania na ustugi medycyny sportowej oraz tomografii
komputerowej. Katalog ustug, ktére moga by¢ objete e-skierowaniem ma by¢ systematycznie
rozszerzany. W dalszym ciggu nie ma informacji o przewidywanym terminie wprowadzenia obowigzku

prowadzenia dokumentacji medycznej w postacielektronicznej, np. historii choroby pacjenta.

Rodzaj dokumentacji Termin zaprzestania korzystania z wersji
papierowych10>
e-recepty 7 stycznia 2020 r.
e-skierowania 31 grudnia  2021r. (zgodnie z informacjami

przekazywanymi przez CSIOZ — nie wynika z wigzgcych
przepisow)

105 7 niewielkimiwyjgtkami
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Pozostata elektroniczna

dokumentacja medyczna 31 grudnia 2018r.
W rozumieniu art. 13a

Ustawy o systemie

informacji w ochronie

zdrowia

Problemy i opdznienia w procesie informatyzacji mozna zauwazy¢ na kazdym szczeblu systemu:

e Lokalnym (systemy T placéwek) - w $wietle dostepnych badan, sytuacja w ostatnich latach
ulegta poprawie. Wciaz jednak ok. 20% stanowisk komputerowych w podmiotach leczniczych
nie posiada dostepu do Internetu, a jesli nawet dostep jest zapewniony, to w ponad 20%
poziom predkoscitgcza jest nieodpowiednialo®,

¢ Regionalnym (platformy e-zdrowia) - systemy teleinformatyczne dedykowane e-zdrowiu
powstajg tez obecnie z inicjatywy poszczegdlnych wojewddztw. Tak zwane platformy
regionalne umozliwiaja wymiane danych o pacjentach pomiedzy wojewddzkimi placéwkami
oraz udostepniajg dodatkowe funkcje takie jak np. rejestracja online, serwisy prozdrowotne.
W $wietle rozwoju systemu centralnego rola i przysztos¢ platform regionalnych wydaje sie
niejasna, bowiem nie majg one wyraznego umocowania prawnego, a w wiekszosci dublujg,
co do zasady, funkcje spetniane przez rozwigzania centralne. Dostepne badania wskazujg
ponadto, ze platformy nie wszedzie sg w petni wykorzystywane )korzysta z nich niewielka
liczba pacjentow)197,

e Centralnym (Projekt P1) - pierwszy termin realizacji projektu P1 byt wyznaczony na 2014 .
Problemy organizacyjne, w tym przetargowe, sprawity, ze obecnie opracowano nowg
formute dalszej realizacji projektu, ktéra jest planowana na kolejne lata, cho¢ w stopniu
wezszym niz przewidywat pierwotny projekt Platformy P1. W ostatnich trzech latach
zauwazalne jest jednak znaczgce przyspieszenie postepu prac, o czym swiadczg m.in. kolejne
przyjmowane i projektowane akty prawne oraz realizowane projekty informatyczne.

6.2.4. Wnhnioski

e Podstawowg barierg z punktu widzenia poprawy stanu prawnego umozliwiajgcego
wykorzystanie danych medycznych dla rozwoju sztucznej inteligencji w Polsce s3
dwutorowos¢ podejscia do uregulowania dokumentacji medycznej przetwarzanej w postaci
elektronicznej, polegajgca na tym, ze wypracowywane sg jedynie jakosciowe wytyczne w
zakresie danych medycznych przetwarzanych w obowigzkowej elektronicznej dokumentacji
medycznej, podczas gdy brak jest wytycznych w zakresie jakosci danych medycznych
przetwarzanych poza elektroniczng dokumentacjg medyczng. Cho¢ uzasadnione jest w naszej
ocenie zachowanie pewnej odrebnosci co do jako$ciowych wymogdéw wobec danych
medycznych wykorzystywanych ,zewnetrznie” (aktualnie ,dokumentacja medyczna
zewnetrzna”) a danych medycznych, ktérych podstawowym celem jest ,wewnetrzne”

106 Badanie stopnia informatyzacji podmiotow wykonujgcych dziatalnos$¢ leczniczg, Ill edycja, CSIOZ, 2018, str. 21.
107 Informacje NIK o podlaskim systemie informacyjnym e-zdrowie, zrodio:

https://www.nik.gov.pl/aktualnosci/nik-0-podlaskim-syste mie-informacyjnym-e-zdrowie.html (dostep z dnia
22.12.2019r.)
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wykorzystanie, to jednak nawet wobec danych medycznych ,,wewnetrznych” uzasadnione
bytoby przynajmniej zdefiniowanie uniwersalnych standardéw ,odczytalnosci” tychze
danych.

Istotng barierg z punktu widzenia jakosci danych medycznych sg réwniez opdZnienia w
informatyzacji sektora ochrony zdrowia.

Odnoszac sie do kwestii standaryzacji sposobu prowadzenia dokumentacji medycznej, nalezy
wskazaé, ze kategorie dokumentéw, do ktérych odnoszg sie PIK HL7 CDA nie sg tozsame z
katalogiem dokumentéw, ktéry wchodzi w zakres elektronicznej dokumentacji medycznej w
rozumieniu Ustawy o systemie informacji w ochronie zdrowia. Poniewaz reguty nie s3
zrédtem praw i obowigzkéw jednostek, wydaje sie, ze standardy wigzg ustugodawcow w
rozumieniu Ustawy o systemie informacji w ochronie zdrowia jedynie w zakresie, w jakim
odnoszg sie do dokumentéw ujetych w katalogu elektronicznej dokumentacji medyczne;j.
Zakres kategorii danych, ktére znajdujg sie w stownikach PIK HL7 CDA jest bardzo
ograniczony. Powinny istnie¢ mechanizmy konsultacyjne, podczas ktérych stownik bytby
cyklicznie rozszerzany o kategorie danych postulowane przez branze.

Ponadto, na poziomie prawnym interoperacyjnos¢ okreslana jest raczej przez pryzmat celu,
do ktérego powinny dazy¢ podmioty wskazane w Ustawie o informatyzacji. Brak jest
wigzacych, konkretnych standardéw i wymogoéw, ktére powinny zostac¢ spetnione w toku
przetwarzania danych medycznych (nie tylko elektronicznej dokumentacji medycznej w
rozumieniu Ustawy o systemie informacji w ochronie zdrowia). Wdrazaniu
interoperacyjnosciprzez polskie podmioty wykonujgce dziatalnos¢ leczniczg brakuje zaplecza
instytucjonalnego, ktére nadzorowatoby i wspieratoby podmioty w osiggnieciu celdw, ktére
zostaty wyznaczone przez ustawe. Brakuje takze odpowiedniego organumajacego za zadanie
koordynowaé realizacje obowigzku zapewnienia interoperacyjnosci w systemach
informatycznych wykorzystywanych przez podmioty wskazane w Ustawie o informatyzaciji.
Okreslenie standarddéw interoperacyjnosci oczekiwanych od systeméw do przetwarzania
danych medycznych (tzw. systemdw HIS — Hospital Information System) bytoby réwniez
przydatnym czynnikiem w toku prowadzenia postepowan z zakresu zamdwien publicznych

przez podmioty wykonujace dziatalnos$¢ lecznicza.

W odniesieniu do cyfryzacji dokumentacji medycznej, chociaz stopniowe podejscie do
wdrazania obowigzkowej elektronicznej dokumentacji medycznej jest podyktowane réwniez
czynnikami zewnetrznymi, takimi jak poziom wiedzy technicznej ws$réd personelu
medycznego, infrastruktury IT w podmiotach wykonujgcych dziatalnosé leczniczg oraz brak
srodkéw, nie uzasadnia ono w naszej ocenie dwutorowego podejscia do uregulowania
kwestii zwigzanych z aspektami jakoSciowymi prowadzenia dokumentacji medycznej w
formie elektronicznej (zaréwno dokumentacji, o ktérej mowa w Ustawie o systemie
informacji w ochronie zdrowia jak i tej, o ktérej mowa w rozporzadzeniu wydanym na
podstawie Ustawy o prawach pacjenta). Bariera ta dostrzezona jest rowniez przez strone
publiczng, ktéra w projekcie rozporzgdzenia Ministra Zdrowia w sprawie rodzajéw, zakresui
wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania, ktéra ujednolica
legislacyjne podejscie do dokumentacji medycznej w formie elektronicznej oraz

elektronicznej dokumentacji medycznej.
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6.2.5. Rekomendacje

o Niezbedne jest w naszej ocenie przygotowanie spdjnej strategii informatyzacji sektora
ochrony zdrowia, uwzgledniajgcej kompleksowe podejscie do dokumentacji medycznej.
Strategia ta powinna przedstawia¢ koncepcje docelowych standardéw gromadzenia i
przetwarzania danych medycznych. Zasadne jest rowniez przyjecie unitarnej koncepcji
regulowania zasad gromadzenia i przetwarzania wszelkich rodzajéw danych medycznych,
niezaleznie od tego czysg prowadzone w formie dokumentacji medycznej czy tez nie.

e Zasadne jest w naszej ocenie odstapienie od sztywnego regulacyjnego podziatu na
dokumentacje medyczng wewnetrzng i zewnetrzng, poprzez przyjecie wytycznych co do
jakosciowych aspektéw przetwarzania wewnetrznej dokumentacjii danych w niej zawartych
(majac jednak na uwadze, ze wytyczne te nie muszg by¢ takie same jak wymogi stawiane
dokumentacji medycznej zewnetrznej). Obecne podejscie regulacyjne skutkuje tym, ze
ustawodawca unika wnikania w sposoby prowadzenia dokumentacji medycznej
wewnetrznej, uznajgc jedynie dokumentacje medyczng zewnetrzng za sfere, ktéra wptywa
na jakos¢ (w tym spdjnosc) przetwarzanych danych. Tymczasem, w dobie digitalizacji oraz w
sytuacji, w ktorej ogrom wiedzy na temat funkcjonowania systemu ochrony zdrowia moze
nam dostarczy¢ analityka big data, zasadne jest uregulowanie standardéw gwarantujgcych
jakos¢ rowniez przetwarzanych wewnetrznie przetwarzanych danych, chociazby
zdefiniowanie uniwersalnych standarddéw , odczytalnosci” tychze danych.

e Zasadne jest wprowadzenie obowigzkowych formatéw dokumentacji medycznej, ktéra jest
prowadzona w postaci elektronicznej, a takze wprowadzenia obowigzku prowadzenia
catosci dokumentacji medycznej w postaci elektronicznej z odpowiednio dtugim okresem
dostosowawczym, ktéry nie bedzie jednak przesuwany zaleznie od koniunktury
politycznejio8,

e Wartoscig dodang bytoby wprowadzenie mechanizméw zachet promujgcych cyfryzacje.
Mechanizmy te mogtyby dotyczy¢: promowania wprowadzenia dokumentacji medycznej w
odpowiednim  formacie w formie elektronicznej (przed uptywem terminu
dostosowawczego), promowania kompletnosci prowadzenia dokumentacji medycznej w
postaci elektronicznej, promowania udostepniania danych medycznych w postaci
elektronicznej w formie anonimowej lub poddanej pseudonimizacji podmiotom
uprawnionym zgodnie z przepisami odrebnymi . Tego rodzaju zachety mogtyby przyjgé
posta¢ dodatkowych $rodkéw od ptatnika publicznego lub dodatkowych punktéw
rankingujgcych w postepowaniu o zawarcie umowy na udzielenie S$wiadczen finansowanych
ze srodkéw publicznych lub za posrednictwem innych mechanizmoéw wskazanychw pkt 6.4.
niniejszego Raportu.

6.3.Rejestry medyczne

Ustrukturyzowane zbieranie danych medycznych, ktérych struktura i dostepnos¢ moze byé ustalona
na transparentnych, konsultowanych publicznie zasadach jest mozliwa dzieki wykorzystaniu instytuciji
rejestréw medycznych. Tworzenie rejestréw medycznych ma bowiem niebagatelny wptyw nie tylko na
mozliwos¢ rozwoju i wykorzystania nowych technologii w medycynie (w szczegdlnosci rozwigzan
opartych na sztucznej inteligencji, dla ktérych mozliwos¢ przetwarzania wysokiej jakosci danych
medycznych jest niezbedna). Miedzy innymi rzetelnie prowadzone rejestry medyczne majg kluczowe

108 Z pewnymi nieznacznymi wyjgtkami, np. w odniesieniudo indywidulanych praktyk zawodowych.
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znaczenie przy monitorowaniui poprawie jakosci udzielania Swiadczen opieki zdrowotnej, s niezwykle
istotnym narzedziem wspierajgcym prowadzenie prac naukowych nad obszarami, ktére obejmujg dane
zawarte w rejestrze, jak rowniez moga stanowic¢ wsparcie dla strony publicznej w ewaluacji zakresu
Swiadczen objetych finansowaniem publicznym, realizujgc cel budowania polityk publicznych w
oparciu o mierzalne wskazniki (tzw. evidence based policy).

6.3.1. Uwagi wstepnedotyczace rejestrow medycznych

Podstawowymi problemami jakosciowymi zwigzanym z funkcjonowaniem instytucji rejestrow
medycznych s3:

o Niska liczba rejestréw medycznych i niedostosowanie ich do potrzeb prowadzenia badan
naukowych;

e Niska wiarygodnosc¢ i aktualnos$¢ danych zamieszczanych w rejestrach medycznych (dane s3
nieaktualne, niespdjne);

e Praktyczny brak wymiany danych pomiedzy rejestrami.

Skutkiem takiego stanu rzeczy jest ograniczona przydatnos¢ funkcjonujacych obecnie rejestréw
medycznych. Dla przyktadu, rejestry medyczne nie byty wykorzystywane przy opracowywaniu map
potrzeb zdrowotnych. Takze sam zakres prowadzonych rejestréw nie dostarcza wszystkich mozliwych
do uzyskania i jednoczes$nie rzeczywiscie potrzebnych danych. Jak alarmuje NIK, brakuje wielu
istotnych epidemiologicznych rejestrow medycznych'%®. Organizacje pozarzgdowe sygnalizujg tez brak
rejestréow onkologicznych oraz niskg jakos$¢ tych, ktdre juz obecnie funkcjonujg.

6.3.2. Niska liczba rejestrow medycznych i niedostosowanie ich do potrzeb prowadzenia
badan naukowych

Rejestry moga by¢ tworzone na podstawie ustawy lub rozporzgdzenia Ministra Zdrowia. Na podstawie
Ustawy o systemie informacjiw ochronie zdrowia stworzone s3 cztery rejestry medyczne:

e Centralny Wykaz Ustugobiorcéw, w ktérym sg dane dotyczgce ustugobiorcow;
e Centralny Wykaz Ustugodawcow, w ktérym sg przetwarzane dane ustugodawcow;

e Centralny Wykaz Pracownikéw Medycznych, w ktérym nadanemu pracownikowi
medycznemu identyfikatorowi sg przyporzgdkowane dane wymienione w ustawie o systemie
informacji w ochronie zdrowia;

e Centralny Wykaz Produktéw Leczniczych, ktéry zwiera dane dotyczgce produktéw
leczniczychw zakresie okres$lonym przez ustawe.

Utworzenie rejestru medycznego na podstawie rozporzgdzenia Ministra Zdrowia moze nastgpié na
whiosek podmiotéw wykonujgcych dziatalnosé leczniczg, Narodowego Funduszu Zdrowia albo innych
jednostek podlegtych lub nadzorowanych przez ministra wtasciwego do spraw zdrowia. Celem
tworzenia rejestrow jest monitorowanie zapotrzebowania na $wiadczenia opieki zdrowotnej oraz
stanu zdrowia ustugobiorcéw, prowadzenie profilaktyki zdrowotnej lub realizacja programéw

109 7rddto: https://www.nik.gov.pl/plik/id,20223,vp,22913.pdf (dostepzdnia22.12.2019.)



https://www.nik.gov.pl/plik/id,20223,vp,22913.pdf

Strona | 72

wersja z dnia 09.01.2020

zdrowotnych albo programéw polityki zdrowotnej, oraz monitorowanie i ocena bezpieczenstwa,
skutecznosci, jakoscii efektywnosci kosztowejbadan diagnostycznych lub procedur medycznych.

Rejestry medyczne mozna tworzyé w zakresie kategorii wskazanych w art. 19 ust. 1a Ustawy o systemie
informacji w ochronie zdrowia.

Obecnie, na podstawie rozporzgdzen Ministra Zdrowia funkcjonujg nastepujace rejestry:
e Krajowy Rejestr Nowotwordw;
e QOgodlnopolski Rejestr Ostrych Zespotéw Wiencowych;
e Krajowy Rejestr Operacji Kardiochirurgicznych;
e Rejestr Medycznie Wspomaganej Prokreacji;
e Rejestr Nowotwordw Nieztoéliwych Duzych Gruczotéw Slinowych;
e Polski Rejestr Wrodzonych Wad Rozwojowych;
e Krajowy Rejestr Mechanicznego Wspomagania Krazenia;
e Krajowy Rejestr Ablacji Podtoza Arytmii;
e Krajowy Rejestr Infekcyjnego Zapalenia Wsierdzia;
e Rejestrendoprotezoplastyk.

e Krajowy Rejestr Przeznaczyniowych Ekstrakc;ji Elektrod.

Utworzenie rejestru medycznego powinno by¢ poprzedzone analizg potrzeb jego utworzenia, to
znaczy, ze nalezy zdefiniowac¢ problem i zweryfikowa¢ potrzeby utworzenia rejestru, okresli¢
spodziewane efekty i korzysci wynikajace z utworzenia rejestru oraz uzasadnione koniecznosci
sfinansowania lub dofinansowania rejestru przez ministra wtasciwego do spraw zdrowia. Nastepnie
nalezy obliczyé planowany koszt rejestru, w tym okresli¢ wysokosé srodkéw niezbednych do jego
utworzenia i prowadzenia. Kolejng rzeczg jest ocena nowatorstwa zaproponowanych rozwigzan oraz
wykorzystania dotychczasowych doswiadczen i istniejgcych Srodkdw oraz przydatnosci rejestru i
mozliwosci jego wykorzystania w przysztos$cioraz dalszego prowadzenia tegorejestru. Wymogiem jest
takze okreslenie wskaznikdw monitorowania oczekiwanych efektéw wdrozenia rejestru oraz oceny
funkcjonalnosci i spdjnosci dziatania nowo tworzonego rejestru z innymi rejestrami publicznymi od
strony informatycznejoraz funkcjonalne;j.

Oproécz rejestréow medycznych tworzonych w oparciu o Ustawe o systemie informacji w ochronie
zdrowia, istniejg rowniez rejestry zawierajgce dane dotyczgce szeroko pojetego systemu ochrony
zdrowia, ktére sg tworzone na podstawie odrebnych delegacji ustawowych (np. na podstawie Prawa
Farmaceutycznego tworzony jest Rejestr produktéw leczniczych dopuszczonych do obrotu na
terytorium RP).

6.3.3. Wnhnioski

W pierwszej kolejnosci nalezy zwréci¢ uwage na to, ze na podstawie przepiséw Ustawy o systemie
informacji w ochronie zdrowia funkcjonuje obecnie jedynie 11 rejestréw. Opublikowany w 2017 r.
projekt zatozen do ustawy o jakosci w ochronie zdrowia i bezpieczenstwie pacjenta zaktadat



Strona | 73

wersja z dnia 09.01.2020

utworzenie kilkudziesieciu nowych rejestréw oraz zwiekszenie mozliwosciich finansowania 1. Projekt
samej ustawy nie zostat jednak jak dotgd przedstawiony.

W praktyce istnieje wiele czynnikéw, ktére utrudniajg tworzenie rejestréw. Nalezy zwréci¢ uwage, iz
zaréwno katalog podmiotéw uprawnionych do sktadania wnioskéw o stworzenie rejestru medycznego
jak rowniez cel tworzenia tych rejestrow nie sprzyjajg tworzeniu rejestréw w celu prowadzenia badan
naukowych. W szczegdlnoscinie jest mozliwe ztozenie wniosku przez podmiot komercyjny prowadzgcy
badania naukowe, w tym np. projekty badawczo — rozwojowe w dziedzinie sztucznej inteligencji do
ministra wtasciwego do spraw zdrowia o stworzenie rejestru medycznego do celéw prowadzenia tego
typu dziatalnosci.

Problemem jest réwniez brak jasnosci dotyczacy finansowania rejestréw medycznych i brak srodkéw
na tworzenie tych rejestréw. Minister Zdrowia tworzac rejestry nie zawsze zapewnia adekwatne srodki
na ich finansowanie. Problemem jest rowniez brak jasnosci, co do mozliwosci sfinansowania dziatania
rejestru medycznego przez podmioty trzecie (np. komercyjne), a co najmniej nie ma jasnego trybu
organizacjitakiego finansowania.

6.3.4. Rekomendacje

e Rozszerzenie mozliwoscitworzenia rejestrow takze w celu prowadzenia badan naukowych, w tym
rowniez prac badawczo— rozwojowych na potrzeby tworzenia algorytmow sztucznejinteligencii;

e Stworzenie spéjnej strategii tworzenia rejestrow medycznych (ze wskazaniem wieloletniego planu
ich powstawania), ktéra mogtaby stanowi¢ element ustawy o jakosci w ochronie zdrowia i
bezpieczenstwie pacjenta, jak réwniez element regulacji dotyczgcej gromadzenia danych w celu
prowadzenia badan naukowych;

e Zagwarantowanie dodatkowych $rodkéw publicznych na stworzenie i prowadzenie rejestréw
medycznych, wprowadzenie mechanizmu finansowania rejestréw medycznych przez podmioty
trzecie zainteresowane ich powstaniem, ktére sg uprawnione do przetwarzania danych
medycznych w celach prowadzenia badan naukowych na podstawie przepiséow odrebnych (por.
pkt 5.1.6.);

e Uproszczenie procesu tworzenia rejestréw medycznych (a nawet odstapienie od prawodawczego
trybu ich tworzenia w niektérych przypadkach);

o Wprowadzenie mechanizméw premiowania $wiadczeniodawcéw za przekazywanie danych
medycznych oraz wprowadzenie srodkéw technicznych i organizacyjnych stuzgcych utatwieniu i
automatyzacji przekazania danych do rejestréow medycznych (zwtaszcza tych, co do ktérych

zapotrzebowanie zgtosit podmiot komercyjny realizujgcy badania naukowe).
6.3.5. Niskajakos$¢ danychzamieszczanychwrejestrach medycznych
6.3.5.1.Opis zagadnienia

Istotng barierg jakosciowg w systemie funkcjonowania rejestrow medycznych jest niska wiarygodnos¢
i aktualnos¢ zamieszczanych w nich danych. Niska wiarygodnos$¢ danych moze wynika¢ z czynnikéw

110 projekt zatozerndo ustawy o jakosci w ochronie zdrowia i bezpieczeristwie pacjenta, str. 29,
zrodto: https://legislacja.rcl.gov.pl/docs//1/12 294407 /12408050/12 408051 /dokument269427.pdf (dostep z
dnia22.01.2020r.)



https://legislacja.rcl.gov.pl/docs/1/12294407/12408050/12408051/dokument269427.pdf

Strona | 74

wersja z dnia 09.01.2020

takich jak choéby to, ze obowigzki raportowania danych do rejestrow medycznych stanowig
dodatkowy obowigzek, ktéorego przydzielenie wewngatrz organizacji podmiotu wykonujgcego
dziatalnos¢ leczniczg nastreczaorganizacyjnych trudnosci.

Zgodnie z art. 19 ust. 8 Ustawy o systemie informacji w ochronie zdrowia, ustugodawcy oraz podmioty
prowadzgce rejestry publiczne i rejestry medyczne sg obowigzani do nieodptatnego przekazywania
danych do rejestréw medycznych. Niewynagradzanie podmiotédw wykonujgcych dziatalnoséleczniczg
ani niepremiowanie tych czynnosci skutkuje tym, ze czynnosci przekazywania danych nadawany jest
wewnatrz organizacji niski priorytet.

W odniesieniu do aktualnosci nalezy wskazac, ze brak jest procedur aktualizacji danych medycznych
znajdujgcych sie w rejestrach. Najczesciej obowigzkowe jest jedynie przekazanie danych dotyczacych
,wprowadzenia” pacjenta do rejestru. Aktualizacja informacji, np. o wyleczeniu lub zgonie pacjenta,
najczesciejjest pomijana.

Warto tez zauwazy¢, ze zgodnie z art. 8b ust. 1 Ustawy o systemie informacji w ochronie zdrowia
Ustugodawcy i podmioty prowadzgce rejestry medyczne sg obowigzane zapewniac zgodnos¢ swoich
systemoéw teleinformatycznych z minimalnymi wymaganiami technicznymi i funkcjonalnymi
zamieszczanymiw Biuletynie Informacji Publicznej ministra wtasciwego do spraw zdrowia, w terminie
9 miesiecy od dnia ich zamieszczenia. Wytyczne te mogtyby by¢ pomocne w zakresie automatycznej
aktualizacji danych przetwarzanych w rejestrach medycznych. Wytyczne te jednak jak dotad nie zostaty
opublikowane. Zaniechanie okre$lenia w dokumencie wydanym na podstawie art. 8b Ustawy o
systemie informacji w ochronie zdrowia informacji o wymogach stawianych rejestrom medycznym
Swiadczy o braku spéjnej koncepcji gromadzenia i przetwarzania danych medycznych w rejestrach
medycznych.

6.3.5.2.Rekomendacje

e Implementacja mechanizmu oceny rzetelnosci danych wprowadzanych do rejestru medycznego
(np. sprawdzanie danych z réznych zbiordéw i ich poréwnywanie);

e Stworzenie systemu premiujgcego podmioty wykonujgce dziatalnos¢ leczniczg, ktére w sposdb
rzetelny przekazuja i aktualizujg dane do rejestrow medycznych;

e Wprowadzenie mechanizméw zapewniajgcych automatyzacje przekazywania i aktualizowania
danych przetwarzanych w rejestrach medycznych przez Swiadczeniodawcéw.

6.3.6. Wymianadanych pomiedzy rejestrami

W odniesieniu do jakosciowych aspektéw prowadzenia rejestréw medycznych warto rowniez
wskazaé na uwzglednienie w regulacjach ich dotyczgcych mozliwo$ci wymiany informacji z
innymi systemami stuzgcymi przetwarzaniu danych medycznych. W art. 6 Ustawy o systemie
informacji w ochronie zdrowia znajduje sie podstawa prawna funkcjonowania Platformy
Udostepniania On-Line UstugiZasobdéw Cyfrowych Rejestrow Medycznych. Jest ona systemem
teleinformatycznym, ktéry ma umozliwiac:
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e Komunikowanie sie SIM! z rejestrami medycznymi w celu pozyskiwania danych w nich
przetwarzanych;

e Dokonywanie aktualizacjidanych w rejestrach medycznych;
e Integracje rejestréw medycznych;

e Udostepnianie ustugodawcom i ptatnikom, w zakresie posiadanych uprawnien, danych z
rejestréw medycznych.

Platforma jest prowadzona przez CSIOZ pod adresem https://rejestrymedyczne.csioz.gov.pl/ i

planowane jest systematyczne poszerzanie zakresu zawartych w niej informaciji.

Obecnie, w ramach Platformy Udostepniania On-Line Ustug i Zasobéw Cyfrowych Rejestréw
medycznych ptatnikom i ustfugodawcom udostepniane sg dane z:

e RejestruAptek;

e RejestruHurtowni Farmaceutycznych;

e RejestruProduktéw Leczniczych;

e RejestruPodmiotow Wykonujgcych Dziatalnosé Leczniczg;

e RejestruSystemow Kodowania;

e Rejestrujednostek Wspétpracujgcych z systemem Paristwowe Ratownictwo Medyczne;

e Ewidencji centréow urazowych, centréw urazowych dla dzieci oraz jednostek organizacyjnych
szpitali wyspecjalizowanych w zakresie udzielania Swiadczen dla ratownictwa medycznego
(CU/CUD/JSRM)z art. 23a Ustawy o PRM.

Platforma nie umozliwia dostepui wymiany danych pomiedzy rejestrami medycznymi
zawierajacymidane o stanie zdrowia

6.3.7. Wnhnioski:

- Chod istniejg ramy prawne dla integracji rejestrow medycznych i umozliwienia wymiany danych
pomiedzy nimi nawzajem oraz z Systemami Informacji Medycznej, implementacja przepiséw w
postacichocby zintegrowania rejestréw medycznych obecnie funkcjonujgcych pozostawia wiele
do zyczenia. Dane, ktore obecnie sg udostepniane za posrednictwem Platformy Udostepniania
On-Line Ustug i Zasobdw Cyfrowych Rejestréw Medycznych sg nieprzydatne dla analityki i
prowadzenia prac nad wykorzystaniem rozwigzanAl.

- Cho¢ Platforma ma umozliwi¢ dostep do danych zawartychw rejestrach medycznych, to dostep
ten jest ograniczony dla ustugodawcéw (podmiotéw wykonujgcych dziatalnos$é leczniczg) i
ptatnikéw. Brak jest wzmianki o mozliwosci korzystania z platformy przez instytuty badawcze,
czy spotki prowadzace prace badawczo-rozwojowe. Swiadczy to o podejéciu ustawodawcy do
mozliwosci wykorzystania danych zawartych w rejestrach medycznych dla celéw gospodarczych

111 System Informacji Medycznej - jest to system teleinformatyczny stuzacy przetwarzaniu danych dotyczacych
udzielonych, udzielanych i planowanych swiadczen opieki zdrowotnej udostepnianych przez systemy
teleinformatyczne ustugodawcow.
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przy jednoczesnym wykluczeniu lub zminimalizowaniu ryzyka naruszenia praw oséb, ktérych
dane te dotyczg (lub dotyczyty).

6.3.8. Rekomendacje:

e Priorytetyzacja stworzenia infrastruktury technicznej umozliwiajgcej wymiane informac;ji
pomiedzy danymi znajdujgcymi sie w rejestrach medycznych oraz danymi znajdujgcymi sie w
SIM.

e Ustalenie standardéw technicznych wymiany danych pomiedzy rejestrami medycznymi
celem podjecia prac nad interoperacyjnoscig rejestrow juz istniejgcych oraz celem
uwzglednienia standardéw w procesie tworzenia nowych rejestrow.

o Woprowadzenie mechanizmu tgczenia danych z réznych rejestréw na potrzeby realizacji
badan naukowych (zgodnie z rekomendacjg wskazang pkt5.2.5.2.in fine)

6.4.Premiowanie jakos$cidanych wsystemach akredytacjii publicznegofinansowania swiadczen

Zwracic nalezy uwage, iz istniejg jedynie szczgtkowe mechanizmy prawne, ktdre premiowatyby
dziatania podejmowane przez podmioty wykonujgce dziatalnos¢ leczniczg na rzecz wysokiej
jakosci przetwarzanych danych medycznych.

Jednym z mechanizmdw premiowania ustanowiony w Obwieszczeniu w sprawie standardéw
akredytacyjnych w zakresie udzielania $wiadczen zdrowotnych oraz funkcjonowania podmiotéw
leczniczych wykonujgcych inwazyjne procedury zabiegowe i operacyjne mechanizm, polegajgcy
na punktowaniu w procesie akredytacji zapewnienia interoperacyjnosci systemoéw
informatycznych podmiotu leczniczego jako kryterium podlegajgce ocenie w procedurze
akredytacyjnej. Wymagane jest, aby system posiadat modut umozliwiajgcy analize danych z
wielu baz, w tym m.in. baz systemdw: laboratoryjnych, diagnostyki obrazowej, finansowo-
ksiegowego, magazynowego. Zaréwno pozostate obwieszczenia akredytacyjne, jak i Ustawa o
akredytacji nie uwzgledniajg w zadnej mierze interoperacyjnosci czy jakosci danych jako
kryterium oceny, co uniemozliwia jej nagradzanie.

Drugim z mechanizmoéw premiowania jest dodatkowe punktowanie w postepowaniu w sprawie
zawarcia umow o udzielanie swiadczen opieki zdrowotnej terminowego przekazywania przez
podmiot wykonujgcy dziatalno$¢ leczniczg danych na podstawie art. 31llc Ustawy o
Swiadczeniach opieki zdrowotnej finansowanych ze $rodkéw publicznych do Agencji Oceny
Technologii Medycznych i Taryfikacji''2. Niemniej warto w tym miejscu zauwazy¢, ze
przedmiotem dodatkowego punktowania jest to, ze podmiot wykonujgcy dziatalnos¢ leczniczg
przekaze dane w ustawowym terminie 14 dni, a nie to, czy dane te spetniajg inne kryteria
jakosciowe.

112 Rozporzadzenie w sprawie szczegotowych kryteridw wyboru ofert o udzielanie Swiadczen opieki zdrowotnej.
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Wreszcie, dodatkowe punkty w postepowaniu w sprawie zawarcia umow o udzielanie Swiadczen
opieki zdrowotnej przyznawane sg Swiadczeniodawcom, ktérzy prowadzg historie zdrowia i
choroby w postacielektronicznej13,

Problem ten wybrzmiewa rédwniez w kontekscie Prawa zamdwien publicznych. Brak jest w
odniesieniu do projektdw odnoszgcych sie do ochrony zdrowia wymogu zapewnienia
interoperacyjnosci — Prawo zaméwien publicznych naktada jedynie na zamawiajgcego wymog
wykorzystywania narzedzi komunikacyjnych, ktére sg niedyskryminujgce, ogdlnie dostepne oraz
interoperacyjne z produktami stuzgcymi elektronicznemu przechowywaniu, przetwarzaniu i
przesytaniu danych bedgcymi w powszechnym uzyciu (art. 10b Prawa zamoéwien publicznych).
W zwigzku z tym wykonawcy nie muszg realizowac projektéw uwzgledniajgcinteroperacyjnosci
efektéw swojej pracy. Co interesujgce, Prawo zaméwien publicznych naktada wymodg
interoperacyjnosci w przypadku projektéw budowlanych. Zgodnie z art. 10e Prawa zamowien
publicznych w przypadku zamdwien na roboty budowlane lub konkurséw zamawiajgcy moze
wymagac uzycia narzedzi elektronicznego modelowania danych budowlanych (dalej: ,BIM”)lub
podobnych narzedzi. BIM, wedtug definicji National Institute of Building Sciences, to cyfrowa
reprezentacja cech fizycznych i funkcjonalnych obiektu''4. BIM to wspdlny zasdb wiedzy
informacji na temat obiektu tworzgcy solidng podstawe dla decyzji podczas jego cyklu zycia.
Dzieki uzyciu tego standardu wszyscy zainteresowani uczestnicy inwestycji mogg mie¢ dostep
do tych samych informacji, w tym samym czasie, dzieki interoperacyjnosci platform
technologicznych . Oznacza to, iz wymadg korzystania z BIM skutkuje koniecznoscig zapewnienia
interoperacyjnosci.

Mimo ze przepis ten zostat wprowadzony do Prawa zamodwien publicznych w ramach
implementacji dyrektywy unijnej, to brak jest przeszkéd, aby ustawodawca zdecydowat sie na
analogiczne przepisy w przypadku przetargéw dotyczacych ochrony zdrowia. W efekcie
produkty otrzymane w ramach przetargéw publicznych mogtyby byé efektywniej
wykorzystywane — dotyczy to przede wszystkim HIS i innej infrastruktury obstugujgcej sektor
ochrony zdrowia.

6.4.1. Rekomendacje

o Uwzglednienie w przepisach dotyczgcych proceséw akredytacyjnych w szerszym zakresie
kwestii zwigzanych z zapewnieniem jakosci gromadzonych i przetwarzanych danych

medycznych oraz interoperacyjnosci systemow;

e Finansowe premiowanie tworzenia dokumentacji medycznej w postaci elektronicznej
(pomimo braku obowigzkéw prawnego) wedtug zdefiniowanych standardéw jakosciowych;

e Premiowanie rzetelno$ci gromadzenia danych medycznych (np. w ramach
przeprowadzanych kontroli);

e Premiowanie udostepniania zbioréw danych medycznych w celach badawczo-rozwojowych;

13 jbdem
114 7r§dto: https://cdn.ymaws.com/www.nibs.org/resource/resmgr/Docs/NBIMS-US_FactSheet 2015.pdf
(dostepzdnia22.12.2019r.)
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Uwzglednienie w ramach Prawa zamdwien publicznych mozliwosci stworzenia wymogu
zapewnienia interoperacyjnosci systemu informatycznegozamawianegow tym trybie.

Premiowanie moze przyjgé réznorakie formy, od dotacji publicznych, po dodatkowe punkty lub

wspotczynniki korygujgce w procesie kontraktowania Swiadczen z ptatnikiem publicznym,

programy pilotazowe w rozumieniu Ustawy o Swiadczeniach opieki zdrowotnej finansowanych

ze srodkéw publicznych.

6.5.Inne dziatania narzecz zwiekszenia jakosci danych medycznych

Czynnikiem wspierajgcym  wiarygodno$¢ i niezaprzeczalnosé danych medycznych,
sktadanych oswiadczen wolioraz realizowanych przeptywdw danych moze by¢ wykorzystanie
technologii takich jak ,blockchain”, ktére dzieki rozproszeniu weztéw, w ktérych s3
przechowywane dane, ograniczaja ryzyko nieuprawnionej modyfikacji danych.

Uwzglednienie wérdd obowigzkowych elementéw oceny skutkéw regulacji przeprowadzenia
obowigzkowej oceny wptywu projektu legislacyjnego na proces przetwarzania danych
osobowych, w tym w szczegdlnosci na mozliwos¢ wykorzystania danych w celu naukowym.
Wdrozenie niniejszej rekomendacji wymagatoby zmiany uchwaty Rady Ministrow -
Regulamin pracy Rady Ministrow.

Rekomendowane bytoby wypracowanie dobrych praktyk wigzgcych organy administracji
publicznej w zakresie projektowania proceséw przetwarzania danych osobowych, w

szczegodlnosci pod katem mozliwosci wykorzystania danych w celach naukowych.

Pozgdane jest podjecie dziatan wspierajgcych tworzenie sktadnic danych medycznych, w
ktorych spdjne, kompletne i rzetelne dane medyczne (np. pochodzgce z badan naukowych
prowadzonych zaréwno przez podmioty publiczne jak i prywatne, czy tez z niekomercyjnych
badan klinicznych), odpowiednio zanonimizowane lub spseudonimizowane mogtyby by¢
udostepniane w celu prowadzenia badan naukowych. Dziatania wspierajgce tworzenie
sktadnic danych medycznych powinny uwzglednia¢ zaréwno kwestie zwigzane z
interoperacyjnoscig tworzonych sktadnic, dostepem do nich, finansowaniem ich powstaniai
utrzymywania, ale réwniez prawnymi uwarunkowaniami licencjonowania dostepu do
sktadnic.
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Zataczniki:

1.1

1.

Manifest Koalicji na rzecz Al w zdrowiu oraz lista,, Al Champions”

ZALACZNIKNR 2 - WYKAZ ZRODEL
Ustawy:

Konstytucja RzeczypospolitejPolskiej z dnia 2 kwietnia 1997 r. (Dz.U.z 1997 r., poz. 483, dalej
jako: ,,Konstytucja RP");

Ustawa z dnia 6 listopada 2008 r. o prawach pacjentai Rzeczniku Praw Pacjenta (Dz.U. z 2019
r.poz. 1127, dalej jako: , Ustawa o prawach pacjenta”);

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U.z 2019 r.
poz. 408, dalej jako: ,Ustawa o systemie informacjiw ochronie zdrowia”);

Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z2019r. poz. 1429,
dalej jako: ,, Ustawa o dostepie do informacji publicznej);

Ustawa z dnia 25 lutego 2016 r. o ponownym wykorzystywaniu informacji sektora publicznego
(Dz.U.z2019r. poz. 1446, dalejjako: ,,Ustawa o ponownym wykorzystaniu informacji sektora
publicznego”);

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2019.
poz. 408, dalej jako: ,Ustawa o systemie informacjiw ochronie zdrowia”);

Ustawa z dnia 7 stycznia 1993 r. o planowaniu rodziny, ochronie ptodu ludzkiego i warunkach
dopuszczalnosci przerywania cigzy (Dz.U. z 1993 r. poz. 78, dalej jako: , Ustawa o planowaniu
rodziny”);

Ustawa z dnia 17lutego 2005r. o informatyzacji dziatalnosci podmiotdéw realizujgcychzadania
publiczne (Dz. U.z 2019 r., poz. 700, dalej jako: ,,Ustawa o informatyzacji”);

Ustawa z dnia 25 lutego 2016 r. o ponownym wykorzystywaniu informacji sektora publicznego
(Dz.U.z 2019 r. poz. 1446, dalej jako: ,Ustawa o ponownym wykorzystywaniu informagji
sektora publicznego”);

Ustawa z dnia 15 kwietnia 2011 r. o dziatalnoscileczniczej(Dz.U. z 2018 r. poz. 2190, dalejjako
,Ustawa o dziatalnoscileczniczej”);
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1.2

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. z 2019 r. poz. 848, dalej jako : ,Ustawa o
dostepnosci cyfrowej”);

Ustawa z dnia 6 wrze$nia 2001 r. Prawo farmaceutyczne (Dz. U. z2019r. poz. 499, dalej jako:
,,Prawo farmaceutyczne”);
Ustawa z dnia 6 listopada 2008 r. o akredytacjiw ochronie zdrowia (Dz. U.z 2016 r. poz. 2135,
dalej jako: ,,Ustawa o akredytacji”);

Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym (Dz. U. z 2019 r.
poz. 993, dalej jako: ,,Ustawa o PRM”);
Ustawa z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz. U. z 2019 r. poz. 1843,
dalej jako: ,,Prawo zaméwien publicznych”);
Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze
$rodkdéw publicznych (Dz. U. z 2019 r. poz. 1373, dalej jako ,Ustawa o $wiadczeniach opieki
zdrowotnejfinansowanych ze sSrodkéw publicznych”);
Ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej(Dz. U.z 2019 r. poz. 649, dalej jako:
,Ustawa o statystyce publicznej”);
Ustawa z dnia 20 maja 2010 r. o wyrobach medycznych (Dz.U.z2019r. poz. 175 zezm., dalej
jako ,,Ustawa o wyrobach medycznych”);
Ustawa z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2018 r. poz.
1668 ze zm., dalej jako: ,PSWN”);
Ustawa z dnia 30 maja 2008 r. o niektérych formach wspierania dziatalnosci innowacyjnej
(Dz.U.2019.1402, dalejjako: ,,UWDI"”)
Ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem
stosowania rozporzgdzenia Parlamentu EuropejskiegoiRady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.U. z 2019 r. poz. 730, dalej jako: ,Ustawa
wprowadzajaca”).

Inne akty prawne:

Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informaciji w
postacielektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z
2017 r. poz. 2247, dalej jako: , Krajowe Ramy Interoperacyjnosci”);

Rozporzadzenie Rady Ministréw z dnia 24 grudnia 2007 r. w sprawie Polskiej Klasyfikacji
Dziatalnosci(Dz.U.z 2007 r. nr 251 poz. 1885, dalej jako: ,Rozporzadzenie PKD”);

Dyrektywa Rady 93/42/EWG z dnia 14 czerwca 1993 r. dotyczgca wyrobow medycznych
(Dz.U.UE.L.1993.169.1, dalejjako: ,Dyrektywa 93/32/EWG”);

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w
sprawie ochrony os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywutych danych (Dz.U.UE.L.1995.281.31, dalejjako: ,Dyrektywa 95/46/WE”;
Dyrektywa Parlamentu Europejskiego i Rady 2013/37/UE z 26.06.2013 r. zmieniajaca
dyrektywe 2003/98/WE w sprawie ponownego wykorzystywania informacji sektora
publicznego (Dz.Urz.UE.L 175, s. 1, dalejjako: , Dyrektywa 2013/37/UE");

Dyrektywa Parlamentu Europejskiego | Rady (UE) 2019/1024 z dnia 20 czerwca 2019 r. w
sprawie otwartych danych i ponownego wykorzystywania informacji sektora publicznego
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(wersja przeksztatcona)—(Dz.U.UE.L.2019.172.56, dalej jako , Dyrektywa o otwartych danych
i ponownymwykorzystywaniu informacjisektora publicznego”);

Rozporzgdzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajéw, zakresu i
wzorow dokumentacji medycznejoraz sposobu jej przetwarzania (Dz.Dz.U.z 2015 r. poz. 2069,
dalej jako: ,,Rozporzadzenie wsprawie dokumentacji medycznej”);

Rozporzadzenie Ministra Zdrowia z dnia 15 kwietnia 2019 r. w sprawie skierowan
wystawianych w postaci elektronicznej w Systemie Informacji Medycznej(Dz. U.z 2019r. poz.
711, dalej jako ,Rozporzadzenie w sprawie skierowan wSIM”);

Rozporzgdzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajoéw elektronicznej
dokumentacji medycznej (Dz. U.z 2018 r. poz. 941, dalej jako: ,,Rozporzadzenie w sprawie
rodzajow elektronicznej dokumentacjimedycznej”);

Zarzgdzenie nr 14 /2017 Dyrektora Centrum Systemdw Informacyjnych Ochrony Zdrowia z
dnia 20 lipca 2017 r. w sprawie powotania Rady do spraw Interoperacyjnosci (dalej:
,Zarzgdzenie w sprawie powotania Rady do spraw Interoperacyjnosci”’);

Rozporzgdzenie Ministra Zdrowia z dnia 5 sierpnia 2016 r. w sprawie szczegétowych kryteriéw
wyboru ofert w postepowaniu w sprawie zawarcia umow o udzielanie $wiadczer opieki
zdrowotnej (Dz. U. z2106r. poz. 1372, dalej jako: ,,Rozporzadzenie w sprawie szczegétowych
kryteriow wyboru ofert o udzielanie Swiadczen opiekizdrowotnej”);

Rozporzgdzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych)(Tekst majgcy znaczenie dla EOG)( Dz.U.UE.L.2016.119.1,
dalej jako: ,,RODO” lub ,,Rozporzadzenie 2016/679”);

Rozporzgdzenie Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r. uznajace niektdre rodzaje
pomocy za zgodne z rynkiem wewnetrznym w zastosowaniu art. 107 i 108 Traktatu
(Dz.U.UE.L.2014.187.1,dalejjako: ,Rozporzadzenie 651/2014”

Rozporzadzenie Parlamentu EuropejskiegoiRady (UE) 536/2014 z dnia 16 kwietnia 2014 r. ws.
badan klinicznych produktéw leczniczych stosowanych u ludzi oraz uchylenia dyrektywy
2001/20/WE (Dz.U.UE.L.2014.158.1 dalejjako: ,,CTR”);

Rozporzgdzenie Parlamentu Europejskiego | Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w
sprawie wyrobow medycznych, zmiany dyrektywy 2001/83/WE, rozporzgdzenia (WE) nr
178/2002 i rozporzgdzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i
93/42/EWG (Tekst majacy znaczenie dla EOG) (Dz.U.UE.L.2017.117.1, dalejjako: ,,MDR")
Obwieszczenie Ministra Zdrowia z dnia 28 pazdziernika 2015 r. w sprawie standardéw
akredytacyjnych w zakresie udzielania $wiadczen zdrowotnych oraz funkcjonowania
podmiotdéw leczniczych wykonujgcych inwazyjne procedury zabiegowe i operacyjne (Dz. Urz.
MZ z 2015 r. poz. 67, dalej jako: ,,Obwieszczenie w sprawie standardéw akredytacyjnych w
zakresie udzielania $wiadczen zdrowotnych oraz funkcjonowania podmiotéw leczniczych
wykonujacychinwazyjne procedury zabiegowe ioperacyjne”).

ZAtACZNIKNR 3—- CASESTUDY

Case study Finlandii

Pola problemowe zwigzane z wykorzystaniem rozwigzan Al w $Swietle wymagan RODO opisane w
niniejszym Raporcie zostaty w zaadresowane w praktyce legislacyjnej Finlandii.
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Otoczenie regulacyjne dla wykorzystania danych osobowych (poza RODO) tworzg w Finlandii
nastepujgce akty prawne:

e Ustawa oOchronie Danych (1050/2018)!15 obowigzujgca od 1 stycznia 2019r. (dalej: ,, Ustawa
1050/2018"); oraz

e Ustawa o Powtdrnym Woykorzystaniu Danych Zdrowotnych i Socjalnych (552/2019)!16
obowigzujgca od 1 maja 2019 r. (dalej: ,Ustawa 552/2019”)

1. USTAWA O OCHRONIE DANYCH (1050/2018)

Zgodnie z Ustawg 1050/2018 regulacji art. 9 ust. 1 RODO w zakresie dopuszczalno$ci przetwarzania
danych wrazliwych nie stosuje sie do przetwarzania danych w celach badan naukowych!”. Podmiot
prowadzgcy badania jest zobowigzany zapewnic jednak odpowiednie zabezpieczenia praw podmiotéw
danych w postaci m.in. szyfrowania, pseudonimizacji, wyznaczenia inspektora ochrony danych lub
wdrozenia procedur wewnetrznego nadzoru nad procesem przetwarzania.

W przypadku badan naukowych Ustawa 1050/2018 przewiduje takze dopuszczalno$é ograniczenia
praw podmiotéw danych w zakresie prawa dostepu do danych, prawa do sprostowania danych, prawa
do zgdania ograniczenia przetwarzania oraz prawa do sprzeciwu wobec przetwarzania'®. Warunkiem
wprowadzenia takich ograniczen jest ich niezbednos¢, przy czym:

e Przetwarzanie w celach badan naukowych musiodbywac sie na podstawie odpowiedniego
planu badawczego;
e Zostata wyznaczona osoba lub grupa oséb odpowiedzialnych za badanie;
e Dane osobowe sg wykorzystane wytgcznie w celu badan naukowych lub w innych zgodnych
celach (compatible purposes) i zgodnie z przyjetg procedurg nie sg ujawniane podmiotom
trzecim.

Gdy w badaniu wykorzystywane majg by¢ dane wrazliwe, warunkiem zastosowania ww. ograniczen
praw podmiotéw danych jest takze przeprowadzenie oceny skutkéw dla ochrony danych osobowych
zgodnie z art. 35 RODO oraz jej przedtozenie do organu nadzorczego przed rozpoczeciem
przetwarzania danych.

2. USTAWA O POWTORNYM WYKORZYSTANIU DANYCH ZDROWOTNYCH | SOCJALNYCH
(552/2019)

Ustawa 552/2019 tworzy narodowy system powtdrnego wykorzystywania danych osobowych.
Zgodnie z Ustawg 552/2019, dane zgromadzone w rejestrach okreslonych podmiotéw oraz dane
zgromadzone w rejestrach podmiotéw prywatnych prowadzgcych dziatalnos¢ leczniczg i socjalng
moga by¢ powtdrnie przetwarzane. Podmiotamiokreslony w przepisach sg min. Ministerstwo Zdrowia
i Spraw Spotecznych, Finska Agencja Lekdw, finski odpowiedniki NFZ i ZUSitp. Podmioty sg dodatkowo

115 Dataskyddslag (1050/2018), w angielskim ttumaczeniu Data Protection Act (1050/2018). Link do wersji w
ttumaczeniu angielskim: https://www.finlex.fi/en/laki/kaannokset/2018/en20181050 (dostep 20.09.2019)

116 |aki sosiaali- ja terveystietojen toissijaisesta kdytosta (552/2019), w angielskim ttumaczeniu Act on the
Secondary Use of Health and Social Data (552/2019). Link do wersji w ttumaczeniu angielskim:
https://stm.fi/en/secondary-use-of-health-and-social-

data?p p_id=56 INSTANCE 7SjjYVdYelHp&p p lifecycle=0&p p state=normal&p p mode=view&p p col id
=column-2&p p col_count=4& 56_INSTANCE 7SjjYVdYelHp_languageld=en_US (dostgp20.09.2019)

117 Art. 6 Ustawy 1050/2018.

118 Art. 31 Ustawy 1050/2018.
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zobowigzane do Swiadczenia ustug wzakresie powtdérnego wykorzystania danych zgromadzonych w
rejestrach tych podmiotéw (services for secondary use of the data in the registers)1?. Powyzsze ustugi
obejmujg m.in.:

e Zbieranie, tgczenieiwstepne przetwarzanie danych;

e Bezpieczny hosting danych (secure hosting service) dla zapewnienia bezpiecznego
przechowywania i udostepniania danych;

e Elektroniczny system do obstugi wnioskow.

Podstawa wykorzystania danych przez firmy jest pozwolenie na korzystanie z danych (data permit)'2°.
Pozwolenie jest wydawane przez organ nadzorczy w zakresie danych osobowych na czas okres$lony.
W celu uzyskania pozwolenia nalezy m.in. ztozy¢ do organu nadzorczego plan wykorzystania danych
(data utilisation plan). Plan powinien odnosi¢ sie do planu operacyjnego lub biznesowego (np. planu
badan naukowych) oraz okreslac cel przetwarzania, administratoradanych, podmioty przetwarzajace,
podstawe prawng przetwarzania oraz opis zabezpieczen danych na réznych etapach przetwarzania (w
tym w zakresie przechowywania, usuniecia i archiwizacji)??.

W odniesieniu do powtdrnego wykorzystania danych osobowych pozyskanych pierwotnie na
podstawie zgody, Ustawa 522/2019 przewiduje specjalne ograniczenia, w szczegdlnosci pozwole nie
moze by¢ udzielone tylko jesli planowane wykorzystanie danych bytoby zgodne z zakresem zgody (w
tym co do udostepnienia danych).

W zakresie regulacji dotyczgcych badan naukowych Ustawa 522/2019 odsyta do przepiséw Ustawy
1050/2018. Ponadto art. 38 Ustawy 522/2019 wprowadza szczegétowg regulacje dotyczgcy dziatan
rozwojowych i innowacyjnych (development and innovation activities). W ramach takich dziatan
powtdrne korzystanie z danych jest dopuszczalne pod warunkiem, ze zgodnie z wnioskiem o
pozwolenia oraz planem wykorzystania danych celem przetwarzania jest m.in. rozwdj ustug
zdrowotnych lub socjalnych, ochrona zdrowia lub dobrobytu oséb fizycznych albo zabezpieczenie praw
i wolnosci oséb fizycznych zwigzanych ze zdrowiem.

3. PODSUMOWANIE

Omdéwione powyzej przepisy stanowig przyktad préby wykorzystania narzedzi, jakie RODO daje
panstwom cztonkowskim w zakresie wprowadzania derogacji w zakresie RODO oraz
doprecyzowywania jego trescina poziomie narodowym. Analizowane przepisy w zakresie powtdrnego
wykorzystania danych weszty w zycie w potowie biezgcegoroku, za wczesnie jest zatem na dokonanie
oceny skutkdéw regulacji. Tym niemniej komentowane regulacje mogg stanowic punkt odniesienia dla
polskiego ustawodawcy. Niewatpliwie wdrozony w Finlandii system porzgdkuje kwestie powtérnego
wykorzystania danych medycznych na potrzeby badan naukowych i utatwia ich wykorzystanie przez
podmioty prywatne. Okreslenie zasad udostepnienia danych i wprowadzenie formalnego systemu
pozwolen pozwala réwnoczesnie na zwiekszenie doste pu do danych oraz na zwiekszenie efektywnego
monitoringu takich dziatan przez organ nadzorczy.

119 Art. 6 Ustawy 522/2019.
120 Art. 35 Ustawy 522/2019.
121 Art. 3 pkt 17 Ustawy 522/2019.
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W razie podjecia dziatan legislacyjnych w zakresie rozwoju Al w sektorze zdrowia, wskazane jest
przeprowadzenie szczegdtowej analizy modelu finskich rozwigzan prawnych pod katem mozliwosci
jego wykorzystania w prawie polskim.

Case study - Zjednoczone Krdlestwo

Zjednoczone Krolestwo przyjeto lokalne akty normatywne regulujgce kwestie wykorzystania danych
osobowych w ramach badan naukowych, uzupetniajgc w tym zakresie regulacje RODO. Przepisy te
zawarte sg w nastepujgcych aktach:

=  Ustawie o Ochronie Danych'?? przyjetej w dniu 23 maja 2018 r. (dalej: ,,Ustawa o Ochronie
danych”);
= Ustawie o Gospodarce Cyfrowej przyjetejw dniu 27 kwietnia 2017 r. (dalej: ,DEA”).

1. USTAWA O OCHRONIE DANYCH

Ustawa o Ochronie Danych odnosi sie do pojecia , zabezpieczenia dla praw i wolnosci osoby, ktorej
dane dotyczq” wskazanego w art. 89 ust. 1 RODO. Regulacja ustawowa wprowadza przestanki

122 Data Protection Act 2018, zrodto: http://www.legislation.gov.uk/ukpga/2018/12/contents/enacted (dostep z
dnia: 30.09.2019]
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negatywne, ktdrych spetnienie oznacza, ze przetwarzanie danych osobowych w celach badan
naukowych nie jest zgodne z wymaganiami prawnymi. Niezgodnos$¢ taka zachodzi zgodnie z art. 19
Ustawy o Ochronie Danych w sytuacji, gdy:

= przetwarzanie moze wyrzadzi¢ znaczacyg szkode (,damage”) lub krzywde (,distress”)
podmiotowi danych;

= przetwarzanie danych jest prowadzone w celu podjecia decyzji wzgledem osoby, ktdrej dane
dotyczg — za wyjatkiem zaakceptowanych badan medycznych23,

Derogacje przewidziane w art. 89 RODO sg okreslone w art. 27 Ustawy o Ochronie Danych, zgodnie z
ktérym do przetwarzania danych osobowych w celu prowadzenia badan naukowych nie stosuje sie:

= art.15 ust. 1-3 RODO (prawo dostepu do danych);

= art.16 RODO (prawo do sprostowania);

= art.18 ust. 1RODO (prawo do ograniczenia przetwarzania);
= art.21 ust. 1RODO (prawo do sprzeciwu)

Powyzsze znajduje zastosowanie wytgcznie w sytuacji, w ktdrej jednoczesnie:

= dane sg przetwarzane zgodnie z art. 89 ust. 1 RODO oraz art. 19 Ustawy o Ochronie Danych;
oraz

= wzgledem wytgczenia stosowania art. 15 ust. 1-3 RODO — wyniki badan naukowych oraz
wszelkie uzyskane statystki nie sg dostepne w postaci, ktéra umozliwia identyfikacje osoby,
ktérej dane dotycza.

W przypadku, w ktérym zastosowanie opisanych powyzej wytaczen uniemozliwitoby lub powaznie
przeszkodzitoby w osiggnieciu celu przetwarzania, powyzszych wytgczen nie stosuje sie 124

2. USTAWA O GOSPODARCE CYFROWE)

Zgodnie z art. 64 ust. 2 DEA dane osobowe?> przechowywane przez wtadze publiczne w zwigzku z
wykonywaniem ich funkcji moga by¢ udostepniane osobom trzecim w celu prowadzenia badan
naukowych. Udostepnienie danych jest dozwolone wytgcznie, gdy spetnione sg nastepujgce warunki:

Wymagania dla podmiotu publicznego:

e Anonimizacjalub pseudonimizacjadanych przed udostepnieniem —zgodnie z DEA dane mogg
by¢ udostepnione tylko gdy nie wskazujg tozsamosci osdéb i jest mato prawdopodobne (not
reasonably likely), ze udostepnione dane pozwolg na wywnioskowanie takiej tozsamosdi,
samodzielnie lub w potgczeniu z innymi danymi.

e Udostepnienie przez podmiot inny niz administrator — udostepnienia danych dokonuje
podmiot publiczny inny niz podmiot, ktéry dokonuje jego anonimizacji lub pseudonimizacji
przed udostepnieniem.

e Odpowiednie zabezpieczenia — zgodnie z DEA, kazda osoba biorgca udziat w przetwarzaniu
danych w celu udostepnienia musizapewnié, ze wdrozono odpowiednie $srodki minimalizujgce
ryzyko przypadkowego udostepniania danych umozliwiajgcych identyfikacje oséb i

123 Zob. definicje zaakceptowanych badan medycznych w art. 19 ust. 4 Ustawy o Ochronie Danych.

124 Art. 27 ust. 1 Ustawy o Ochronie Danych.

125 Definicja danych osobowych zastosowana w Ustawie o Gospodarce Cyfrowej obejmuje takze dane dotyczace
osoby prawnej (body corporate), jest zatem szersza niz definicja okreslonaw RODO.
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uniemozliwiajgce celowe udostepnienie takich danych; osoby te powinny takze uzyskac
akredytacje oraz przestrzegaé kodeksu dobrych praktyk.

Wymagania dla podmiotéw prywatnych:

o Akredytacja badan naukowych — badania naukowe, ktérych prowadzenie jest celem, dla
ktorego zostajg udostepniane dane z rejestréw publicznych, uzyskaty akredytacje.

o Akredytacja personelu — osoby, ktére odbierajg dane osobowe od podmiotéw publicznych
(odbiorcy) oraz osoby, ktdre wykorzystujg te dane w celach badawczych (badacze) uzyskali
akredytacje

o Przestrzeganie kodeksudobrych praktyk —przez odbiorcéw oraz badaczy.

Akredytacja, o ktérej mowa powyzej, jest udzielana przez Komisje ds. Statystyki (Statistics Board)
wedtug kryteridow przyjetych przez Komisje po konsultacji m.in. z Komisarzem ds. Informac;ji
(Information Commissioner) oraz okreslonymi podmiotami rzadowymi, w tym na szczeblu
ministerialnym?2¢, Komisja ds. Statystki prowadzi rejestry osdb akredytowanych, w tym rejestr:

e 0s6b upowaznionych do przetwarzania danych w celu ich udostepnienia (dot. pracownikow
podmiotdéw publicznych);

e odbiorcéw danych;

e badaczy.

Komisja ds. Statystkiudziela takze akredytacji dla projektu badawczego. Komisja moze takze wycofac
udzielong akredytacje.

Kodeks dobrych praktyk, o ktérym mowa powyzej, reguluje kwestie:

= udostepniania danych osobowych w celu badan naukowych;

= przetwarzania danych osobowych w celu udostepnienia;

= przechowywania i wykorzystania danych osobowych udostepnionych w celu badan
naukowych.

Kodeks przyjmuje Komisja ds. Statystki po konsultacji m.in. z Komisarzem ds. Informaciji (/Information
Commissioner) oraz okre$lonymi podmiotami rzgdowymi, w tym na szczeblu ministerialnym127. Kodeks
dobrych praktyk moze by¢ przyjety przez Komisje dopiero po jego akceptacji przez obie izby
Parlamentu. Do przestrzegania kodeksu zobowigzane sg m.in. nastepujgce podmioty:

e podmioty publiczne udostepniajgce dane lub przetwarzajgce dane w celu udostepnienia;
e osoby upowaznione do przetwarzania danych w celu ich udostepnienia;

e odbiorcy danych;

e badacze.

3. PODSUMOWANIE

Rozwigzania legislacyjne przyjete przez Zjednoczone Krélestwo ktada nacisk na weryfikacje pod katem
przedmiotowym (akredytacja badan) oraz osobowym (akredytacja personelu) planowanego
przetwarzania danych osobowych. Znaczna czes¢ obowigzkdéw zwigzanych z udostepnieniem danych
obcigzg podmioty publiczne, ktére majg obowigzek zadbac¢ o poprawne udostepnienie danych, tj.
przeprowadzenie anonimizacji lub pseudonimizacji udostepnianych danych. Nacisk potozony jest takze
na wiedze i kompetencje urzednikow, ktdrzy rowniez podlegajg akredytaciji oraz zobowigzani sg do

126 Art. 71 DEA.
127 Art. 70 DEA.



wersja z dnia 09.01.2020

przestrzegania kodeksu dobrych praktyk. Sam kodeks z uwagi na mozliwos¢ dokonywania w nim zmian

po konsultacji m.in. zorganem nadzorczym jest elastycznym instrumentem soft law, co utatwia szybkie
dostosowanie sie do zmian technologicznych.
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