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NIE WYSTARCZY DOBRY SYSTEM IT

Zarzadzanie hezpieczenstwem
cyfrowym w samorzadach

Samorzqdy terytorialne to skomplikowane organizmy. Administracja samorzg-
dowa, wykonujgc swoje ustawowe zadania, gromadzi i przetwarza ogromne
ilosci danych. Sq to dane osobowe obywateli (w tym dane wrazliwe), dane doty-
czqce gospodarki, administracji itd. Dane zwiqzane z Inteligentnymi Systemami
Transportowymi oraz innymi rozwigzaniami Smart City. Samorzqdy gospodarujg
rowniez znacznym majqgtkiem i dysponujq znacznymi sumami pieniedzy. Bezpie-
czenstwo informacyjne administracji samorzqdowej przeklada sie na bezpieczen-
stwo obywateli, ktérzy z mocy prawa przekazujg wiele swoich danych urzedom'.
Przede wszystkim jednak organy samorzqdu terytorialnego sprawujg powierzong
im ustawami wladze i odpowiadajq za funkcjonowanie spoleczenstwa i panstwa.

ymczasem dane i pienigdze stanowig gtowny cel

cyberprzestepcoOw motywowanych ekonomicznie.
Wtadza i administracja (a raczej ich destabilizacja) to
gtéwny cel cyberprzestgpcoOw sponsorowanych przez
panstwa, grupy terrorystyczne itp.

Dlatego tez w sposob oczywisty jednostki samo-
rzadu terytorialnego stajg si¢ przedmiotem atakow
hakerskich. Potwierdzaja to zreszta roznorakie sta-
tystki?,,(...) analiza posiadanych przez Zesp6t CERT.
GOV.PL danych potwierdza, ze najwigcej prob infekcji
oprogramowaniem zto$liwym typu botnet dotyczy
glownie sektoréw: stuzby — 30,72%, kluczowe przed-
sigbiorstwa — 21,62% oraz administracja terenowa —
7,22%”. Nie ulega najmniejszym watpliwos$ciom, ze
administracja samorzgdowa jest zagrozona atakami
informatycznymi. Przytoczmy kilka powszechnie
wskazywanych atakow z ostatnich lat:

B na stronie internetowej Urzedu Miasta Poznania
dostepne byty informacje potrzebne do logowania
do wersji szkoleniowej i testowej systemu Wsparcia
Organow Wyborczych,

® dane osobowe inicjatorow referendum wyciektly
z Urzedu Miasta w Piotrkowie Trybunalskim,

® w Urzedzie Miejskim w Toruniu atakujacym udato
si¢ dokona¢ zmiany zawarto$ci (ang. defacement)
strony internetowe;j,
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m taka sama sytuacja miata miejsce z witryng in-
ternetowg nalezaca do Wielkopolskiego Urzedu
Wojewodzkiego w Poznaniu,

® kielecka policja zatrzymata osobe, ktora zgtosita si¢
do urzedu wojewddzkiego i powiadomita, ze udato
mu si¢ wlamaé na jeden z nalezgcych do urzedu
SErwerow,

m strona internetowa Urzedu Miasta Lodzi wraz
zniektérymi serwisami (np. zapisanie si¢ na wizyte
w Wydziale Praw Jazdy i Rejestracji Pojazdow)
zostata zablokowana na kilka dni przez hakerdw.
Urzad Miasta Lodzi zaptacit az 43 tys. zt brutto
firmie, ktora ,,czyscita” system po ataku oraz za
ponowne ,,postawienie” strony,

m poprzez przekierowanie na falszywe konta prze-
lewow w pigciu urzedach gmin (Blazowa, Belsk
Duzy, Gidle, Rzas$nia, Jaworzno) atakujagcym udato
si¢ ukra$¢ ponad 2 miliony ztotych?.

Wymusza to podejmowanie dziatan zabezpiecza-
jacych systemy teleinformatyczne, ktorymi postuguja
si¢ samorzady.

Czes¢ podstawowych zasad bezpieczenstwa wynika
wprost z obowigzujacych przepisow prawa. Wiele
nowych, powszechnie obowigzujacych regulacji
wejdzie w zycie niebawem, w szczegolnosci bardziej
zaawansowane $rodki okre$lone sa w publikowanych
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przez strong publiczng lub organizacje branzowe za-
leceniach, rekomendacjach, kodeksach postgpowania
lub zbiorach dobrych praktyk.

Nalezy pamigta¢ réwniez, ze administracja samo-
rzagdowa — posrednio lub bezposrednio — zarzadza
infrastrukturg krytyczng, a wszelkie incydenty w tym
obszarze moga mie¢ bardzo duzy wptyw na spoleczen-
stwo. Nietrudno wyobrazi¢ sobie roéwniez, ze celem
ataku moga sta¢ si¢ krytyczne dla zdrowia i1 zycia
ludzkiego, a zarzadzane przez samorzady, transport
1 komunikacja, szpitale czy zaopatrzenie w wodg pitna.

Jednostki samorzadu terytorialnego musza dosto-
sowac¢ si¢ nie tylko do norm prawnych wyznaczaja-
cych standardy ochrony, ale takze do realiow szybko
zmieniajacej si¢ rzeczywistosci cyberprzestrzenne;.
Powinny takze, wzorem innych podmiotow publicz-
nych i prywatnych, wprowadza¢ skuteczne strategie
zarzadzania ryzykiem w oparciu o doglebng analizg
mozliwosci lepszego przygotowania do obrony. W tym
celu powinny wilaczy¢ si¢ aktywnie w realizacje
panstwowe;j strategii cyberbezpieczenstwa, wdrazac
obowigzujace przepisy oraz mig¢dzynarodowe stan-
dardy ISO.

PANSTWOWA STRATEGIA
CYBERBEZPIECZENSTWA

9 maja 2017 r. zostala przyjeta przez rzad strategia
cyberbezpieczenstwa, ktorej oficjalny tytut to ,,Krajo-
we Ramy Polityki Cyberbezpieczenstwa Rzeczypo-
spolitej Polskiej na lata 2017-2022”. W dokumencie
dostrzezona zostata powazna rola samorzadu tery-
torialnego. Zgodnie z Krajowymi Ramami Polityki
Cyberbezpieczenstwa ,,rzad w ramach wspotpracy
administracji rzadowej z administracja samorzadowa
bedzie rekomendowat i dziatal na rzecz jednostek sa-
morzadu terytorialnego w zakresie tworzenia klastrow
bezpieczenstwa dla tej administracji”.

Nalezy zatem spodziewacé si¢ zwigkszenia aktyw-
nosci rzagdu w zakresie wspolpracy z samorzadami,
ale takze nalozenia w drodze regulacji ustawowych
dodatkowych obowigzkow i standardow w tym za-
kresie. Jednostki samorzadu terytorialnego powinny
by¢ aktywne we wspotpracy z administracjg rzadowsq
w zakresie budowy cyberbezpieczenstwa.

KRAJOWE RAMY INTEROPERACYJNOSCI

Zagadnienia cyberbezpieczenstwa, pojmowanego
z jednej strony jako bezpieczenstwo systemow telein-
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formatycznych, a z drugiej jako bezpieczenstwo infor-
macji przetwarzanych w tych systemach, regulowane
sa w roznych aktach prawnych. Jednym z wazniejszych
jest ustawa o informatyzacji*, a w szczegolnosci akt
wykonawczy do tej ustawy — Krajowe Ramy Inte-
roperacyjnosci’. Zgodnie ze wspomniang ustawa
samorzady zobowigzane sg uzywac do realizacji
zadan publicznych systemow teleinformatycznych
spetiajacych minimalne wymagania dla systemow
teleinformatycznych oraz zapewniajacych interope-
racyjno$¢ systemow.

Mimo obowiazujacych przepiséw stan zabezpieczehn
w administracji samorzadowej nie jest zadowalajacy:

® 33 proc. urzgdow samorzadowych nie ma na wy-
posazeniu urzagdzenia typu firewall®,

® 24% urzeddéw samorzadowych ma opracowang
analizg ryzyka’,

B 12% urzedow samorzadowych nie posiada polityki
bezpieczenstwa informacji®.

OCHRONA DANYCH 0SOBOWYCH

W kontekscie cyberbezpieczenstwa nalezy rowniez
rozwazaé kwestie ochrony danych osobowych. Na
ten temat, zarowno w odniesieniu do obowigzujacej
jeszcze ustawy o ochronie danych osobowych® jak
i w odniesieniu do RODO!", wylano morze atramentu.
W tym miejscu nalezy jedynie wspomnie¢, ze RODO,
ktore weszto w zycie 25 maja 2018 r., wyznacza
wyzszy standard ochrony danych dotyczacych osob
fizycznych. Rozporzadzenie nie wymaga implementa-
¢ji, jednakze nie oznacza to, Ze nie zmienig si¢ ustawy
krajowe. Wraz z wejsciem w zycie RODO znacznie
zwigkszg si¢ mozliwosci prawnego dochodzenia
odszkodowan z tytulu naruszenia danych osobowych
na drodze cywilnej. Tak wigc nawet jezeli samorzady
terytorialne nie b¢da narazone na dotkliwe finansowe
sankcje administracyjne, to beda ponosity odpowie-
dzialno$¢ cywilnoprawna.

DYREKTYWA NIS | USTAWA 0 KRAJOWYM
SYSTEMIE CYBERBEZPIEGZENSTWA

Bardzo waznym krokiem w rozwoju standardéw
prawnych dotyczacych budowy cyberbezpieczenstwa
bedzie wejscie w zycie ustawy o krajowym systemie
cyberbezpieczenstwa, implementujacej dyrektywe
NIS'". Dotyczy¢ ona bedzie w szczegdlnosci tzw.
operatorow ustug kluczowych, ktorzy w pewnej mie-
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rze pokrywaja sie¢ z podmiotami odpowiedzialnymi
za infrastruktur¢ krytyczng. W konsekwencji moze
dotyczy¢ samorzadéw lub czesci przedsigbiorstw
komunalnych. Ustawa implementujgca dyrektywe
NIS ustanowi m.in. procedury i obowiazki zgtaszania
incydentow dotyczacych cyberbezpieczenstwa oraz 1.
wyznaczy szczegdlne wymogi dotyczace zapewniania
bezpieczenstwa przez operatoréw ustug kluczowych.
Ustawa implementujaca dyrektywe NIS powinna
wkrotce zostac przyjeta przez rzad, przestana do par- 2.
lamentu i niezwlocznie wejs¢ w zycie.

PRZYPISY / PODSTAWA PRAWNA:

D. Lisiak-Felicka, M. Szmit ,, Cyberbezpieczen-
stwo administracji publicznej w Polsce.
Wybrane zagadnienia”, European Association
for Security, Krakow 2016, s. 68

Raport o stanie bezpieczenstwa cyberprzestrze-
ni RPw 2015 roku; Rzqdowy Zespol Reagowa-
nia na Incydenty Komputerowe CERT. GOV.PL,
Warszawa, kwiecien 2016

: 3. D. Lisiak-Felicka, M. Szmit
N ,, Cyberbezpieczenstwo ...." op.cit. str. 11 i nast

4. Ustawa z 17 lutego 2015 .
o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne
(tj. jedn. Dz.U. z 2017 r. poz. 570 ze zm.)

5. Rozporzgdzenie Rady Ministrow z 12 kwietnia
2012 r. w sprawie Krajowych Ram Interopera-
cyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych

Jednostki samorzadu terytorialnego powin-
ny podjac pilne i kompleksowe dziatania

na rzecz budowy cyberbezpieczenstwa.
Powinny zosta¢ opracowane standardy
zarzadzania dotyczace cyberbezpieczenstwa
okreslajace zachowania majgce chronic
przed incydentami, jak i przewidujace plany
dziatan po atakach. Wtodarze samorzadowi
muszg pamigetac, ze nie wystarczy kupic
dobry system IT, ale konieczne jest row-

niez przygotowanie organizacyjne urzedu,
szkolenia i budowa Swiadomosci zagrozen.

(tj. Dz.U.z 2016 r. poz. 113 ze zm.)

. . wd oW . 6. Badanie Fortinet, za http://www.polskaszeroko-
Konieczne jest rowniez przygotowanie pasmowa.pl/artykuly/jak-to-jest-z-cyberbezpie-
(i przeCwiczenie) procedur na wypadek czenstwem-w-samorzadach.html
zaistnienia incydentu. Obowigzuje bowiem 7 NIt
niestety zasada, aby nie pytaé, czy tylko 8. P Jatkiewicz, ,, Raport z badar: Wdrozenie

kiedy zostaniemy skutecznie zaatakowani. wybranych wymagar dotyczqcych systemow

\\ informatycznych oraz Krajowych Ram Intero-
peracyjnosci w jednostkach samorzgdu
terytorialnego, PTI, Warszawa 2016 r.

9. Ustawa z 29 sierpnia 1997 r.
o ochronie danych osobowych
(tj. Dz.U. z 2016 1. poz. 922 ze zm.)

10. Rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE

11. Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/1148 z 6 lipca 2016 r.
w sprawie srodkow na rzecz wysokiego wspol-
nego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii
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radca prawny, Counsel w kancelarii
Domanski Zakrzewski Palinka sp.k.

20 SERWIS ADMINISTRACYJNO-SAMORZADOWY  3(260) 2018

SAS3_2018.indd ' 20 2018-05-23 15:43:05



