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. Wprowadzenie

Dane pacjentdéw coraz czeSciej zapisywane s przez szpitale i inne placéwki lecznicze w formie
cyfrowej, w ramach elektronicznej dokumentacji medycznej. Wynika to nie tylko ze wzgledéw
organizacyjnych —tatwyiszybkitransferinformacjio stanie zdrowia sprzyjarozwojowi telemedycyny,
a dokonywane przez komputer analizy zgromadzonych zbioréw danych moga wspomagaé proces
leczenia pacjentdw i projektowania polityki zdrowotnej. Dlatego tez prowadzenie elektronicznej
dokumentacji medycznej ma byé prawnie uwarunkowanym standardem. Obowigzek wdrozenia
takich systeméw [obejmujacych m.in. elektroniczne recepty i skierowania), choé wielokrotnie

przektadany, ma zaczaé funkcjonowaé najpézniej do 1 stycznia 2021 r.

Przejécie z papierowych kartotek do danych zapisanych w szpitalnych serwerowniach lub w chmurze
wigze sie z innymi ryzykami, charakterystycznymi dla wirtualnej rzeczywistosci. Awarie, ztosliwe
oprogramowanie oraz ataki hakerskie wymuszajq podjecie dziatan zabezpieczajacych zbiory danych
medycznych. Podstawowe zasady bezpieczefstwa wynikaja wprost z przepiséw prawa, bardziej
zaawansowane $rodki okreslone s3 w publikowanych przez strone publiczng lub organizacje

branzowe zaleceniach, rekomendacjach, kodeksach postepowania lub zbiorach dobrych praktyk.

12 maja 2017 r. nieznani hakerzy dokonali masowego cyberataku na firmy i instytucje w catej
Europie. W przypadku Wielkiej Brytanii przestepcy skupili sie na szpitalach nalezacych do National
Health Service [NHSJ%.

= Komputery podmiotéw leczniczych zostaty zarazone przez tzw. ransomware.
Oprogramowanie zostato catkowicie zablokowane, lekarze poszukujacy elektronicznej

dokumentacji medycznej ujrzeli jedynie komunikat z zagdaniem okupu.

= Atak nastapit synchronicznie — dotkniete nim szpitale utracity dostep do danych

w tym samym momencie, co wywotato dodatkowy chaos.

= W wyniku ataku wielu pacjentéw musiato zostaé przeniesionych do innych placowek,

karetki byty kierowane do innych szpitali, cze$¢ planowych zabiegéw zostata odwotana.

= Jak podata stacja BBC, National Cyber Security Center, jednostka odpowiedzialna za

sledztwo w tej sprawie, podejrzewa, ze za atakami stata Korea Pétnocna’.

Ustawa z dnia 20 lipca 2017 r. o zmianie ustawy o systemie informacji w ochronie zdrowia oraz niektérych innych ustaw
(Dz.U. 22017 r. poz. 1524] ponownie wydtuzyta termin implementacji nowych rozwiazan teleinformatycznych, ktéry
dotychczas zaplanowany byt na 1 stycznia 2018 r.

2 http://www.bbc.com/news/health-39899646
> http://www.bbc.com/news/technology-40297493



Il. Ochrona danych pacjenta

1.

Dane medyczne — dane wymagajace szczegélnej ochrony

W sektorze ochrony zdrowia codzienne przetwarzane sa olbrzymie ilosci danych o stanie zdrowia
pacjentdéw. Sa to niezwykle intymne i wrazliwe informacje dotyczace m.in. aktualnych choréb,
przebytych operacji, przyjmowanych lekéw, natogéw. W wielu przypadkach utrata danych lub
zablokowanie do nich dostepu dla oséb wykonujacych zawody medyczne moze uniemozliwi¢ lub
znaczaco skomplikowaé dalsze udzielanie $wiadczen zdrowotnych, co w konsekwencji stanowi
powazne zagrozenie dla zdrowia, a w skrajnych przypadkach takze zycia pacjenta. Réwnie powazne
skutki moga wyniknaé z wycieku danych i dostania sie ich w niepowotane rece. Dane medyczne
moga zostaé np. bezprawnie wykorzystane przez ubezpieczycieli, upublicznione bez zgody moga
uderzaé w prywatnosé osdb publicznych oraz zwyktych obywateli, moga tez zostaé wykorzystane

jako narzedzie szantazu badz stuzy¢ do zdyskredytowania danej osoby.

Dostepne dane wskazuja, ze szpitale i inne placéwki medyczne oraz podmioty publiczne
przetwarzajace dane medyczne coraz czesciej stajq sie celem atakéw hakerskich. Przeprowadzone
w Stanach Zjednoczonych badania wskazuja, ze co dziesigty podmiot leczniczy do$wiadcza
proby wtamania kazdego dnia®. Nie jest to zaskakujace — dane medyczne to cenny tup dla
cyberprzestepcdw, a podmioty wykonujace dziatalnosé leczniczg niejednokrotnie nie posiadajg
dostatecznej Swiadomosci, wiedzy eksperckiej, mozliwosci organizacyjnych ani $rodkéw na
wdrozenie procedur i rozwigzah z zakresu cyberbezpieczefstwa. Branza medyczna, pomimo
rosnacej liczby cyber atakéw, wcigz wydaje sie byé zapdzniona w pordwnaniu z sektorem
finansowym?®, réwniez przetwarzajacym olbrzymie ilosci danych wrazliwych i poufnych. Banki
posiadajg osobne dziaty IT/cyberbiezpieczehstwa zatrudniajace niejednokrotnie kilkudziesieciu
profesjonalistéw, a takze angazuja zewnetrze firmy specjalizujace sie w zapewnianiu wysokiego

poziomu cyberbezpieczeAstwa.

Cyberprzestepcom zalezy przede wszystkim na uzyskaniu dostepu do danych, ktére moga byé
nastepnie nielegalnie odsprzedane dalej lub wykorzystane np. do szantazu. Za atakami na sektor
ochrony zdrowia moga staé takze obce panstwa, ktérym zalezy na destabilizacji spotecznej [np.
paraliz cywilnej stuzby zdrowia) i zmniejszeniu potencjatu obronnego przeciwnikéw [np. paraliz
sieci szpitali wojskowych). Z podobnych wzgledéw atak hakerski na szpitale moze by¢ forma

zamachu terrorystycznego.

4 Healthcare Cybersecurity Survey, KPMG 2015

> por. http://www.independent.co.uk/news/business/news/healthcare-is-now-top-industry-for-cyberattacks-says-

ibm-a6994526.html



Dotychczasowe badania potwierdzajg, ze wszelkie incydenty w tym obszarze moga mie¢ bardzo
duzy wptyw na spoteczehstwo®. Dlatego tez sektor ochrony zdrowia oceniany jest jako sektor
krytyczny, ktéry powinien podlegaé szczegdlnej ochronie. Wymaga to m.in. dostosowanych do
realidow cyberprzestrzeni norm prawnych wyznaczajacych standardy ochrony oraz wprowadzania
skutecznych strategii zarzadzania ryzykiem w oparciu o dogtebng analize mozliwosci lepszego
przygotowaniasektorado obrony przed cyberzagrozeniami.Standardy te moga mieé rézny charakter
- od wiazacych norm prawnych, poprzez samoregulacje, az po zalecane do stosowania przyktady
dobrych praktyk. Do najbardziej znanych standardéw w zakresie cyberbezpieczenstwa stosowanych
przez wiele organizacji w réznych krajach naleza Ramy BezpieczefAstwa Cybernetycznego/,
opracowane przez amerykanski Krajowy Instytut Standaryzacji i Technologii [National Institute
of Standards and Technology — NIST]. Sa to optymalne praktyki, ktére mogtyby z powodzeniem

zostaé zaadaptowane przez sektor ochrony zdrowia takze w Polsce.

2. Bezpieczenstwo danych medycznych — perspektywa Unii Europejskiej

Systemy ochrony zdrowia w Unii Europejskiej sa ze soba potaczone. Dyrektywa w sprawie
stosowania praw pacjentéw w transgranicznej opiece zdrowotnej zapewnia kazdemu obywatelowi
Wspélnoty swobode wyboru miejsca leczenia. Wiagze sie to z koniecznoscig transferu danych
medycznych zwigzanych z procesem udzielania Swiadczen. Dlatego tez problemy w tym zakresie
jednego panstwa cztonkowskiego juz nie sg ograniczone wytacznie do niego - moga mieé skutki

transgraniczne.

Do wyznaczenia wspdlnych, minimalnych standardéw w tym zakresie zmierza Unia
Europejska. Wsréd najwazniejszych inicjatyw z tego zakresu nalezy wymienié rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych,
tzw. RODO), ktérego normy zaczna obowiazywaé od 25 maja 2018 r. wyznacza ono nowy, wyzszy
standard ochrony danych dotyczacych oséb fizycznych, w tym danych dotyczacych stanu zdrowia.
Od 1 lipca 2016 r. stosuje sie juz przepisy rozporzadzenia Parlamentu Europejskiego i Rady
(UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE [tzw. eIDAS), ktére okreslaja m.in. poziomy bezpieczehstwa systemédw identyfikacji

elektroniczne;j.

Poszerzenie wspbtpracy panstw cztonkowskich w kwestii cyberbezpieczenstwa jest takze celem
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkdéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieciisystemdw informatycznych

na terytorium Unii (tzw. dyrektywa NIS).

¢ Security and Resilience in eHealth - Security Challenges and Risks, ENISA 2015 ® http://www.bbc.com/news/
technology-40297493

’ https://www.nist.gov/cyberframework



3.

Czy polskie placowki s gotowe na wyzwania w zakresie cyberbezpieczenstwa?
Dotychczasowe doswiadczenia

Zaprezentowane przez Najwyzsza lzbe KontroliwynikikontroliP/15/061 ,, Tworzenieiudostepnianie
dokumentacji medycznej”, ktérej gtéwnym celem byto ocenienie rzetelnosciizgodnosci z prawem
tworzenia i udostgpniania dokumentacji medycznej pacjentéw?, potwierdzity istotne problemy
z przestrzeganiem zasad prowadzenia dokumentacji medycznej i ochrony danych osobowych
w szpitalach. NIK stwierdzita ponadto, ze do czasu zakonczenia kontroli zaden z objetych kontrolg
swiadczeniodawcoéw nie wdrozyt systemu informatycznego dedykowanego prowadzeniu
dokumentacji medycznej w postaci elektronicznej. Jak wskazujg szacunki w skali kraju, obecnie

jedynie niewiele ponad 40 procent szpitali jest zinformatyzowanych®.

W czerwcu 2017 r. do opinii publicznej trafita informacja, ze doszto do wycieku danych
ok. 50 tys. pacjentéow Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej w Kole.
Wsrod informacji udostepnionych publicznie w sieci miaty znalezé sie, oprécz danych
identyfikacyjnych takich jak nazwiska, adresy, numery PESEL, takze dane medyczne -
historia choroby czy grupakrwi. To najprawdopodobniej przypadek najwiekszego naruszenia

zasad ochrony danych osobowych w sektorze ochrony zdrowia™.

W wyniku doniesien prasowych interwencje podjat Rzecznik Praw Obywatelskich. Zwrécit
sie on do Ministra Zdrowia i GIODO z prosba o wyjasnienia oraz wskazanie czy resort

systemowo interesuje sie kwestia zabezpieczania danych™.

Dotychczasowe problemy z zachowaniem standardéw ochrony danych osobowych pacjentéw oraz
stosunkowo niski poziom przygotowania podmiotéw leczniczych do prowadzenia dokumentacji
medycznej w formie elektronicznej, wskazuje na potrzebe wykorzystania takze pozaprawnych
narzedzi regulacji, w szczegdlnosci instrumentéw tzw. miekkiego prawa (z ang. soft law], czyli
niewigzacych regut opracowywanych przez posiadajagce odpowiednia, specjalistyczng wiedze

instytucje publiczne lub organizacje branzowe.

4. Konsekwencje naruszen

Warto podkresli¢, ze zapewnienie odpowiednio wysokiego poziomu bezpieczefstwa informacji
o pacjencie to prawny obowigzek administratoréw danych oraz oséb za nie odpowiedzialnych, za
ktérego nieprzestrzeganie przewidziane sa sankcje karne, administracyjne, cywilne i zawodowe.

Bardzo dotkliwe moga byé takze wysokie kary finansowe, ktére zaczna obowiazywaé wraz

z przepisami RODO.

& Kontrola P/15/061 - ,Tworzenie i udostepnianie dokumentacji medycznej”, KZD.430.002.2015, Nr ewid.
199/2015/P/15/061/KZD

http://www.rynekzdrowia.pl/Technologie-informacyjne/Radziwill-niewiele-ponad-40-procent-szpitali-jest-
zinformatyzowanych,173509,7.html

http://businessinsider.com.pl/technologie/nowe-technologie/spzoz-w-kole-wyciek-danych-pacjentow/dbk7zzf

" https://www.rpo.gov.pl/sites/default/files/Do%20Ministra%20Zdrowia%20ws.%20wycieku%20danych %20
osobowych%20pacjent%C3%B3w%20szpitala.pdf



W Swietle ogdlnych zasad ochrony danych osobowych wskazanych w aktualnie obowigzujacej
ustawie o ochronie danych osobowych® szczegélnej odpowiedzialnosci podlegaja administrator
danych oraz osoby odpowiedzialne zaich ochrone [osoba, ktéra zarzadza, zawiaduje zbiorem danych
lub danymi w procesie ich przetwarzania®™). W przypadku udostepnienia informacji lub umozliwienia
dostepu do nich osobom nieupowaznionym, podlegaja oni grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2 (w przypadku dziatania nieumyslnego do jednego roku]™. Kara
ograniczenia wolnosci albo pozbawienia wolnosci do roku przewidziana jest takze w przypadku
naruszenia, choéby nieumyslnie, obowiazku zabezpieczenia danych osobowych przed zabraniem

przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem™,

Konsekwencje potencjalnych naruszef ochrony danych osobowych znaczaco wzrosna po 25 maja
2018 r., kiedy zacznie obowigzywaé RODO. Nowe przepisy przewiduja kary pieniezne dochodzace
do 20 mln EUR lub w przypadku przedsiebiorstwa w wysokosci do 4 % jego catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego. Unijny prawodawca przewiduje przy tym, ze
kazde panstwo cztonkowskie moze okresli¢, czy i w jakim zakresie administracyjne kary pieniezne
mozna naktada¢ na organy i podmioty publiczne ustanowione w tym panstwie cztonkowskim.
Projekt nowej ustawy o ochronie danych osobowych'® zaktada, ze na okreélone podmioty publiczne,
w tym m.in. Narodowy Fundusz Zdrowia oraz samodzielne publiczne zaktady opieki zdrowotnej,

mozna naktadaé administracyjne kary pieniezne w maksymalnej wysokosci do 100 tys. zt.

Dane medyczne obok ogblnych zasad odpowiedzialnosci za przetwarzanie danych osobowych
zabezpieczone sg réwniez sankcjami szczegbdlnymi wskazanymi w prawie medycznym.
Osoby wykonujace zawody medyczne zobowiazane s do zachowania tajemnicy zawodowe].
Udostepnienie danych pacjenta w formie cyfrowej moze prowadzi¢ do jej naruszenia, co grozi
grzywna, karg ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Takie naruszenie zasad
wykonywania zawodu wiaza¢ sie bedzie potencjalnie takze z odpowiedzialnoscig zawodowg, w tym

m.in. pozbawieniem prawa wykonywania zawodu.

Na szczegdlng odpowiedzialno$¢ zwigzang z przetwarzaniem danych sensytywnych narazone sa
podmioty wykonujace dziatalno$é lecznicza. Naruszenie zasad bezpieczefstwa informacji o stanie
zdrowia moze zostaé uznane za praktyke naruszajaca zbiorowe prawa pacjentéw, ktérej dalsze

wystepowanie w konsekwencji prowadzi¢ moze do natozenia na placéwke kary pienieznej do

wysokosci 500 000 zt%,

Ujawnienie danych medycznych godzi¢ bedzie w prywatnosé pacjenta, ktéra jest jego dobrem
osobistym podlegajacym ochronie prawa cywilnego. Pacjent bedzie mégt wiec dochodzi¢

odszkodowania przed sagdem.

2 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych [t.j. Dz.U. z 2016 r. poz. 922 ze zm.). Nalezy zaznaczy¢,

ze w momencie powstawania niniejszego materiatu opublikowany zostat projekt nowe] ustawy o ochronie danych
osobowych, ktéry dostosowuje krajowe normy do przepiséw RODO.

Barta Pawet, Litwinski Pawet, Ustawa o ochronie danych osobowych. Komentarz, Wyd. 4, Warszawa 2016, Komentarz
do art. 51, Legalis.

art. 51 ustawy o ochronie danych osobowych;

art. 52 ustawy o ochronie danych osobowych.

6 https://legislacja.rcl.gov.pl/projekt/12302950

7 art. 266 ustawy z dnia 6 czerwca 1997 r. Kodeks karny [t.j. Dz.U. z 2016 r. poz. 1137 ze zm.)

art. 68 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta [t.j. Dz.U. z 2017 r. poz. 1318 ze zm.)
9



lll. Standardy bezpieczenstwa

1.

2.

Twarde i miekkie prawo

Podstawowe wymogi dotyczace bezpieczefstwa przetwarzania informacji o pacjentach wynikaja
wprost z przepiséw powszechnie obowiazujacego prawa. Ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych okre$la minimalne standardy ochrony danych dotyczacych oséb fizycznych,
natomiast przepisy prawa medycznego, w szczegdlnosci ustawy z dnia 6 listopada 2008 r. o prawach

pacjenta i Rzeczniku Praw Pacjenta, normuja postepowanie z dokumentacjg medyczna.

Nalezy jednak pamietaé, ze regulacje prawne wyznaczajg jedynie pewien minimalny standard
bezpieczenstwa,czestonieokreslajacszczegdtowychwymagantechnicznychlubsktadnikéwprocedur
bezpieczenstwa. Elementy te moga zostaé uzupetnione w ramach miekkiego prawa - wytycznych
i rekomendacji opracowywanych przez kompetentne podmioty.

W zwigzku z powyzszym nalezy zwrdcié uwage na:

= Obecnie obowiazujace standardy ochrony wynikajace wprost z przepiséw prawa;

= Nowe zasady bezpieczenstwa danych wprowadzane przez RODO oraz dyrektywe NIS;

= |nne powszechnie stosowane normy — np. Ramy Cyberbezpieczehstwa NIST, normy ISO,

oficjalne wytyczne strony publiczne;.

Zasady ochrony danych osobowych - polityka bezpieczenstwa
i instrukcja zarzadzania

Zgodnie z ustawa o ochronie danych osobowych, administrator danych jest obowigzany zastosowa¢
srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci powinien
zabezpieczyé dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem
lub zniszczeniem. Administrator danych prowadzi przy tym dokumentacje opisujaca sposéb

przetwarzania danych oraz powyzsze $rodki.

Na wspomniang dokumentacje sktada sie polityka bezpieczenstwa i instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych, ktére prowadzi sie
w formie pisemnej. Wymagany przez ustawodawce minimalny zakres tresci tych dokumentéw

obrazuje ponizsza tabela:



Polityka bezpieczenstwa Instrukcja zarzadzania systemem

informatycznym
m wykaz budynkdw, pomieszczen lub czesci m procedury nadawania uprawnien do przetwarzania
pomieszczen, tworzacych obszar, danych i rejestrowania tych uprawnief w
w ktérym przetwarzane sg dane osobowe; systemie informatycznym oraz wskazanie osoby

odpowiedzialnej za te czynnosci;
m  wykaz zbioréw danych osobowych wraz
ze wskazaniem programoéw zastosowanych ® stosowane metody i Srodki uwierzytelnienia oraz
do przetwarzania tych danych; procedury zwiazane z ich zarzadzaniem
i uzytkowaniem;
m  opis struktury zbioréw danych wskazujacy
zawarto$¢ poszczegdlnych pél ® procedury rozpoczecia, zawieszenia
informacyjnych i powiazania miedzy nimi; i zakofczenia pracy przeznaczone dla
uzytkownikdw systemu;
m sposéb przeptywu danych pomiedzy
poszczegdlnymi systemami; m procedury tworzenia kopii zapasowych zbioréw
danych oraz programéw i narzedzi programowych
= okreslenie srodkéw technicznych stuzacych do ich przetwarzania;
i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci ® sposdb, miejsce i okres przechowywania
i rozliczalno$ci przetwarzanych danych. elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii

zapasowych;

® sposéb zabezpieczenia systemu informatycznego

przed dziatalnoscig szkodliwego oprogramowania;

® postanowienia dotyczace odnotowywania

sposobu realizacji informacji o odbiorcach;

m procedury wykonywania przegladow
i konserwacji systemow oraz no$nikéw informacji

stuzacych do przetwarzania danych.

Zawsze gdy przynajmniej jedno urzadzenie systemu informatycznego szpitala, stuzacego do
przetwarzania danych osobowych pacjentéw lub personelu placéwki, potaczone jest z siecig
publiczng, konieczne jest takze spetnienie wymagah przewidzianych dla wysokiego poziomu
bezpieczehstwa przetwarzania danych osobowych okreslonych w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr
100, poz. 1024). Obejmuja one m.in. mechanizmy kontroli dostepu do danych, stosowanie

oprogramowania antywirusowego czy stosowanie bezpiecznych haset.

1



3.

Standardy informatyzacji podmiotéw realizujacych zadania publiczne

Ustawa o informatyzacji dziatalnosci podmiotdw realizujacych zadania publiczne okreéla m.in. zasady
ustalania minimalnych wymagan dla systeméw teleinformatycznych uzywanych do realizacji zadan
publicznych, wymiany informacji w postaci elektronicznej z podmiotami publicznymi oraz ustalania
Krajowych Ram Interoperacyjnoéci systemdw teleinformatycznych. Znajduje ona zastosowanie m.in.
do samodzielnych publicznych zaktadéw opieki zdrowotnej oraz spétek wykonujacych dziatalnosé
lecznicza w rozumieniu przepiséw o dziatalnosci leczniczej. W praktyce oznacza to, ze powyzsze
podmioty musza spetnia¢ normy dotyczace m.in. specyfikacji formatéw danych oraz protokotéw

komunikacyjnychiszyfrujacych oraz sposobdw zapewnienia bezpieczefstwa przy wymianie informacji.

4. Przepisy prawa medycznego dotyczace bezpieczenstwa danych medycznych

Szczegdtowe zasady przetwarzania danych zawartych w dokumentacji medycznej wynikaja
z norm prawa medycznego. Podmiot udzielajacy Swiadczen zdrowotnych jest obowigzany zapewnié
ochrone danych zawartych w dokumentacji, co nastepuje m.in. poprzez ograniczenie kregu oséb
majacych dostep do danych, obowigzek zachowania w tajemnicy informacji zwigzanych z pacjentem

czy spetnienie dodatkowych warunkéw zwigzanych z umowa powierzenie przetwarzania danych.

Szczegdlne wymagania dotyczace dokumentacji prowadzonej w postaci elektronicznej zawierajg
ponadto przepisy wykonawcze do ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta,
w szczegdlnosci rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajéw,
zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania [Dz.U. z 2015 r.
poz. 2069). Zgodnie z nim, dokumentacje prowadzona w postaci elektronicznej, uwaza sie za

zabezpieczona, jezeli w sposdb ciagty sa spetnione tacznie nastepujace warunki:

1) jest zapewniona jej dostepnosé wytacznie dla oséb uprawnionych;
2] jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem;
3] sa zastosowane metody i srodki ochrony dokumentacji, ktérych skutecznosé w czasie ich

zastosowania jest powszechnie uznawana.



5.

RODO i zatwierdzone kodeksy postepowania

Ogoblne rozporzadzenie o ochronie danych osobowych wymaga, by administrator wdrazat
odpowiednie $rodki techniczne i organizacyjne uwzgledniajac charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o rbéznym
prawdopodobienstwie i wadze zagrozenia. Unijny prawodawca wskazuje, ze spetnienie tych
wymogdw moze nastapié np. poprzez pseudonimizacje i szyfrowanie danych osobowych,
zdolnoé¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systembw
i ustug przetwarzania, zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego czy regularne testowanie,
mierzenie i ocenianie skutecznosci $rodkdéw technicznych i organizacyjnych majacych zapewnié
bezpieczehstwo przetwarzania. Oceniajac, czy stopien bezpieczefstwa jest odpowiedni,
uwzglednia sie w szczegdlnosci ryzyko wiazace sie z przetwarzaniem, w szczegdlnosci wynikajace
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych

lub w inny sposéb przetwarzanych.

Narzedziem majacym utatwié wywiazanie sie z obowigzkéw dotyczacych bezpieczenstwa oraz pomdc

w stworzeniu odpowiedniego, proporcjonalnego standardu ochrony sa kodeksy postepowania.

Zgodnie z art. 40 ust. 1 ogélnego rozporzadzenia o ochronie danych osobowych, panstwa
cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych oraz Komisja zachecajq do
sporzadzania kodekséw postgpowania majacych poméc we wtasciwym stosowaniu RODO
- z uwzglednieniem specyfiki réznych sektoréw dokonujacych przetwarzania oraz szczegdlnych

potrzeb mikroprzedsiebiorstw oraz matych i $rednich przedsiebiorstw.

Podmioty chcace opracowaé kodeks postepowania (lub zmieni¢ lub rozszerzyé zakres dotychczas
obowiazujacy kodeks), zobowiazane sa przedtozy¢ projekt kodeksu organowi nadzorczemu.
W przypadku kodeksu branzowego obowigzujacego wytacznie na terytorium Polski organem
tym bedzie GIODO, a po wejéciu w zycie nowe]j ustawy o ochronie danych osobowych, Prezes
Urzedu Ochrony Danych Osobowych. Po przedtozeniu projektu, organ nadzorczy wydaje opinie
o zgodnosci projektu kodeksu z RODO i zatwierdza projekt, jesli uzna, ze stanowi on odpowiednie

zabezpieczenie. Nastepnie organ nadzorczy rejestruje i publikuje kodeks.

Zatwierdzony kodeks postepowania podlega monitorowaniu przez podmiot, ktéry dysponuje
odpowiednim poziomem wiedzy w dziedzinie bedacej przedmiotem kodeksu i zostat akredytowany
w tym celu przez organ ochrony danych osobowych. Ponadto, zgodnie z art. 41 ust. 4 RODO,
podmiot monitorujacy musi podejmowaé aktywne dziatania wobec sygnatariuszy kodeksu, ktérzy
nie przestrzegajq jego zapisdéw, w tym zawieszaé lub wykluczaé sygnatariuszy, ktérzy dopuszczajg

sie najpowazniejszych naruszen z grona podmiotdw stosujacych kodeks.



6. NormyISO

Kodeks branzowy dla ochrony zdrowia, stanowiacy instrument migekkiego prawa osadzony (jednak
mocno w normach rozporzadzenia) bedzie wiec wyznaczat nowy, powszechny standard ochrony

danych osobowych pacjentéw, doprecyzowujac zasady wynikajace wprost z RODO.

Branza medyczna dostrzegta potrzebe przygotowania kodeksu branzowego. W dniu
26 lipca 2017 roku w siedzibie CSIOZ odbyto sig¢ spotkanie inaugurujace prace nad
kodeksem branzowym dla sektora ochrony zdrowia. Dziatania na rzecz przygotowania
kodeksu branzowego wspieraja m.in. Centrum Systeméw Informacyjnych Ochrony Zdrowia,
Ministerstwo Zdrowia, Centrum Monitorowania Jakosci w Ochronie Zdrowia, Polska Federacja
Szpitali, Fundacja Telemedyczna Grupa Robocza, Pracodawcy Medycyny Prywatnej, Konfederacja
Lewiatan, Polska Izba Informatyki i Telekomunikacji, Federacja Zwiazkéw Pracodawcéw Ochrony
Zdrowia Porozumienie Zielonogdrskie. Ponadto inicjatywa powstania kodeksu uzyskata poparcie
Wojewddztwa Wielkopolskiego, Naczelnej Izby Pielegniarek i Potoznych, Fundacji My Pacjenci,
FundacjiUrszuliJaworskiej, Naczelnejlzby Aptekarskiej, Krajowejlzby Diagnostéw Laboratoryjnych,
Krajowej Rady Fizjoterapeutdw. Inicjatorem i gtéwnym partnerem merytorycznym prac nad

kodeksem jest kancelaria DZP. Inicjatywa ma wsparcie merytoryczne spétki Microsoft Polska.

Niezaleznie od wymogdw prawnych podstawowe standardy postepowania z danymi osobowymi
pacjentdéw wyznaczaja takie powszechnie normy jak ISO/IEC 27001, ISO/IEC 27002 czy ISO/IEC
27018.

Norma ISO/IEC 27001 dotyczy zarzadzania bezpieczenstwem informacji. Odnosi sie m.in. do
takich kwestii jak polityka bezpieczefstwa, organizacja bezpieczefstwa informacji, zarzadzanie
ciagtoscia dziatania czy zgodno$é z wymaganiami prawnymi. Europejski Komitet Ekonomiczno -
Spoteczny wskazat na konieczno$é wdrozenia normy ISO 27001 na szczeblu miedzynarodowym

w celu zapewnienia bezpieczenstwa danych przetwarzanych w ramach tzw. m-zdrowia.

Norma ISO/IEC 27002 wyznacza zasady ustanowienia, wdrazania, eksploatacji, monitorowania,
przegladu, utrzymania i doskonalenia Systemu Zarzadzania Bezpieczehstwem Informacji. Rozwija

merytorycznie wytyczne zawarte w normie ISO/IEC 27001.

Norma ISO/IEC 27018 stosowana jest w potaczeniu z norma ISO/IEC 27001 i podobnie jako ona
odnosi sie do procesu zarzadzania bezpieczehstwem informacji. Konkretyzuje standardy dotyczace

bezpiecznego wykorzystywania publicznej chmury obliczeniowe;.



7.

Oficjalne wytyczne

W dniu 28 wrzeénia 2017 roku Centrum Systeméw Informacyjnych Ochrony Zdrowia opublikowato
finalng wersje dokumentu pt. ,Rekomendacje Centrum Systeméw Informacyjnych Ochrony
Zdrowia w zakresie bezpieczehstwa oraz rozwigzah technologicznych stosowanych podczas

przetwarzania dokumentacji medycznej w postaci elektronicznej” ™.

Zgodnie z intencjami autoréw, Rekomendacje sg przeznaczone dla ustugodawcdw podejmujacych
decyzje dotyczaca wyboru rozwiazania wykorzystywanego do elektronicznego przetwarzania
dokumentacji medycznej, w tym decyzje dotyczaca sposobu zapewnienia bezpieczenstwa
przetwarzanych danych. Dokument moze by¢ réwniez wykorzystywany przez dostawcédw, ktdrzy
podejmuja sie projektowania i budowy systeméw informatycznych dedykowanych dla ochrony
zdrowia. Dokument ten zawiera wiele istotnych wskazéwek w zakresie zapewnienia bezpieczenstwa
danych medycznych. Rekomendacje podkreslajg mozliwosé zastosowania dowolnych rozwiazan IT,
w tym chmurowych w ramach organizacji, jednoczesnie jednak autorzy Rekomendacji zwracaja
uwage na zasadno$é zwrdcenia uwagi na spetnienie przez dostawcdw ustug IT norm ISO oraz innych
relewantnych — jest to istotny element, ktéry nalezy bra¢ pod uwage przy podejmowaniu decyz;ji
co do wyboru dostawcdéw IT przez podmioty wykonujace dziatalno$é lecznicza. Rekomendacje

w osobnym rozdziale odnosza sie réwniez bezposrednio do zagadnienia cyberbezpieczenstwa.

8. Ramy cyberbezpieczenstwa NIST

Ramy Bezpieczenstwa Cybernetycznego, opracowane przez amerykanski Krajowy Instytut
Standaryzacji i Technologii (National Institute of Standards and Technology — NIST] to przyktad

dobrych praktyk, ktére mogtyby zostaé zaadaptowane takze przez sektor ochrony zdrowia w Polsce.

Ramy NIST saq przyktadem okreslenia miniméw bezpieczehstwa, ktérych skutecznodé zostata
potwierdzona i ktére zostaty szybko przyjete powszechnie. Co wazne, Stany Zjednoczone nie sq
jedynym krajem wykorzystujagcym Ramy. W Europie w 2015 roku rzad Wtoch przyjat nowe Ramy
Bezpieczehstwa Cybernetycznego oparte na NIST. Wtochy dostosowaty Ramy do specyfiki sektora
matych i $redniejwielko$ci przedsigbiorstwach.?’ Podobnie, w 2015 roku Australia zachecata swoich
przedsiebiorcéw do wykorzystania Ram Bezpieczenstwa Cybernetycznego NIST do oszacowania
i ograniczenia zagrazajacych im ryzyk cybernetycznych lub do inwentaryzacji stosowanych
przez nich praktyk zarzadzania cyber ryzykiem. Zdaniem rzadu, zalety Ram to ich skalowalno$é
i mozliwo$¢ budowania odpornosci cybernetycznej przedsigbiorstw na jej podstawie w sposéb

proporcjonalny.?’

" https://www.csioz.gov.pl/aktualnosci/szczegoly/rekomendacje-w-zakresie-bezpieczenstwa-oraz-rozwiazan-

technologicznych-stosowanych-podczas-przetw/ (dostep 3 pazdziernika2017)

%0 Raport o Cyberbezpieczenstwie Wtoch, 2015 http://www.cybersecurityframework.it/sites/default/files/ CSR2015_
ENG.pdf

" http://download.asic.gov.au/media/3062900/rep429-published-19-march-2015-1.pdf



Przyjmowanie na $wiecie Ram Cyberbezpieczefhstwa najprawdopodobniej bedzie postepowato.

Niedawno wydany Dekret Prezydencki na temat BezpieczefAstwa Cybernetycznego? naktada

obowiazek stosowania Ram Bezpieczenstwa Cybernetycznego przez wszystkie agendy rzadu USA.

Ponadto, niedawno Miedzynarodowa Organizacja Normalizacyjna (ISO] zatwierdzita podjecie prac

nad raportem technicznym ,Bezpieczefstwo cybernetyczne normy ISO i IEC”, majacych na celu

dostosowanie Ram Bezpieczefstwa Cybernetycznego NIST do $rodowiska miedzynarodowego.

8.1 Ramy Bezpieczenstwa Cybernetycznego NIST: Struktura

Ramy Bezpieczehstwa Cybernetycznego NIST oparto na istniejacych normach, wytycznych oraz

praktykach i zaprojektowano tak, by rézne organizacje mogty je wykorzystywaé do oceny swoich

zagrozen dla dziatalnosci, a nastepnie wdrazaé je w sposdb ekonomiczny. Sktadaja sie z trzech

czesci:

Szkielet ram: Szkielet jest zbiorem dziatan i stosownych informacyjnych zrédet odniesienia®,

(czyli norm) podzielonych na pie¢ funkcji: Rozpoznanie, Ochrona, Wykrywanie, Reagowanie
i Odbudowa. Szkielet wskazuje, jak organizacje powinny podchodzié¢ do swoich praktyk

w obszarze bezpieczenstwa cybernetycznego w zakresie: 1) okreélania swoich najbardziej
krytycznych zasobéw, 2] wdrazania procedur ich ochrony, 3] uwzgledniania zasobéw
niezbednych do rozpoznawania potencjalnych naruszen bezpieczenstwa, 4] utrzymywania
procedur reagowania na naruszenia oraz 5] tworzenia procedury umozliwiajacej im

odbudowanie sie po ataku.

Profil Ram: Profil zapewnia metode wspomagajaca organizacje w zgrywaniu dziatan w zakresie
bezpieczenstwa cybernetycznego z wymaganiami ich zasadniczej dziatalnosci, najlepszymi
praktykami branzowymi, zakresem tolerancji ryzyka i zasobami oraz w jasnym wyartykutowaniu
celédw firmowego programu ochrony bezpieczenstwa cybernetycznego. Umozliwia takze
ustalenie pozadanych rezultatéw ochrony cybernetycznej oraz luk wystepujacych w aktualnych

procedurach z tego obszaru.

Warstwy Wdrazania Ram: opisuja stopien zaawansowania stosowania w organizacji praktyk
z obszaru bezpieczefstwa cybernetycznego. Rozrdznia sie cztery poziomy klasyfikujace
podejécie do zarzadzania ryzykiem atakéw cybernetycznych, od poziomu ,nieformalnego”

do ,,adaptacyjnego™

https://www.whitehouse.gov/the-press-office/2017/05/11/presidential-executive-order-strengthening-cybersecurity-
federal

Normy uwzglednione w Ramach Bezpieczefstwa Cybernetycznego NIST obejmuja:

- CIS Critical Security Controls: https://www.cisecurity.org/critical-controls/

- Control Objectives for Information and Related Technology (COBIT): http://www.isaca.org/cobit/pages/default.aspx
- ISA/IEC-62443: https://www.isa.org/training-and-certifications/isa-certification/isa99iec-62443/isa9%iec-62443-
cybersecurity-certificate-programs/

- ISO/IEC 27001:2013: http://www.iso.org/iso/catalogue_detail?csnumber=54534

NIST SP 800-53 Rev.4: http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.



Warstwa 1 [nieformalnie): organizacja podchodzi do bezpieczefstwa cybernetycznego
na zasadach doraznych. Ma minimalng Swiadomos¢ zagrozen cybernetycznych

dla organizacji.

Warstwa 2 (ze $wiadomoécia ryzyka): organizacja ma polityke zarzadzania ryzykiem dla
bezpieczehstwa cybernetycznego i prowadzi aktualnie dziatania majace na celu
opracowanie celéw zarzadzania tym ryzykiem i zrozumienie zagrozen, jakie

niesie ono dla organizacji.

Warstwa 3 [powtarzalnie): organizacja dziata zgodnie z formalnymi procedurami dotyczacymi
bezpieczenstwa cybernetycznego, ktore regularnie aktualizuje, dysponuje dobrze
przeszkolonym personelem i rozumie wspétzaleznoéci oraz otoczenie swoich

partneréw biznesowych.

Warstwa 4 (adaptacyjnie): dostosowuje swoje praktyki w obszarze bezpieczefstwa
cybernetycznego na biezaco w oparciu o zachodzace zdarzenia i wskazniki
predykcyjne tworzone na podstawie poprzednich i aktualnych dziatan

w tym obszarze.

8.2 Wdrazanie Ram Bezpieczenstwa Cybernetycznego NIST w sektorze ochrony zdrowia

Dziatajaca w Stanach Zjednoczonych organizacja The Health Information Trust Alliance
(HITRUST), wspétpracujac z przedstawicielami sektora ochrony zdrowia, nowych technologii
oraz ochrony danych, opracowata wytyczne wdrozeniowe?*, majace wspoméc sektor ochrony
zdrowia w tworzeniu lub dostosowaniu istniejagcych w nim programéw ochrony przed zagrozeniami
cybernetycznymi do celéw Ram Bezpieczehstwa Cybernetycznego NIST. Przy opracowywaniu
wytycznych prowadzono konsultacje m.in. z Rada Koordynacji Sektora (Sector Coordinating
Council, SCC] oraz Departamentem Bezpieczehstwa Wewnetrznego [Department of Homeland

Security, DHS].

Proces implementacji w ochronie zdrowia sktada sie z siedmiu etapdw, ktére ilustruje ponizszy
diagram. Wdrozenie powinno obejmowaé, w ramach swojego programu zarzadzania ryzykiem,
plan przekazywania informacji o postepach wtasciwym gremiom, takim jak kierownictwo wyzszego
szczebla. Ponadto kazdy krok procesu powinien dostarczaé informacji zwrotnych i umozliwiaé

walidacje poprzednich krokdw.

% https://www.us-cert.gov/sites/default/files/c3vp/framework_guidance/HPH_Framework_Implementation_Guidance.pdf
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Krok 1:
ustalanie priorytetéw
i obszaréw organizacji

w celu przyjecia ram;

Krok 7:

wdrozenie planu

dziatania

Krok 2:
okreslenie systeméw
i sposobdw zarzadzania
ryzykiem w tych

obszarach;

Krok 6:
opracowanie planu
dziatan w zakresie

kontroli i reagowania

[plan dziatania);

Krok 3:
stworzenie pozadanego
profilu zarzadzania
ryzykiem
(profil docelowy];

Krok 4:
przeprowadzenie

oceny ryzyka;

Krok 5:
utworzenie biezacego
profilu zarzadzania
ryzykiem w oparciu
o wyniki oceny

(profil biezacy);




IV. Podsumowanie i rekomendacje

Zapewnienie wysokiego poziomu bezpieczefstwa danych zawartych w elektronicznej
dokumentacji medyczne] jest niezmiernie wazne dla poprawnego funkcjonowania
systemu ochrony zdrowia. Informacje te s3 narazone nie tylko na standardowe
zagrozenia zwigzane z siecia, ale takze zaplanowane i wycelowane bezposrednio w nie
ataki hakerskie. W 3wietle dotychczasowych probleméw polskich szpitali w tym zakresie
bardzo wazne bedzie wtasciwe przygotowanie sie do nowych standardéw wynikajacych
z prawodawstwa unijnego, w szczegdlnoéci z RODO. Wtasciwym uzupetnieniem nowych zasad
bedzie wdrozenie bardziej szczegdtowych rozwigzan wynikajacych z sektorowych kodekséw

postepowania oraz ram cyberbezpieczefAstwa NIST.

Zarzadzajacy podmiotami wykonujacymi dziatalnosé lecznicza powinni podjaé wysitek dla
podniesienia poziomu cyberbezpieczenstwa. Dotyczy to oczywiscie kwestii informatycznych
i technicznych, ale réwniez proceduralnych i regulacyjnych. Rekomendujemy w szczegdlnosci

nastepujace dziatania:

1. Wdrozenie przepiséw RODO, z uwzglednieniem zapiséw opracowywanego przez branze
kodeksu branzowego dla sektora ochrony zdrowia i ztozenie deklaracji o przestrzeganiu
kodeksu branzowego (oraz poddawanie sie ocenie przez niezalezny podmiot monitorujacy

przestrzeganie kodeksu].

2. Dokonanie przegladu i wdrozenie aktualnych Rekomendacji przygotowanych przez CSIOZ,
w tym zwrdcenie uwagi na wiarygodno$é podmiotdw przetwarzajacych, z ktérych ustug

korzysta placéwka medyczne.

3. Analiza i w jej wyniku zmiana struktury organizacyjnej oraz mechanizméw zarzadczych oraz
procedur majaca na celu przygotowanie organizacji do dziatah po powaznym incydencie

naruszajacym cyberbezpieczenstwo.

4. Rozwazenie wprowadzenia zasad i polityk w ramach organizacji opartych na dobrych
praktykach, obowiazujacych przepisach a takze na standardach miedzynarodowych takich
jak NIST.
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