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1. Wstep

1.1.

1.2.

Prawo czesto zostaje w tyle za rzeczywistoscig gospodarcza. Szczeg6lnie dotyczy to IT, w ktérej nowe
rodzaje ustug powstajg niezwykle szybko wraz z rozwojem technologii. Niemniej jednak, nawet gdy w bi-
znesie pojawiajq sie nowe rozwigzania, dotychczasowe formuty prawne pozostawajq nadal aktualne.
Kodeks cywilny przyktadowo, nie musiat zostac¢ znaczaco zmieniony, by dato sie dostosowac zawarte
w nim normy do umoéw zawieranych przez Internet, a zmiany nie dotknety istoty ani zasad prawa cywil-
nego. By¢ moze podobnie bedzie w przypadku ustug przetwarzania w chmurze. Niepotrzebna jest rewo-
lucja, lecz dostosowanie i by¢ moze uzupetnienie prawa.

Proces zmian prawnych jest w toku. Ramy rozwigzan biznesowych opartych natechnologiach cloud
computing obecnie funkcjonujg w zmieniajacym sie Srodowisku prawnym. Z tego tez wzgledu wazna
jest znajomosSc przepisow juz obowigzujacych oraz propozycji zmian w tym obszarze, a przede wszyst-
kim ich przyczyn i przewidywanych skutkow.

Raport ma za zadanie przedstawic czytelnikom zarys pojeciowy i problematyke przetwarzania w chmu-
rze w dziatalnoSci ubezpieczeniowej, w szczegdlnosci w zakresie najbardziej wrazliwej kwestii — ochro-
ny danych osobowych w chmurze.

Charakterystyka ustug przetwarzania w chmurze

Moc obliczeniowa oraz mozliwosci komputera sq zasadniczo ograniczone standardami posiadanego
przez nas sprzetu oraz oprogramowania. Jednak czasem niezbedne wydaje sie uzycie kosztowne-
go oprogramowania i zwigzanej z nim rozbudowanej infrastruktury. Moze to byc szczegolnie istotne
w przypadku maszyn do edycji wideo w HD, programéw do projektowania budynkdw, itp. Koszty dostar-
czenia, wdrozenia, aktualizacji, serwisu i obstugi elementéw software oraz hardware sg czestokro¢ bar-
dzo wysokie. W celu ich obnizenia powstata nowa grupa ustug w zakresie IT — cloud computing, czyli
tzw. przetwarzania w chmurze.

Zasadniczo, przetwarzanie w chmurze polega na outsourcingu ustug IT poza wiasne przedsigbiorstwo,
z tym ze dzieje sie to wirtualnie. Jego celem jest elastyczne zapewnienie zasobow IT (zaréwno software,
jak i hardware] na zadanie uzytkownikéw, przy czym przetwarzanie odbywa sie u ustugodawcy.

Zalety cloud computing

Zaletami ustug przetwarzania w chmurze sg przede wszystkim:
* On-demand — mozliwos$¢ uzyskania oczekiwanej mocy obliczeniowej na zadanie bez koniecznosci

inwestowania we wtasng infrastrukture sprzetowa;



1.3.

1.4.
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Redukcja kosztow — z racji tego, ze przy jednoczesnym dostarczaniu wymaganych rozwigzan infor-
matycznych nie trzeba inwestowac w sprzet informatyczny, unika sie kosztow zwigzanych z rozwo-
jem wiasnej infrastruktury IT;

* Niezalezno$¢ od potozenia Zrédet danych — ustugi przetwarzania w chmurze umozliwiajg wspétdzie-
lenie zasobow informatycznych za pomoca réznych urzadzen, z wielu miejsc na Swiecie, np. z urza-
dzen mobilnych;

* Mierzalno$¢ — ustugobiorca ma mozliwoS¢ okreslenia minimalnych oraz maksymalnych technicz-
nych wymagan co do przetwarzania w chmurze, np. co do przestrzeni dyskowej, ilosci i jakosci dedy-
kowanych procesoréw, wielkos¢ pamigci, przepustowoscitacza wychodzacego, liczby uzytkownikéw,
lub na podstawie innej metody okreslania mocy obliczeniowej — jest to szczeg6lnie istotne w przy-
padku opierania rozwigzania IT na PCU (ang. Peak Concurrent Users);

* Skalowalnos$¢ — ustugodawca moze dostosowywac parametry techniczne ustugi do biezacych po-
trzeb, tj. zwiekszyc lub zmniejszyc¢ moc obliczeniowa bez potrzeby inwestowania w sprzet;

* tatwiejsze utrzymanie — to ustugodawca jest odpowiedzialny za infrastrukture sprzetowa, przy uzy-

ciu ktorej nastepuje Swiadczenie ustug przetwarzania w chmurze i ponosi wszelkie koszty zwigzane

Z jej utrzymaniem.

Rozwigzania mobilne a cloud computing

Cloud computing jest immanentnie zwigzany z technologiami mobilnymi. Z racji tego, ze cato$¢ operacji
wykonywana jest w chmurze, aplikacje oraz urzgdzenia mobilne pomimo swoich ograniczen technicz-
nych moga mie¢ dostep do systemow i mocy obliczeniowej duzych korporacyjnych systemoéw IT. Przy-
ktadowo, ustugi przetwarzania w chmurze moga umozliwia¢ mobilny dostep, chociazby poprzez telefon
komorkowy, do oprogramowania biurowego, uzytkowego, ktére standardowo potrzebuje konkretnych
systemow operacyjnych oraz ma wysokie wymagania sprzetowe.

W celu mobilnego korzystania z ustug cloud computing potrzebne jest jednak z reguty tacze o bardzo wy-
sokiej przepustowosci. Wynika to z rozwigzan technicznych wymagajacych czgsto streamingu obrazu
z serweréw w chmurze do urzadzenia mobilnego.

Modele ustug oraz Swiadczenia ustug przetwarzania w chmurze

1.4.1. Techniczne modele ustug przetwarzania w chmurze

Ponizszy podziat wyodrebnia rodzaje ustug cloud computing ze wzgledu na tres¢ ustugi, tj. jakie kon-
kretne ustugi ustugodawca $wiadczy w ramach umowy (podziat przedmiotowy].

1.4.1.1. Kolokacja

Kolokacja w skrdcie sprowadza sie do tego, ze ustugodawca udostepnia ustugobiorcy jedynie przestrzen
na infrastrukture sieciowq jego organizacji, tj. tzw. serwerownie, meble — server racks, ustugi klimaty-
zacji, pofaczenia z siecig elektryczng, urzadzen UPS, dostepu do LAN, itp. Oprogramowanie oraz osprzet
pochodzi od ustugobiorcy.
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Kolokacja jest pojeciem prawnym. W rozumieniu art. 2 pkt 15 Prawa telekomunikacyjnego oznacza ono:

udostepnianie fizycznej przestrzeni lub urzqdzen technicznych w celu umieszczenia i podfqczenia
niezbednego sprzetu operatora podtqczajqcego swojq siec do sieci innego operatora lub korzysta-
jacego z dostepu do lokalnej petli abonenckiej.

Ponadto warto nadmienic, iz przepis art. 29 ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych zawie-
ra okreslone obowigzki przedsigbiorcy telekomunikacyjnego w zakresie przekazywania informacji Prezesowi UKE
o posiadangj infrastrukturze telekomunikacyjnej, publicznych sieciach telekomunikacyjnych i budynkach umoz-
liwiajacych kolokacje. Do tego przepisu zostato wydane rozporzadzenie okreslajace szczegoty tej inwentaryzacji.

1.4.1.2. Infrastructure as a Service (laaS)

W modelu laaS ustugodawca udostepnia, obstuguje, serwisuje osprzet — tj. serwery, dyski twarde. Opro-
gramowanie, bazy danych, systemy operacyjne pozostajg odpowiedzialnoscia ustugobiorcy.

1.4.1.3. Platform as a Service (PaaS$)

Poza udostepnianiem infrastruktury, w ramach Paa$ ustugodawca zapewnia system operacyjny, na kto-

rym ustugobiorca ma mozliwo$¢ uruchamiania lub pisania wlasnego oprogramowania.

1.4.1.4. Software as a Service (SaaS)

Najdalej (obecnie] idacy model przetwarzania w chmurze zaktada $wiadczenie ustug w zakresie udostep-
niania infrastruktury, systemu operacyjnego oraz gotowych aplikacji. Przyktadem zastosowania takiego
modelu mogg by¢ chociazby skrzynki e-mailowe udostepniane przez popularne witryny internetowe.

1.4.2. Modele $wiadczenia ustug przetwarzania w chmurze

W praktyce spotyka sie rdwniez podziat ustug przetwarzania w chmurze ze wzgledu na ilos¢ podmiotéw
uprawnionych do korzystania z ustugi, tj. czy chmura jest dostepna dla og6tu publicznosci, czy tez do-
step do niej jest ograniczony (podziat podmiotowy]).

1.4.2.1. Chmura prywatna — w ktérej to jeden podmiot jest wtascicielem lub wytacznie uprawnionym
do korzystania z chmury obliczeniowej.

1.4.2.2. Chmura grupowa — ustuga, w ramach ktorej zamkniety krag odbiorcow wspoétdzieli chmure obli-

czeniowg miedzy soba.

1.4.2.3. Chmura publiczna — poprzez ktdrg rozumie si¢ dostepng dla og6tu spoteczenstwa przestrzen
obliczeniowa w chmurze (niezaleznie od tego, czy za wynagrodzeniem, czy nieodpfatnie].

1.4.2.4. Chmura hybrydowa — model taczacy dwa lub wiecej modeli Swiadczenia ustug w chmurze.



2. Uregulowania prawne dotyczace ubezpieczen w konteksScie
outsourcingu ustug IT

W zwigzku z rozmowami na poziomie instytucji Unii Europejskiej (trwajq otwarte publiczne konsultacje
Komisji Europejskiej dotyczace przetwarzania w chmurze?) oraz z rownolegtymi pracami nad projektem
regulacji w Stanach Zjednoczonych?, w niedalekiej przysztosci bedzie mozna polegac na generalnie obo-
wigzujacych przepisach wyznaczajgcych obowigzki stron przy konkretnych zakresach korzystania lub
Swiadczenia ustug przetwarzania w chmurze.

Na chwile obecng, przed ewentualnym wprowadzeniem do porzadku prawnego kompleksowej regu-
lacji dotyczacej ustug cloud computing, rekomenduje sie daleko posunietg ostroznos¢ w kwestiach
prawnych. Zaréwno ustugobiorca, jak i ustugodawca, podczas negocjowania umowy na Swiadczenie
ustug przetwarzania w chmurze powinni zwrdéci¢ uwage na proponowane postanowienia umowne
i odniesc¢ je do swoich zatozen biznesowych oraz wymagan stawianych przez powszechnie obowia-
Zujace prawo.

Niewatpliwie, na dzien dzisiejszy, istotne znaczenie w outsourcingu ustug IT majq uregulowania prawne
dotyczace praw autorskich, swiadczenia ustug drogg elektroniczng, ochrony baz danych, ochrony da-
nych osobowych. W kontekscie Swiadczenia ustug ubezpieczeniowych nalezy mie¢ na uwadze przepisy
regulujace $wiadczenie ustug ubezpieczeniowych.

2.1. Obostrzenia w przypadku tajemnicy ubezpieczeniowej — kwestia odpowiedzialnosci

Ustawa o dziatalnoSci ubezpieczeniowej w art. 19 ust. 1 okre$la generalng zasade ochrony tajemnicy
ubezpieczeniowej, tj.:

Zaktad ubezpieczen i osoby w nim zatrudnione lub osoby i podmioty, za pomocq ktérych zaktad
ubezpieczen wykonuje czynnosci ubezpieczeniowe, sq obowiqzane do zachowania tajemnicy do-
tyczqcej poszczegdlnych umow ubezpieczenia.

W Swietle przytoczonego przepisu mozna przyjac, ze tajemnica ubezpieczeniowa dotyczy:

* Wszelkich danych zwigzanych z umowami ubezpieczeniowymi, tj. danych ubezpieczonych, ubezpie-
czajacych, ewentualnych innych stron, konkretnych postanowie umownych, jak réwniez informacji
o0 tym, iz taka umowa zostata w ogéle zawarta;

1. http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=cloudcomputing&lang=en.

2. http//www.legalcloudcentral.com/2011/05/articles/regulation/regulating-the-cloud-the-cloud-computing-act-of-2011/.
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2.2.

e Wszelkich danych zwigzanych z wykonaniem umowy, przetwarzanych przez zaktad ubezpieczen
w zwigzku z umowg ubezpieczenia lub nawet jezeli do zawarcia umowy nie doszto.

Ustawa o dziatalnosci ubezpieczeniowej w art. 19 ust. 2 zawiera liste podmiotéw, ktére mogg wniosko-
wac, aby zakfad ubezpieczen udzielit im informacji stanowigcych tajemnice ubezpieczeniowa. Dotyczy
tom.in.:

podmiotu przetwarzajqcego, na zlecenie zakfadu ubezpieczen, dane dotyczqce ubezpieczajqcych,
ubezpieczonych, uposazonych lub uprawnionych z uméw ubezpieczenia oraz administrujqcych
indywidualnymi kontami jednostek uczestnictwa w ubezpieczeniowym funduszu kapitatowym.

Tak opisany podmiot wypetnia przestanki ustugodawcy ustug przetwarzania w chmurze. W zwigzku
ztym, wramach stosunku prawnego taczacego zaktad ubezpieczen iustugodawce rozwigzan cloud
computing, ustugodawca powinien ztozy¢ odpowiedni wniosek w celu przetwarzania danych stanowia-
cych tajemnice ubezpieczeniowa.

Nalezy pamietac, iz ustawa o dziatalnosci ubezpieczeniowej zawiera ograniczenia co do swobody kre-
owania zasad dotyczacych odpowiedzialnosci stron uméw. Pomimo tego, ze zaktad ubezpieczeh moze
zleci¢ przetwarzanie danych osobie trzeciej, to jednak, na podstawie art. 19 ust. 3 ustawy o dziatalnosci
ubezpieczeniowej, nie wytacza to ani nie ogranicza odpowiedzialnosci zaktadu ubezpieczen z tytutu na-
ruszenia obowigzku zachowania tajemnicy dotyczacej poszczegédlnych uméw ubezpieczenia. Oznacza
to, ze odpowiedzialnos¢ za wszelkie szkody wyrzadzone osobom trzecim w zwigzku z przetwarzaniem
danych przez podmiot przetwarzajacy je na zlecenie zaktadu ubezpieczen bedzie ponosic zaktad ubez-
pieczen. Ubezpieczyciel nie bedzie mégt zwolnic sie z tej odpowiedzialnoSci przez wskazanie np. na oko-
licznos¢, Ze przetwarzanie danych powierzyt profesjonaliScie (art. 429 kodeksu cywilnego nie znajdzie
tu zastosowania). Nie ma natomiast przeszkad, aby zasady odpowiedzialnosci ustugodawcy rozwigzan
cloud computing wobec ubezpieczyciela, w tym takze za szkody wyrzadzone osobom trzecim, za ktére
odpowiedzialno$¢ bedzie musiat ponies¢ ubezpieczyciel, uregulowa¢ w umowie z ustugodawcy w spo-
sob odpowiadajgcy oczekiwaniom ubezpieczyciela w tym zakresie.

Podstawy prawne i warunki, ktére musi spetnia¢ outsourcing w dziatalnosci
ubezpieczeniowej

Ustawa o dziatalnosci ubezpieczeniowej wymienia konkretne czynnosci ubezpieczeniowe, ktore moga

byc zlecane podmiotom trzecim. Co istotne, czynnosci wykonywane przez podmioty trzecie w ramach

outsourcingu traktowane sg jak czynnosci ubezpieczeniowe w zakresie, w jakim sq wykonywane w imie-

niu i na rzecz zaktadu ubezpieczen. CzynnoSciami tymi sa:

* Ocena ryzyka w ubezpieczeniach osobowych i ubezpieczeniach majatkowych oraz w umowach gwa-
rancji ubezpieczeniowych;

e Wypfacanie odszkodowan i innych $wiadczen naleznych z tytutu uméw, o ktérych mowa w tej ustawie;

* Przejmowanie i zbywanie przedmiotéw lub praw nabytych przez zaktad ubezpieczen w zwigzku z wy-
konywaniem umowy ubezpieczenia lub umowy gwarancji ubezpieczeniowej;
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* Prowadzenie kontroli przestrzegania przez ubezpieczajacych lub ubezpieczonych, zastrzezonych
w umowie lub wogélnych warunkach ubezpieczen, obowigzkéw izasad bezpieczenstwa odnosza-
cych sie do przedmiotéw objetych ochrong ubezpieczeniowsy;

* Prowadzenie postgpowan regresowych oraz postepowan windykacyjnych zwigzanych z wykonywa-
niem umow ubezpieczenia i uméw gwarancji ubezpieczeniowych; umow reasekuracji w zakresie ce-
dowania ryzyka z umow ubezpieczenia i umoéw gwarancji ubezpieczeniowych;

e Lokowanie Srodkéw zaktadu ubezpieczen;

* Ustalanie przyczyn i okolicznosci zdarzen losowych;

* Ustalanie wysokosci szkéd i rozmiaru odszkodowan oraz innych $wiadczen naleznych uprawnionym
z umow ubezpieczenia lub uméw gwarancji ubezpieczeniowych;

* Ustalanie wartoSci przedmiotu ubezpieczenia;

* (Czynnoscizapobiegania powstawaniu albo zmniejszenia skutkow wypadkow ubezpieczeniowych lub
finansowanie tych dziatan z funduszu prewencyjnego.

Najbardziej jednak istotny z punktu widzenia mozliwo$ci zastosowania rozwigzan cloud computing be-
dzie outsourcing czynnosci przetwarzania danych dotyczacych ubezpieczajacych, ubezpieczonych,
uposazonych lub uprawnionych z uméw ubezpieczenia oraz administrujgcych indywidualnymi kontami
jednostek uczestnictwa w ubezpieczeniowym funduszu kapitatowym. Odbywac sie to bedzie na podsta-
wie wyzej opisanego art. 19 ust. pkt. 23 ustawy o dziatalnosci ubezpieczeniowe;.

Ponadto zaktad ubezpieczen, na podstawie art. 26 ustawy o dziatalno$ci ubezpieczeniowej, moze zlecac in-
nym podmiotom ustugi dotyczace zabezpieczania dokumentéw zwigzanych z zawieraniem i wykonywaniem
umow ubezpieczenia, a sporzadzonych na informatycznych nosnikach danych. W tym zakresie zastosowanie
beda miaty techniczne przepisy zawarte w Rozporzadzeniu Ministra Finanséw z dnia 31 paZdziernika 2003 r.

Zmiany spodziewane w zwigzku z implementacjq dyrektywy 2009/138/WE
w sprawie podejmowania i wykonywania dziatalno$ci ubezpieczeniowej
i reasekuracyjnej

Na dzier sporzadzenia niniejszego raportu prowadzone sg prace nad implementacjq w Polsce Dyrektywy
2009/138/WE w sprawie podejmowania i wykonywania dziatalnoSci ubezpieczeniowej i reasekuracyjnej
(tzw. Wyptacalno$¢ II) w ramach uzgodnien miedzyresortowych. Jednocze$nie sama Dyrektywa 2009/138/WE
ulega nadal pewnym modyfikacjom, w szczeg6lnosci w zakresie terminu jej wejscia w zycie i dopasowania jej
regulacji do tzw. Dyrektywy Omnibus II. Po uchwaleniu dnia 3 lipca 2012 r. przez Parlament Europejski tzw. dyrek-
tywy naprawczej datg wejécia w zycie Dyrektywy 2009/138/WE jest obecnie 1 stycznia 2014 roku.?

Zamiarem ustawodawcy europejskiego jest uregulowanie kwestii outsourcingu istotnych funkcji lub
rodzajow dziatalnosci ubezpieczeniowej (co w polskiej terminologii trzeba rozumie¢ jako outsourcing
czynnoséci ubezpieczeniowych) w jednolity sposéb we wszystkich panstwach cztonkowskich UE, celem

3. Dyrektywa Parlamentu Europejskiego i Rady 2012/23/UE z dnia 12 wrze$nia 2012 r. zmieniajaca dyrektywe 2009/138/WE (Wy-

ptacalno$c I1) w odniesieniu do terminu jej transpozycji, daty rozpoczecia jej stosowania oraz daty uchylenia niektérych dyrek-
tyw, Dziennik Urzedowy UE z 14.09.2012 r. L249/1.
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zas regulacji outsourcingu czynnosci ubezpieczeniowych jest w pierwszej kolejnosci zapewnienie efek-
tywnego nadzoru nad takimi czynnosciami zlecanymi w ramach outsourcingu. W punkcie 37 Preambuty
Dyrektywy 2009/138/WE stwierdza sig, ze:

konieczne jest, by organy, ktére sprawujq nadzér nad zaktadem ubezpieczen lub zaktadem rease-
kuracji dokonujgcym outsourcingu miaty, niezaleznie od tego, czy zleceniobiorca jest jednostkq
requlowanq czy nie, dostep do wszystkich istotnych danych posiadanych przez zleceniobiorce,
a takze prawo do przeprowadzania kontroli na migjscu. Celem uwzglednienia zmian zachodzqcych
na rynku oraz zagwarantowania, ze warunki dokonywania outsourcingu sq w dalszym ciqgu spet-
niane, organy nadzoru powinny by¢ informowane przed dokonaniem outsourcingu podstawowych
lub istotnych funkcji lub rodzajéw dziatalnoSci. Wymogi te powinny uwzglednia¢ prace Wspélnego
Forum i odpowiadac¢ aktualnym regulacjom i praktykom w sektorze bankowym, a takze dyrektywie
2004/39/WE i jej zastosowaniu w odniesieniu do instytucji kredytowych.

W zwigzku z koniecznoscig implementacji Dyrektywy 2009/138/WE do polskiego porzadku prawnego pla-
nowana jest gruntowna zmiana ustawy o dziatalnosci ubezpieczeniowej. W chwili obecnej dostepny jest
opracowany przez Ministerstwo Finansow ,Projekt zatozen do projektu ustawy o dziatalnoSci ubezpiecze-
niowej i reasekuracyjnej” z maja 2012 roku, w ktérym proponuje sie rozwigzania wzorowane na przepisach
Dyrektywy 2009/138/WE i majace na celu ich szczegbtowa implementacje. Dokument ten nie zawiera jed-
nak propozycji tekstu nowej ustawy, lecz jedynie jej zatozenia. Na obecnym etapie trudno jeszcze wskazac,
jaki konkretnie ksztatt przyjma przepisy nowej ustawy o dziatalnoSci ubezpieczeniowej i reasekuracyjnej,
opracowane na podstawie wskazanego wyzej ,Projektu zatozen”. Mozna jednak przyjac, ze tres¢ konkret-

nych przepisoéw ustawy bedzie w znacznym stopniu zblizona do wskazanej w tresci ,Projektu zatozen”.

Nalezy zatem spodziewac sie, ze — analogicznie do przepisow Dyrektywy 2009/138/WE — polska ustawa
bedzie zawierata definicje outsourcingu, ktére to okreslenie wedtug ,Projektu zatozen” bedzie oznaczac:

umowe miedzy zaktadem ubezpieczen albo zaktadem reasekuracji a dostawcq ustug, na podsta-
wie ktérej dostawca — bezposrednio bqdz w drodze dalszego outsourcingu — wykonuje czynno$ci,
funkcje nalezqce do systemu zarzqdzania, ktére w innym przypadku zostatyby wykonane przez
sam zaktad ubezpieczen lub zaktad reasekuraciji.

Zdaniem autoréw ,Projektu zatozen” obecna ustawa o dziatalnoSci ubezpieczeniowej reguluje kwestie
zwigzane ze zlecaniem czynnosci ubezpieczeniowych wsposéb niepetny iwymagajacy istotnych
zmian. Przewidziane s zatem nastepujace modyfikacje:

* (Codozasady powinna pozosta¢ utrzymana dotychczasowa mozliwos¢ zlecania przez zakfad ubez-
pieczen innym podmiotom wykonania czynnosci ubezpieczeniowych wskazanych wart. 3 ust. 69
ustawy o dziatalnosci ubezpieczeniowej. Dodatkowo ma byc wprowadzona mozliwos¢ zlecania innym
podmiotom wykonywania funkcji nalezacych do systemu zarzadzania zgodnie z punktem 31 pream-
buty i art. 49 Dyrektywy 2009/138/WE;

e 7aktad ubezpieczen bedzie miat obowigzek zawiadomi¢ KNF o zamiarze powierzenia takich czynnosci
innemu podmiotowi. Obowigzkowi notyfikacji podlegac¢ bedzie takze kazda istotna zmiana, rozwigza-
nie lub wygasniecie umowy outsourcingu.
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Analogicznie do przepisu obowigzujacego w prawie bankowym (art. 6b ustawy — prawo bankowe)

w ustawie o dziatalnosci ubezpieczeniowej ma byc doprecyzowana zasada petnej odpowiedzialnosci za-

ktadow ubezpieczen za wykonanie obowigzkéw z zakresu outsourcingu:

* Odpowiedzialnosci zaktadu ubezpieczen za szkody wyrzadzone ubezpieczajacym, ubezpieczonym,
uposazonym lub uprawnionym z umow ubezpieczenia wskutek niewykonania lub nienalezytego wy-
konania outsourcingu nie mozna wytgczyc ani ograniczyc;

» (OdpowiedzialnoScizaktadu ubezpieczen i zaktadu reasekuracji za szkody wyrzadzone cedentom wsku-
tek niewykonania lub nienalezytego wykonania outsourcingu nie mozna wytaczyc ani ograniczyc.

W zakresie warunkdw, jakie musi spetnia¢ outsourcing czynnosci ubezpieczeniowych, na wzoér art. 38

Dyrektywy 2009/138/WE, ,Projekt zatozen” przewiduje, ze:

» Dostawca ustug bedzie wspotpracowat z organem nadzoru w zakresie powierzonych w ramach out-
sourcingu czynnosci lub funkcji;

* Zakfad ubezpieczen, jego podmiot uprawniony do badania sprawozdan finansowych oraz organ nadzo-
ru beda posiadaty faktyczny dostep do danych zwigzanych z powierzonymi funkcjami lub dziataniami;

* Organ nadzoru bedzie miat mozliwo$¢ prowadzenia kontroli dziatalnosci i stanu majatkowego dostaw-
cy ustug w zakresie powierzonych czynnosci i funkcji.

Dodatkowo outsourcing podstawowych lub waznych funkgcji, badZ funkcji nalezacych do systemu zarza-

dzania nie bedzie mégt odbywac sie w sposéb prowadzacy do:

* Przekazania zarzadzania zaktadem ubezpieczer w rozumieniu art. 368 § 1 kodeksu spétek handlo-
wych (przepis ten stanowi, ze to zarzad prowadzi sprawy spotki i reprezentuje jq na zewnatrz);

* Przekazania wykonywania dziatalnosci ubezpieczeniowej w sposéb powodujacy brak faktycznego
wykonywania dziatalnosci przez zaktad ubezpieczen;

* Pogorszenia jakosci systemu zarzadzania zaktadu ubezpieczer;

e 7wiekszenia ryzyka operacyjnego;

* Pogorszenia mozliwo$ci monitorowania przez organ nadzoru przestrzegania przez zaktad ubezpie-
czen jego obowigzkow;

* Pogorszenia jakosci $wiadczenia ustug ubezpieczajacym, ubezpieczonym, uposazonym lub upraw-
nionym z umoéw ubezpieczenia oraz cedentom.

W zwigzku z nowymi wymogami odnosnie outsourcingu wynikajacymi z Dyrektywy 2009/138/WE zos-
tang wprowadzone takze odpowiednie zmiany w dotychczasowych przepisach dotyczacych nadzoru
ubezpieczeniowego w zakresie zlecania czynnosci ubezpieczeniowych, tj. wart. 208 ust. 2 iart. 210
ustawy o dziatalnosci ubezpieczeniowej. W szczeg6lnosci ,Projekt zatozen” przewiduje wprowadzenie
nowych uprawnien nadzorczych KNF tj. nakazania zaktadowi ubezpieczen rozwigzania umowy outso-
urcingu, zakazania planowanego outsourcingu podstawowych lub waznych czynnosci ubezpieczenio-
wych oraz funkcji nalezacych do systemu zarzadzania oraz jego istotnej zmiany.

KNF bedzie miat prawo przeprowadzenia kontroli dostawcy ustug na miejscu, w jego lokalu, w przypad-
ku za$ dostawcow umiejscowionych w innym panstwie cztonkowskim Unii Europejskiej mozliwa bedzie
kontrola przez organ nadzoru tego panstwa cztonkowskiego, w ktdrym umiejscowiony jest dostawca
ustug. W ramach kontroli organ nadzoru bedzie miat mozliwos¢ przeprowadzenia kontroli dziatalnosci
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i stanu majgtkowego dostawcy ustug w zakresie powierzonych w drodze outsourcingu czynnosci ubez-
pieczeniowych ireasekuracyjnych oraz funkcji nalezacych do systemu zarzadzania. Rowniez organy
nadzoru innych panstw cztonkowskich Unii Europejskiej beda miaty mozliwos¢ przeprowadzania kon-
troli dostawcow ustug umiejscowionych na terytorium Rzeczypospolitej Polskiej w zakresie czynnosci
powierzonych przez zagraniczny zaktad ubezpieczen. Do kontroli dostawcow ustug, ktérzy wykonujq
w drodze outsourcingu czynnosci ubezpieczeniowe i reasekuracyjne oraz funkcje nalezace do systemu
zarzadzania powierzone przez zaktad ubezpieczen lub zakfad reasekuracji, bedg stosowaty sie odpo-
wiednio przepisy o kontroli zaktadéw ubezpieczen i zaktadéw reasekuracji, a ponadto przepisy rozdzia-
tu 5 ustawy z dnia 2 lipca 2004 r. 0 swobodzie dziatalnoSci gospodarcze;.

Niezaleznie od wskazanych wyzej planowanych zmian do ustawy o dziatalnoSci ubezpieczeniowej trze-

ba mie¢ na uwadze, ze réwniez na poziomie ustawodawstwa europejskiego prowadzone sg intensywne

prace nad nowymi przepisami, z ktérych znaczna czes¢ bedzie miata charakter przepiséw bezposred-
nio obowigzujacych (bez koniecznoéci wdrozenia ich do polskiego systemu prawnego w formie ustaw]).

Przepisy europejskie wprowadzajace system Wyptacalnosc Il, podobnie jak inne regulacje normujace

funkcjonowanie sektora finansowego, majq strukture trzypoziomowq i obejmuja:

i. Akt podstawowy, czyli dyrektywe ramowg (akt poziomu 1] — jest to przede wszystkim omdwiona
wyzej Dyrektywa 2009/138/WE regulujaca podstawowe zasady nowego systemu;

iil. Akty 2 poziomu — szczegbtowe rozwigzania znajda sige w aktach wykonawczych do dyrektywy, zwa-
nych aktami delegowanymi (ang. delegated acts), ktore bedq wydawane na podstawie art. 290
Traktatu o Funkcjonowaniu Unii Europejskiej w formie rozporzadzen. W zakresie outsourcingu Dyrek-
tywa 2009/138/WE wprost przewiduje, ze Komisja Europejska przyjmie srodki wykonawcze w celu
blizszego okreslenia warunkoéw, przy ktérych spetnieniu mozna dokonywac outsourcingu, w szcze-
golnosci w przypadku dostawcow ustug zlokalizowanych w panstwach trzecich (art. 50 ust. 1 Dy-
rektywy 2009/138/WE). Akty te bede obowigzywaty wprost bez koniecznosci ich implementowania
do polskiego systemu prawnego.

iii. Akty 3 poziomu — bedg zawieraty dalsze szczegdtowe przepisy, z ktorych czes¢ bedzie miata charakter
niewigzacych prawnie wytycznych (ang. guidelines), obowigzujacych na zasadzie tzw. comply or ex-
plain (tj. stosuj sie do przyjetych rozwigzan, a jesli nie, to wyttumacz, dlaczego nie mozesz sie do nich
stosowac). Czes¢ natomiast bedzie wydawana w formie prawnie wigzacych, wykonawczych standar-
dow technicznych (ang. binding technical standards — BTS lub implementing technical standards — ITS).

Tres¢ projektow tych regulacji jest obecnie opracowywana inie ma jeszcze dostepu do ostatecznego
ksztattu projektowanych przepisow.

2.4. Aspekty oraz charakterystyka umow IT w kontekscie ustug cloud computing

Istotg ustug cloud computing jest przetwarzanie danych w infrastrukturze technicznej ustugodawcy bez
blizej okreslonej lokalizacji. Przyktadowo, pozwala to na zdalne taczenie wielu ,farm” serweréw w jedng
chmure obliczeniowa.

Taka chmura obliczeniowa, na co wskazaliSmy na wstepie raportu, moze byc¢ udostepniana do powszech-
nego odbioru blizej nieokre$lonemu adresatowi (chmura publiczna) badZ udostepniana tylko jednemu
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podmiotowi (chmura prywatna). Miedzy tymi dwoma modelami istnieje model posredni — chmura gru-
powa, oraz modele hybrydowe taczace cechy innych modeli Swiadczenia ustug cloud computing.

W zakresie uméw podziat ten ma zasadnicze implikacje. Mianowicie chmura publiczna z racji swojej
cechy powszechnosci bedzie oparta na nienegocjowanej umowie lub regulaminie, ktéry ma charakter
adhezyjny, tj. ustugobiorca nie bedzie miat wptywu na treS¢ jego postanowien. Tego typu rozwigzania
sq powszechne na poziomie consumer i small business grade i z reguty ustugobiorca ma niewielkie moz-
liwosci dostosowania ustugi przetwarzania w chmurze do wtasnych potrzeb. Natomiast chmura pry-
watna jest z reguty rozwigzaniem dopasowanym do indywidualnych potrzeb ustugobiorcy. W zwigzku
z tym umowa, na ktérej podstawie ustugi przetwarzania w chmurze sa $wiadczone, jest sporzadzana
przez obydwie strony badz tez nawet pierwszy jej projekt jest tworzony przez ustugobiorce, w zaleznosSci
od pozycji negocjacyjnej stron. Poza standardowymi postanowieniami ustugobiorca w tym modelu ustug
moze chcieC sobie zagwarantowac ustugi SLA, geolokalizacji serweréw, kontroli, itp.

Podstawowe zatozenia i struktura umowy outsourcingowej w kontekscie
przetwarzania w chmurze prywatne;j

2.5.1. Komparycja

Jak kazda umowa, takze ta z zakresu technologii informatycznych zaczyna sie od kwestii podstawo-
wych, tj. przedstawienia stron umowy, daty, miejsca zawarcia, czyli od tzw. komparycji.

2.5.2. Definicje

W skomplikowanych umowach pomocne okazuje sie stworzenie listy definicji, ktére majq zastosowanie
do umowy. Sporzadzenie wtasciwych definicji pozwala na zaoszczedzenie czasu i objetosci umowy.

2.5.3. 0swiadczenia stron

Oswiadczenia i deklaracje stron okre$lajg cele i zamiary stron w zwigzku z zawarciem umowy. Dekla-
racje te, petnigce niejako funkcje preambuty, stanowig czasami pomoc w przypadku watpliwosci w in-
terpretacji postanowiers umownych. Strony przedstawiajq takze stan faktyczny np. co do posiadanej in-
frastruktury lub struktury korporacyjnej, okreslenia poziomu starannosci, jezyka oprogramowania oraz

jezyka dokumentacji, miejsca wykonywania prac, okreslenia metodyki pracy i wspétpracy, konsultacji
miedzy stronami.

2.5.4. Przedmiot

Najwazniejszym elementem kazdej umowy jest wtasciwe okreslenie jej przedmiotu. W tym zakresie
wiasciwe jest okre$lenie, jakich konkretnie ustug przetwarzania w chmurze dotyczy umowa — doktadne
okreslenie modelu, zakresu treSciowego i czasowego jej obowigzywania. Istotne jest, czy strony prze-
widujq jakiekolwiek ustugi dodatkowe, utrzymaniowe, wdrozeniowe, serwisowe, szkoleniowe, wsparcia
technicznego, jak rozwigzane sg kwestie ewentualnych praw autorskich itp.
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2.5.5. Proces prac — harmonogram, etapy realizacyjne, odbiory

W ramach tworzenia chmury obliczeniowej od podstaw ukierunkowanej na konkretne potrzeby ustugo-
biorcy, uzasadnienie znajduja postanowienia pozwalajgce ustugobiorcy kontrolowac postepy w pracach
tworzenia infrastruktury systemu poprzez okre$lenie $rodowisk testowych, tj. sandboxéw (udzielenie
licencji testowych lub deweloperskich ustugobiorcy]. Ustugobiorca moze mie¢ stuszne oczekiwanie, iz
oprogramowanie i system plikéw funkcjonujacy w chmurze bedzie kompatybilny z tymi stosowanymi
w ramach infrastruktury jego przedsiebiorstwa.

Niezmiernie istotne znaczenie ma harmonogram prac i wskazanie etapéw realizacji projektu. Przy du-
zych projektach zazwyczaj wynagrodzenie wyptacane jest czeSciami, powigzanymi ze zrealizowaniem,
przekazaniem i odebraniem bez zastrzezen danego etapu realizacyjnego.

W Scistej relacji z harmonogramem prac pozostajq postanowienia odnoszace sig do procedury odbioréw
i testow. Spotyka sie regulacje dotyczace odbioréw, testow czesciowych, protokotéw zdawczo-odbior-
czych, protokotéw rozbieznosci, postanowienia okreslajace kolejne kroki w zakresie procesu prac —
ksiegi zmian dokonywanych przez konkretne osoby, raportéw z przeprowadzonych prac.

Co istotne, udzielenie licencji do utworéw w rozumieniu prawa autorskiego (o ile takowe powstajq)
zasadniczo nastepuje dopiero przy odbiorze koncowym, jednak mozna sie umowic, ze przyjecie
utworu (jego odpowiedniej cze$ci) bedzie nastepowato przy kazdym cze$ciowym odbiorze np. dane-
go etapu prac.

2.5.6. Role, personel, podwykonawcy

Umowy IT nadajg osobom wystepujacym po obu stronach umowy odpowiednie role, wraz ze szczegoto-
wym okresleniem celéw, odpowiedzialnosci, termindw i zadan, np. koordynatorzy, menedzerowie, komi-
tety sterujace. Komitety sterujgce s ustanawiane przyktadowo w celu dokonania koricowej akceptacji
odbioréw czesciowych, zlecania testéw, zmian w harmonogramie (jezeli takie nie wymagajq zmiany

umowy] i innych czynnosci, ktére sg szczegdtowo okre$lone w samej umowie.

Umowy niejednokrotnie precyzujq kluczowy personel, ktérego zmiana wymaga zgody obu stron umowy
lub ustugobiorcy. Spotykane sa réwniez postanowienia o zobowigzaniu ustugodawcy do zwigzania swo-
ich pracownikéw zakazem konkurencji przez okreslony czas.

Umowy regulujq rowniez najczesciej uprawnienie zlecenia realizacji okreslonej czesci prac przez podwy-
konawcow oraz mozliwos¢ przekazywania praw i obowigzkéw z umowy podmiotom trzecim.

2.5.7. Audyt, kontrole

W umowie zazwyczaj regulowana jest mozliwos¢ przeprowadzenia kontroli lub audytu przez zlecenio-
dawce, badZ wskazywany jest zewnetrzny audytor w celu weryfikacji nalezytego wykonywania ustug
w zgodzie z postanowieniami umownymi oraz standardami. Raporty poaudytowe mogg byc podstawg
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odbioréw czesciowych lub koncowych. Audyt moze dotyczyé¢ zaréwno efektéw pracy wykonawcy, jak
i sposobu wykonywania ustug.

Nalezy podkreslic, ze w zwigzku z regulacjami dotyczacymi outsourcingu ubezpieczeniowego zawarty-
mi w Dyrektywie 2009/38/WE oraz europejskich przepisach wykonawczych, a takze w zwigzku z plano-
wanymizmianamiw ustawie o dziatalnosci ubezpieczeniowej w zakresie outsourcingu, umowa powinna
uwzgledniac takze aspekty nadzoru ubezpieczeniowego nad czynnosciami ubezpieczeniowymi zleco-
nymiw drodze outsourcingu. W szczegélnosci winna umozliwia¢ kontrole prawidtowego wykonania tych
czynnosci, nie tylko przez uprawnione organy nadzoru ubezpieczeniowego (gdyz tu uprawnienie organu
bedzie wynika¢ z mocy samego prawa), lecz takze w takim samym zakresie — przez ubezpieczyciela.
Prawo kontroli ubezpieczyciela u ustugodawcy powinno bowiem zapewnia¢ ubezpieczycielowi mozli-
wos¢ weryfikacji prawidtowosci wykonywanych procedur, zwtaszcza w kontekscie odpowiedzialnosci
ubezpieczyciela za wtasciwe wykonanie czynnosci zleconych w drodze outsourcingu.

2.5.8. Wynagrodzenie

W przypadku umow dotyczacych przetwarzania w chmurze, szczegblnego znaczenia nabiera prawid-
towe i precyzyjne okreslenie wynagrodzenia za Swiadczenie ustug. W przypadku umoéw dtugotermino-
wych (a takie bedq najczesciej umowy przetwarzania w chmurze) nalezy pamieta¢ o mechanizmach
ewentualnych zmian badZ indeksacji wynagrodzenia.

Istotne jest, aby pamietac o wynagrodzeniu za ewentualne korzystanie z autorskich praw majatkowych,
prawa do wykonywania autorskich praw zaleznych i prawa do zlecania wykonywania zaleznych praw
autorskich w sytuacjach, w ktorych moze by¢ mowa o prawach autorskich (szczegdlnie jesli ustugodaw-
ca bedzie tworzyt specjalne rozwigzania, bedace utworami w znaczeniu prawa autorskiego).

2.5.9. Kary umowne, ograniczenie odpowiedzialnosci

Umowy outsourcingowe zawierajq czestokro¢ premie finansowe, ktére majg motywowac ustugodawce
do jak najszybszego dostarczenia ustugi wolnej od wad, a takze kary umowne majace na celu zdyscypli-
nowanie ustugodawcy i zabezpieczenie sprawnego wyréwnania ewentualnych szkéd ustugobiorcy.

Strony moga (lecz nie musza) wytaczy¢ mozliwo$¢ dochodzenia odszkodowania przewyzszajacego wy-
sokos¢ kar umownych na podstawie zasad og6lnych kodeksu cywilnego.

Zgodnie z przepisami kodeksu cywilnego, mozna dochodzi¢ szkody rzeczywistej, czyli szkody, ktéra
rzeczywiscie nastapita, oraz z tytutu utraconych korzysci, czyli korzysci, jakich spodziewat sig poszko-
dowany, ale ktérych nie osiggnat z uwagi na to, ze naruszajacy nie wykonat swego zobowigzania i przez
to wyrzadzit mu szkode uniemozliwiajaca ich osiggniecie.

Utrudnieniem konstrukcji odpowiedzialnosci cywilnej w kodeksie cywilnym jest to, iz podmiot podno-
szacy roszczenia odszkodowawcze na takiej podstawie ma obowigzek wykazania wysokosci szkody
lub utraconej korzysci (co czesto jest utrudnione czy wrecz niemozliwe], wykazania zdarzenia, ktére



2. Uregulowania prawne dotyczace ubezpieczef w outsourcingu ustug IT 17

spowodowato szkode, oraz udowodnienia relewantnego zwigzku przyczynowo-skutkowego miedzy zda-
rzeniem oraz szkodg lub utracong korzyscia.

W przypadku dochodzenia zaptaty kar umownych, standardowo wystarczajacy podstawg prawng jest
sama umowa zawierajqca postanowienie o takich karach, oraz ewentualnie wykazanie zdarzenia, ktére
lezy w hipotezie takiego postanowienia.

Strony umowy mogg dos¢ swobodnie (i czesto to czynig) ograniczyé swojg wzajemng odpowiedzialnos¢
np. przez odniesienie si¢ do wartosci umowy. Spotyka sie takze formy mieszane, tj. za czes¢ ewentual-
nych naruszen strony sa odpowiedzialne w sposob ograniczony, a za cze$¢ przyktadowo naruszenie po-
stanowien w kwestii danych osobowych lub praw autorskich] odpowiedzialno$¢ pozostaje nieograniczona.

2.5.10. Wniosek w celu przetwarzania danych

W zwigzku z regulacjq art. 19 ust. 2 ustawy o dziatalnoSci ubezpieczeniowej, w ramach stosunku praw-
nego taczacego zaktad ubezpieczen i ustugodawcy rozwigzan cloud computing, ustugodawca powinien
ztozyc¢ odpowiedni wniosek w celu przetwarzania danych stanowigcych tajemnice ubezpieczeniowa.
Przepisy ustawy o dziatalnosci ubezpieczeniowej nie precyzujq jednak, jakie elementy taki wniosek ma
zawierac. Nie ma w kazdym razie przeszkdd, aby wniosek ten byt ujety w tresci umowy i wskazywat taki
zakres danych, jaki bedzie przetwarzany na podstawie umowy.

2.5.11. Dane osobowe

Istotne jest, aby dane przetwarzane w chmurze spetniaty warunki zgodnego z prawem przetwarzania
na podstawie ustawy o ochronie danych osobowych. Wtym zakresie znaczenie ma ustalenie, ktora
ze stron bedzie petnita role administratora danych osobowych. Jezeli infrastruktura, ktéra lezy u pod-
stawy chmury obliczeniowej, jest poza terytorium RP, powinna ona znajdowac sie w panstwie, ktére za-
pewnia na swoim terytorium odpowiedni poziom ochrony danych osobowych. 7 tej réwniez przyczyny
wazne jest, aby umozliwi¢ geolokalizacje zasobdw informatycznych, ktére sq wykorzystywane do prze-
twarzania danych osobowych.

2.5.12. Odstapienie, rozwigzanie umowy

Podstawowq réznicq miedzy odstapieniem od umowy ajej rozwigzaniem za wypowiedzeniem lub bez
wypowiedzenia jest to, ze odstapienie od umowy pocigga za sobg skutki od jej zawarcia (skutek wstecz-
ny — ex tunc), a rozwigzanie odnosi skutek od dnia wypowiedzenia/powiadomienia drugiej strony (skutek
na przyszto$¢ — ex nunc). Odstapienie bedzie oznaczato, iz strony bedg musiaty zwrdcic to, co sobie $wiad-
czyty na podstawie umowy, a umowe pod wzgledem formalnym traktuje si¢ jak niezawarty. W praktyce
odstapienie od umowy w przypadku umow przetwarzania w chmurze w zasadzie nie bedzie wystepowato.

Rozwigzanie umowy moze zalezec¢ od wielu zdarzen — zawinionych przez strony, takich jak zwtoka, wad-
liwe wykonywanie przedmiotu umowy, wady prawne, badZ od nich niezaleznych, takich jak zdarzenia
zwigzane z sitq wyzsza, itp.
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2.5.13. Spory i ADR

W celu unikniecia przysztych watpliwosci praktyka i rekomendacjq jest wskazanie prawa wtasciwego
oraz jurysdykcji, w ramach ktérej ewentualne spory beda rozstrzygane.

W tym zakresie spotyka sie najczesciej zapisy na sqdy polubowne, arbitraz lub inne alternatywne me-
tody rozwigzywania sporéw. Popularnoscig cieszq sie tzw. procedury eskalacyjne, w ramach ktérych
strony ustawiajq w swoich organizacjach stopnie, ktére spor ,musi przejs¢”, zanim bedzie rozpatrywany
przez sad.

2.6. Postanowienia umowne dotyczace odpowiedzialnosSci za dane; Business

Continuity Planning; redundantno$¢ systemow; Recovery Point Objective/
Recovery Time Objective; exit plan, odwracalno$¢ — kwestia kompatybilnosci
i konwersji danych

2.6.1. Business Continuity Planning

W zakresie procesow tzw. Business Continuity Planning istotne znaczenie majq wymagania dotyczace

redundantnosci systemow, np. klimatyzacji, podfaczenia do sieci energetycznej, dostepu do sieci Inter-
net o okreslonej przepustowosci od réznych dostawcow, urzadzen typu firewall, itp.

W tym celu ustanawiane sg rowniez tzw. RPO/RTO (Recovery Point Objective/Recovery Time Objective]).
Recovery Point Objective stanowi akceptowalng przez strony ilos¢ danych utraconych w trakcie nieprze-
widzianego zdarzenia. Natomiast poprzez Recovery Time Objective wyznacza si¢ maksymalny czas
na wznowienie i przywrdcenie ustugi po awarii lub innych zaktdceniach.

W przypadku istotnych zagrozen lub zaktécen w Swiadczeniu ustug przetwarzania w chmurze, z myslg
o ustugobiorcy tworzy sie tzw. exit plan, zaktadajacy mozliwoS¢ przeniesienia przetwarzanych danych
oraz $wiadczenia ustug na podmiot trzeci. Moze to jednak powodowac powstanie nadmiernych kosztéw
po stronie ustugodawcy, ktéry nie dos¢, ze moze by¢ dotkniety nieprzewidzianym zdarzeniem, zobowia-
zany jest do przeniesienia plikéw na nowego ustugodawce. Podobnie jak w przypadku odwracalnosci,
moze to skutkowac problemami z kompatybilnoscig oraz konwersja plikow. W celu zabezpieczenia jakosci
przeniesienia, tak jak w procesie odwracalnosci, standardowo wyznaczany jest tzw. manager wyjscia.

2.6.2. 0dwracalnos¢

W przypadku wypowiedzenia umowy lub rozwigzania stosunku umownego w inny sposéb naturalnym
oczekiwaniem ustugobiorcy, wydawatoby sie, jest odzyskanie swoich danych. Jednakze, z racji tego, iz
owe dane lub oprogramowanie funkcjonowaty w srodowisku informatycznym ustugodawcy, materiaty te
mogq hie by¢ kompatybilne ze Srodowiskiem pracy ustugobiorcy. Czestym rozwigzaniem takiego proble-
mu jest konwersja plikow (co jednak moze byc czaso- i pracochtonne) badz tez takie stworzenie ustugi
przetwarzania w chmurze, u podstaw ktorej lezataby interoperacyjnos¢ systemow ustugobiorcy i ustug
cloud computing.
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2.7. Service Level Agreement

Service Level Agreement, czyli umowa lub postanowienia umowne dotyczace jakosci Swiadczonych
ustug, zawierajq postanowienia dotyczace wymaganych pozioméw niezawodnosci pod wzgledem kon-
kretnych parametréw technicznych lub zakreséw czasowych dostepnosci ustug.

Postanowienia te sg tworzone w celu zapobiegania lub minimalizacji zagrozen dla ustugobiorcy, ptyna-
cych z korzystania z ustug cloud computing. Do tych zagrozen zalicza si¢ m.in.:

* Ryzyko braku dostepu do danych lub ich utrata;

* Brak fizycznej kontroli uzytkownika nad danymi;

* Przerwy w dostepie do danych oraz aplikacji;

* Brak odpowiedniego szyfrowania.

Z powodu tych zagrozen postanowienia SLA z reguty zabezpieczaja ustugobiorce bardziej, anizeli miato-
by to miejsce w przypadku klasycznej umowy wdrozeniowej czy ,standardowego” outsourcingu.

W zaleznosci od stopnia skomplikowania ustug, aplikacji, przetwarzania danych, SLA w ré6znym stopniu
moze zabezpieczac jakos¢ Swiadczen ustugodawcy. Co do kwestii poziomu starannosci ustugodawcy, zwy-
kle zastrzega sie najwyzszy lub inny szczegélny poziom profesjonalnej starannosci, takze poprzez wskaza-
nie kodeksu dobrych praktyk, np. Dobre standardy branzy outsourcingowej (standardy International Asso-
ciation of Outsourcing Professional — IAOP), ewentualnie przyszty soft law — wytyczne Komisji Europejskiej.

Wyznaczane sg okresy, w ramach ktérych ustuga ma byc¢ $wiadczona bez zaktocen (z reguty jest to
99-99,95% czasu dostepnosci ustugi w ciggu danego roku lub miesigca kalendarzowego]. Dla nieprze-
widzianych przestojow w dostarczaniu ustug, przewidywane sg odrebne okresy.

W ustugach typu cloud computing umowy SLA moga rozciggac sie rowniez na oprogramowanie klienckie,
tj. oprogramowanie funkcjonujace u ustugobiorcy, umozliwiajagce mu dostep do ustug w ramach prze-
twarzania w chmurze. Moga sie tu pojawia¢ kwestie zwigzane z interoperacyjnoscia, bezpieczenstwem
w wykorzystywaniu niektérych technologii, np. mobilnych.

2.7.1. Minimalne poziomy ustug

Poza ujeciem czasowym, umowy SLA wyznaczajq minimalne poziomy szybkosci przetwarzania danych,
mocy obliczeniowej lub dostepnej pamieci operacyjnej, procesordw lub rdzeniéw procesordw, itp.

Dla ustugobiorcy istotne sq ustugi backup oraz redundantno$¢ systemow obstugujacych serwery, na kto-
rych odbywa sie przetwarzanie. W zalezno$ci od stopnia zaawansowania ustugi przetwarzania w chmu-
rze oraz zakresu back-up, kopie bezpieczenstwa sq okreslane z czestotliwosciq liczong w dniach, tygo-
dniach lub nawet miesigcach.

W negocjacjach umoéw cloud computing problematyczne jest czesto ustalenie, kto ma ponosi¢ koszty
oraz ryzyko zwigzane z przechowywaniem kopii zapasowej.
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2.7.2. Bledy

Btedy w dziataniu ustug sq usuwane w ramach czasowych wtasciwych dla danej zdefiniowanej kategorii bte-
du (np. drobna usterka — 48 h, bfad krytyczny — 4 h). Istotna jest procedura przyjmowania btedéw, tj. w jakiej
formie btad ma byc opisany, jaka osoba jest wtadna do wystania zawiadomienia do ustugodawcy o btedzie.

Prawa autorskie

Niektore modele cloud computing, konkretnie Platform as a service (PaaS) oraz Software as a service
(SaaS), zaktadajq dostep ustugobiorcow do aplikacji i oprogramowania, ktére funkcjonuje i jest urucha-
miane w ramach infrastruktury sprzetowej ustugodawcy. Zatem technicznie rzecz ujmujac, ustugobiorca
ma dostep do korzystania z danego oprogramowania, jednak samo to oprogramowanie nie jest odtwa-
rzane ani uruchamiane, ani w wiekszosci przypadkéw nie znajduje sie nawet w pamieciach urzadzen
ustugobiorcy.

Kwestia, czy w ramach cloud computing dochodzi do korzystania z praw autorskich, szczegdlnie w ustu-
gach typu SaaS i PaaS, wywotuje spory wsrod prawnikow, a moze miec niebagatelne znaczenie, zwfasz-
cza w aspekcie ewentualnych naruszen tych praw, a takze w aspekcie podatkowym. OdpowiedzZ na to
pytanie nie jest przedmiotem raportu i moze zalezec¢ od precyzyjnej analizy konkretnego rozwigzania
i przysztego stanowiska judykatury. Warto w tym miejscu jedynie zaznaczyg, iz co do zasady zgodnie
z art. 74 ust. 1 ustawy o prawie autorskim:

Programy komputerowe podlegajq ochronie jak utwory literackie.

Aby takiej ochronie podlegac, program komputerowy musi zosta¢ uznany za utwor w rozumieniu ustawy,
tj. stanowic przejaw dziatalnosci twdrczej cztowieka o indywidualnym charakterze, niezaleznie od formy
jego ustalenia.

Warto tu natomiast wspomnie¢, iz zaréwno polskie orzecznictwo, jak iTrybunat Sprawiedliwosci UE
uznaty, iz kod Zrédtowy i wynikowy podlegajq ochronie prawno-autorskiej, lecz zbiér funkcjonalnosci,
jezyk programowania i format plikéw uzywanych w programie komputerowym nie sg wyrazeniem pro-
gramu i poprzez to nie podlegajg ochronie prawno-autorskie;.

Orzecznictwo zatem wydaje sie wdrazac zasade prawa autorskiego, iz nie s objete ochrong odkrycia,
idee, procedury, metody i zasady dziatania oraz koncepcje matematyczne.

2.8.1. Tre$¢ autorskich praw majqtkowych do programu komputerowego

Autorskie prawa majatkowe bedace trescig uprawnien do programu komputerowego opisane sq w art. 74
ust. 4 ustawy o prawie autorskim i prawach pokrewnych i obejmujg prawo do:

1) trwafego lub czasowego zwielokrotnienia programu komputerowego w catosci lub w czesci
Jjakimikolwiek srodkami i w jakiejkolwiek formie; w zakresie, w ktérym dla wprowadzania, wy-
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Swietlania, stosowania, przekazywania i przechowywania programu komputerowego niezbed-
ne jest jego zwielokrotnienie, czynnosSci te wymagajq zgody uprawnionego;

2] ttumaczenia, przystosowywania, zmiany ukfadu lub jakichkolwiek innych zmian w programie
komputerowym, z zachowaniem praw osoby, ktéra tych zmian dokonata;

3] rozpowszechniania, w tym uzyczenia lub najmu, programu komputerowego lub jego kopii.

Powyzsze wyliczenie ma charakter wyczerpujacy (z tym zastrzezeniem, ze powyzsze co do zasady nie
wytacza art. 50 ustawy, ktory zawiera generalne wyliczenie p6l eksploatacji, z ktérych czes¢ moze miec
zastosowanie do programéw komputerowych).



3. Przetwarzanie danych osobowych w chmurze

Dla zapewnienia wfasciwego izgodnego z prawem przetwarzania danych osobowych w chmurze ko-
nieczne jest rozstrzygnigcie kilku kwestii, ktére przy tradycyjnym przetwarzaniu, co do zasady, nie
nastreczajq wiekszych watpliwosci, natomiast ze wzgledu na specyfike cloud computing wymagajq
pogtebionej analizy. W szczegélnosci dotyczy to rozstrzygniecia, w jakiej roli wystepujg poszczegblne
podmioty uczestniczace w przetwarzaniu oraz jaki jest ich zakres obowigzkéw i odpowiedzialnosci wy-
nikajacy z przepisow regulujacych przetwarzanie danych osobowych.

Ponizsze uwagi nie stanowig proby wyczerpujacego opisu systemu ochrony danych osobowych, a jedy-
nie wskazuja na te aspekty przetwarzania danych, ktére s specyficzne dla chmury obliczeniowej.

3.1. Funkcje petnione przez poszczegélne podmioty przy przetwarzaniu danych

Podmioty biorace udziat w przetwarzaniu danych mozna sklasyfikowac jako administratoréw danych lub
jako przetwarzajacych dane, ktérym powierzono przetwarzanie danych. Zalezy to od petnionych funkji.

Obowigzujaca Dyrektywa o ochronie danych UE (95/46/WE) jako administratora danych okresla:

osobe fizycznq lub prawnq, wtadze publicznq, agencje lub inny organ, ktéry samodzielnie lub
wspdlnie z innymi podmiotami okre$la cele i sposoby przetwarzania.

Podazajac dalej za wskazang Dyrektywa, przetwarzajacym dane (procesorem) jest:

osoba fizyczna lub prawna, wiadza publiczna, agencja lub inny organ, ktéry samodzielnie lub
wspdlnie z innymi podmiotami przetwarza dane osobowe w imieniu administratora.

Polska ustawa o ochronie danych osobowych (,uodo”) nawigzuje do definicji unijnych, m.in. poprzez
zdefiniowanie ,administratora danych” jako:

organ, jednostke organizacyjng, podmiot lub osobe [E] decydujgcych o celach i $rodkach przetwa-
rzania danych osobowych®.

Natomiast za ,przetwarzajacego dane” uwaza sie:

podmiot, ktéremu powierzono przetwarzanie danych wdrodze umowy zawartej na pismie [art. 31
uodo] — procesor zatem to podmiot, ktéry przetwarza dane dla potrzeb administratora na jego zlecenie.

4. Por.art. 7 ustawy z dnia 29 sierpnia 1997 r. — ustawa o ochronie danych osobowych (Dz. U. z 2011 Nr 230, poz. 1371).
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3.2.

3.3.

Obowiazki klienta ustug Swiadczonych w chmurze i dostawcy takich ustug

Biorac pod uwage powyzszg klasyfikacje, mozna przypisa¢ odpowiednie funkcje, a takze wynikajace
z nich obowigzki, gtbwnym podmiotom bioracym udziat w przetwarzaniu danych w chmurze — klientowi
ustug swiadczonych w chmurze oraz dostawcy takich ustug.

Co do zasady, uznaje sig, ze to do uzytkownika nalezy okreslenie celu przetwarzania danych, a zatem
jego uznaje sie za administratora danych — jakkolwiek w srodowisku chmury nie jest to jednoznaczne
(dostawca ustug, udostepniajgc okreslone oprogramowanie czy $rodki sprzetowe, okre$la, jakimi meto-
dami dane moga byc przetwarzane, a w wielu przypadkach funkcjonalno$ci udostepnionych ustug infor-
matycznych bedq determinowac réwniez cel przetwarzania).

Z tytutu petnienia funkcji administratora danych cigzy na kliencie ustugi w chmurze gtéwna odpowie-
dzialno$¢ za przestrzeganie przepiséw w zakresie ochrony danych osobowych, cho¢ zakres jego obo-
wigzkow jest modyfikowany przez specyfike dziatania w chmurze.

Dostawca ustugi w chmurze uznany winien byc za przetwarzajacego dane w zakresie, w jakim dostar-
cza srodki oraz platforme swojemu klientowi. Jak uznano w Opinii nr 5/2012 Grupy Roboczej Art. 29:

rolq dostawcy usfug w chmurze bedzie rola wykonawcy wzgledem klienta®.
Do obowigzkéw dostawcy ustug w chmurze nalezy zapewnienie poufnosci. Zgodnie z Dyrektywa 95/46/WE:

zadna osoba dziatajqca z upowaznienia administratora danych lub przetwarzajqcego, wiqczajqc
samego przetwarzajqcego, ktéra ma dostep do danych osobowych, nie moze przetwarzac ich bez
polecenia administratora danych, chyba ze wymaga tego prawo.

W polskiej praktyce przyjmuje sie, ze dostawca ustug w chmurze moze, po spetnieniu okreslonych wa-
runkow, dokonac dalszego powierzenia przetwarzania, niejako ,podpowierzyc” dane innym podmiotom.
W takiej sytuacji procesor powinien uzyskac¢ uprzednig zgode administratora danych.

Wymogi w zakresie ochrony danych w relacji klient—dostawca

Zapewnienie legalno$ci przetwarzania danych wigze sie z koniecznoscia dotozenia przez administratora
szczegblnej starannosci w celu ochrony intereséw 0sdb, ktérych dane dotycza.

Zgodniez art. 26 uodo, na administratorze danych cigzy obowigzek zapewnienia, aby dane byty przetwa-
rzane zgodnie z prawem, zbierane dla oznaczonych zgodnie z prawem celéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami, merytorycznie poprawne i adekwatne w stosunku do celow,
w jakich sg przetwarzane, a takze przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktorych
dotycza, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

5.

Opinia nr 5/2012 Grupy Roboczej Art. 29 ds. Ochrony Danych w sprawie przetwarzania danych w chmurze obliczeniowej, s. 11.
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Klient ustugi w chmurze, dziatajacy w charakterze administratora danych, zobowigzany jest do przeka-
zania osobie, ktorej dane dotyczg, okreslonych informacji. Administrator danych, w przypadku zbierania
danych osobowych od osoby, ktérej one dotyczg, zobowigzany jest poinformowac te osobe o adresie
swojej siedziby i petnej nazwie, a w przypadku gdy administratorem danych jest osoba fizyczna — o miej-
scu swojego zamieszkania oraz imieniu i nazwisku, celu zbierania danych, a w szczegélnosci o znanych
mu w czasie udzielania informacji lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,
prawie dostepu do tresci swoich danych oraz ich poprawiania, a takze dobrowolnosci albo obowigzku
podania danych, a jezeli taki obowigzek istnieje, 0 jego podstawie prawnej.

W przypadku gdy dane zbierane sg od osoby, ktérej one nie dotycza, administrator danych jest zobowig-
zany poinformowac te osobe réwniez o Zrodle danych, a takze szczegdlnych uprawnieniach wynikaja-
cych z przepisow prawa®.

Przejrzystosc przetwarzania danych osobowych odnosi sie takze do aspektoéw technologicznych. W tym
ujeciu mowi sie m.in. o rozliczalnosci przetwarzania danych osobowych.

Cele przetwarzania danych osobowych muszg byc legalne, jednoznaczne oraz okreslone przed rozpo-
czeciem zbierania danych, a osoba, ktérej dotyczg gromadzone dane, musi zostac o nich nalezycie poin-
formowana. Wobec tego, za niedopuszczalne nalezy uznac przetwarzanie danych osobowych w sposéb
niezgodny ze wskazanymi celami oraz w innych celach anizeli pierwotne.

Przechowywanie danych osobowych wigze sie z koniecznoscig zapewnienia, aby dane osobowe, kto-
re nie sq juz potrzebne, zostaty usuniete. Podmiotem zobowigzanym do zapewnienia usunigcia danych
osobowych po ustaniu celu ich przechowywania jest administrator danych, to jest klient ustugi Swiad-
czonej w chmurze. Zgodnie z opinig Grupy Roboczej z Art. 29:

klient ustugi w chmurze powinien zadbac o to, aby dostawca ustugi w chmurze zapewnit bezpiecz-
ne usuwanie [ ... ] oraz aby umowa pomiedzy dostawcq a klientem zawierata wyrazne postanowie-
nie dotyczqce usuwania danych osobowych’.

Zabezpieczenie umowne relacji klient—dostawca ustugi

Administratorzy danych decydujacy sie na powierzenie przetwarzania danych w chmurze zobowigza-
ni sq do wybrania przetwarzajacego, ktory zapewni wystarczajace techniczne iorganizacyjne srodki
bezpieczenstwa. Wobec tego s jednocze$nie zobowigzani do zawarcia umowy z dostawcg ustugi prze-
twarzania danych w chmurze (lub wigczenia odpowiednich klauzul do innej wigzacej strony umowy].
Umowa lub jej czesci dotyczace ochrony danych i wymogéw w zakresie Srodkéw technicznych i organi-
zacyjnych powinny zosta¢ sporzadzone na pi$mie lub w innej réwnowaznej formie (np. z kwalifikowa-
nym podpisem cyfrowym).

6.
/.

Por. art. 241 25 uodo.
Opinia nr 5/2012 Grupy Roboczej Art. 29 (op. cit.), s. 17.
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Zgodnie z Opinig nr 5/2012:

umowa musi co najmniej ustanawiac fakt, w szczegdlnosci, ze przetwarzajqcy ma przestrzegac
instrukcji administratora oraz ze przetwarzajqcy (procesor) musi wdrozyc $rodki techniczne i or-
ganizacyjne, aby odpowiednio chronic¢ dane.®

Art. 31 uodo w dalszych ustepach méwi, iz podmiot, ktéremu powierzono przetwarzanie danych, moze
je przetwarzac wytacznie w zakresie i celu przewidzianym w umowie. Ponadto przetwarzajacy jest obo-
wigzany przed rozpoczeciem przetwarzania danych podjac srodki zabezpieczajace zbiér danych oraz
spetni¢ wymagania okreslone w innych przepisach. W zakresie przestrzegania tych przepiséw podmiot
przetwarzajacy ponosi odpowiedzialnosc¢ jako administrator danych. Tak wiec, choc co do zasady odpo-
wiedzialnosS¢ za przestrzeganie przepisow uodo spoczywa nha administratorze danych, nie wytacza to
odpowiedzialnoSci podmiotu, ktéremu powierzono przetwarzanie.

Jakkolwiek dla wypetnienia ustawowych minimalnych warunkéw powierzenia danych wystarczy w umo-

wie wskazanie celu i zakresu przetwarzania, Grupa Robocza Art. 29 sformutowata wytyczne dotyczace

wymogow, ktérym powinna odpowiada¢ umowa migdzy ustugobiorcq a ustugodawcy ustug w chmurze,

a ktére moga okazac sie pomocne przy konstruowaniu takich uméw. W szczegélnosci:

i.  Umowa powinna zawiera¢ szczeg6towe informacje na temat zakresu, w jakim ustugobiorca powie-
rza przetwarzanie danych, obiektywne i wymierne informacje o gwarantowanym poziomie ustug
oraz o sankcjach za ewentualne naruszenia;

ii. Umowa powinna wskazywac Srodki bezpieczenstwa, do ktorych stosowac sie musi ustugodaw-
ca w chmurze — $rodki te powinny byc¢ adekwatne do zagrozen zwigzanych z przetwarzaniem i
do charakteru danych. Istotne jest, aby wskazane zostaty konkretne Srodki techniczne i organi-
zacyjne;

iii. Umowa musi okresla¢ ramy czasowe $wiadczenia ustugi, zakres, sposob i cel przetwarzania, jak
rowniez rodzaje przetwarzanych danych osobowych;

iv. Umowa powinna regulowac zasady zwrotu danych lub zniszczenia danych po zakorczeniu realiza-
cji ustugi. Ponadto powinna zapewnic, aby dane osobowe byty usuwane, jezeli wniesie o to klient;

v. Umowa powinna zawierac¢ klauzule poufnosci, wigzaca zaréwno ustugodawce wchmurze, jak
i wszelkich jego pracownikdw, ktérzy mogg miec¢ dostep do danych;

vi. Umowa powinna zobowigzywac dostawce ustugi do wspierania klienta w wykonywaniu jego obo-
wigzkow, jako administratora, w tym obowigzku zapewnienia podmiotom danych (innych niz sam
klient) prawa dostepu do swoich danych, ich poprawienia i usuniecia;

vii. Umowa powinna wyraznie stanowi¢, ze dostawca ustugi w chmurze nie moze przekazywac danych
stronom trzecim, chyba ze umowa przewiduje mozliwos¢ dalszego powierzenia przetwarzania.
Podpowierzenie zawsze wymaga zgody klienta. Nalezy rowniez zapewnic, aby umowy migdzy do-
stawcq ustugi a podmiotem, ktéremu podpowierzono jej realizacjg, odzwierciedlaty postanowienia
umowy migdzy klientem a dostawca;

viii. Umowa powinna wskazywac na obowigzek ustugodawcy zawiadomienia klienta o wszelkich przy-
padkach naruszen ochrony danych;

8.

Opinia nr 5/2012 Grupy Roboczej Art. 29 (op. cit.), s. 17.
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ix. Umowa powinna naktada¢ na ustugodawce obowigzek wskazania klientowi listy lokalizacji, w kto-
rych dostawca bedzie dane przetwarzat;

x. Umowa powinna zapewnia¢ klientowi prawo do monitorowania ikontroli przetwarzania przez
ustugodawce;

xi. Umowa powinna naktadac¢ na ustugodawce obowigzek informowania klienta o istotnych zmianach
dotyczacych Swiadczonej ustugi, np. takich jak wdrozenie dodatkowych funkcji;

xii. Umowa powinna przewidywac rejestrowanie i kontrolowanie istotnych operacji przetwarzania da-
nych osobowych, ktére sg dokonywane przez dostawce ustugi w chmurze lub podmioty, ktérym
podpowierzono ich realizacjg;

xiii. Umowa powinna naktada¢ na ustugodawce obowigzek zawiadamiania klienta o kazdym prawnie
wigzacym wniosku o udostepnienie danych osobowych przez organ egzekwowania prawa, o ile nie
jest zakazane w inny sposob, na przyktad na mocy prawa przepisow szczegélnych.

Srodki techniczne i organizacyjne w zakresie ochrony danych
i bezpieczenstwa danych w chmurze

Zapewnienie technicznych i organizacyjnych srodkéw bezpieczenstwa majacych na celu ochrone da-
nych osobowych nalezy do obowigzkéw ustugodawcy, to jest podmiotu przetwarzajacego dane.

W przypadku przetwarzania w chmurze dostepnos$¢ danych moze napotkac liczne zagrozenia, takie jak
przypadkowa utrata potaczenia, uszkodzenie sprzetu, awarie zasilania oraz inne problemy z funkcjono-
waniem rozwigzan technicznych iinfrastrukturalnych. W zwigzku z tym konieczne jest zastosowanie
$rodkow zapewniajgcych ciggto$é swiadczenia ustugi (np. zapewnienie zapasowych taczy interneto-
wych, nadmiarowe zasoby czy skuteczne mechanizmy wykonywania kopii zapasowych].

Innym kluczowym celem w zakresie bezpieczenstwa danych jest integralnosc, czyli:

fakt, ze dane sq prawdziwe i nie zostaty celowo lub przypadkowo zmienione podczas przetwarza-
nia, przechowywania lub przekazywania® wymaga zastosowania odpowiednich $rodkéw pozwala-
jacych na wykrycie niepozqdanych ingerencji w tre$é danych. Srodkami takimi mogq byé np. me-
chanizmy uwierzytelniania kryptograficznego. Wymagane jest rowniez stosowanie mechanizmoéw
stuzqcych wykrywaniu lub zapobieganiu wtamaniom do systemu.

W zakresie zapewnienia poufnosci danych wymogi, ktére zgodnie z wytycznymi Grupy Roboczej Art. 29
powinien spetni¢ dostawca ustug w chmurze, to szyfrowanie stosowane zaréwno wobec ,danych w tran-
zycie”, jak i danych przechowywanych na serwerach, oraz mechanizmy autoryzacji.

Inng istotng kwestig o doniostym znaczeniu praktycznym jest zapewnienie przez dostawce ustug
w chmurze odpowiednich $rodkéw pozwalajacych klientowi ustugi na przeniesienie danych od jednego
dostawcy ustugi w chmurze do innego.

9.

Opinia nr 5/2012 Grupy Roboczej Art. 29 (op. cit.], s. 21.
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3.6.

3.7

Z punktu widzenia odpowiedzialnosci poszczegdlnych podmiotéw istotne jest rdwniez zapewnienie, aby
platforma cloud computing umozliwiata wiarygodny monitoring i mechanizmy rejestrowania dziatan
na danych osobowych, pozwalajace na identyfikacje wszystkich operacji przetwarzania danych i przy-
pisania do nich podmiotu, ktéry je podjat.

Zasady przekazywania danych osobowych za granice — do panstw
cztonkowskich EOG lub do panstw trzecich

W zwigzku z brakiem statej lokalizacji danych w ramach sieci dostawcy ustugi w chmurze, szczegdlny
problem stanowi stosowanie regulacji dotyczacych przekazywania danych do panstw trzecich (spoza
EOG), niezapewniajacych odpowiedniej ochrony danych osobowych.

Co do zasady, przepisy europejskie, w tym polskie, mocno ograniczajg mozliwos¢ przekazywania da-
nych do panstw trzecich niezapewniajacych takiego samego poziomu ich zabezpieczenia, jak pafnstwa
cztonkowskie UE (czyli w praktyce niemal do wszystkich pozostatych panstw $wiata), obwarowujgc taki
transfer licznymi wymogami i warunkami.

Jednakze w przypadku przetwarzania w chmurze serwery, na ktérych umieszczone sg aplikacje, mogg
znajdowac sie w dowolnym miejscu (a dane miedzy nimi swobodnie przeptywac), ponadto uzytkownicy
majg dostep do danych z kazdego miejsca na Swiecie, z ktérego tylko mozna potaczyc sie z sieciq inter-
netowa. ,Geograficzna” koncepcja ochrony sie tu nie sprawdza i nie moze znaleZ¢ zastosowania.

Wobec tego wyrazna staje sie potrzeba rozwigzania problemu transgranicznego przetwarzania danych
w drodze legislacyjnej.

Wytyczne dla klientéw i dostawcow ustug przetwarzania w chmurze

Opinia nr 5/2012 Grupy Roboczej Art. 29 zawiera pewne szczegétowe wytyczne dla klientéw i dostawcow

ustug przetwarzania danych w chmurze, w tym:

i. Relacja administrator — przetwarzajacy: Grupa Robocza Art. 29 podkreslita, ze moggq istnie¢ sytuacje,
gdy dostawca ustug w chmurze, generalnie petnigcy funkcje przetwarzajacego dane, petni¢ bedzie
funkcje administratora danych, a mianowicie podczas przetwarzania danych dla wtasnych celow. Wia-
Ze sie to z ponoszeniem przez dostawce ustug w chmurze petnej odpowiedzialnos$ci za przetwarzanie
danych oraz z konieczno$ciq spetnienia zobowigzan przewidzianych przez dyrektywe 95/46/WE.

ii. Przestrzeganie podstawowych zasad ochrony danych:

* Przejrzystosci;

e Okreslenia i ograniczenia celu;

e Zatrzymywania danych.

iii. Zabezpieczenia umowne:

* Transgraniczne przekazywanie danych: koniecznos$¢ zapewnienia przez klienta sprawdzenia, czy
dostawca ustug w chmurze gwarantuje legalnos¢ transgranicznego przekazywania danych oraz
daje klientowi mozliwos¢ ograniczenia przypadku przekazywania danych do wybranych krajow;

* Rejestrowanie i kontrolowanie przetwarzania: wymog rejestrowania operacji przetwarzania danych;
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« Srodki techniczne i organizacyjne: eliminacja lub ztagodzenie zagrozer wynikajacych z braku kon-
troli i braku informacji (zapewnienie $rodkéw majacych na celu zapewnienie dostepnosci, inte-
gralnosci, poufnosci, odizolowania, mozliwosci interwencji i przenoszenia danych).

3.8. Spodziewane zmiany regulacji ochrony danych osobowych i dziatalnos$ci
ubezpieczeniowej

Nalezy spodziewac sig, iz na przestrzeni nadchodzacych lat regulacja istotnie si¢ zmieni. Dyrektywa
95/46 oraz uodo maja zostac zastapione ogélnym rozporzadzeniem o ochronie danych osobowych, ktd-
re ujednolici w petni regulacje w catej UE.

Nalezy takze uwzgledni¢ zmiany regulacji wchodzace w zycie wraz z Dyrektywa 2009/138/WE opisane
w punkcie 2.3, w szczeg6lnosci w zakresie wymogow, jakie musi spetniac outsourcing czynnosci ubez-
pieczeniowych, odpowiedzialnosci zaktadéw ubezpieczeh za czynnosci powierzone w ramach outsour-
cingu oraz poddania podmiotéw wykonujacych ustugi na rzecz ubezpieczycieli, w tym takze tych z sie-
dzibg za granicg, nadzorowi ubezpieczeniowemu.
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Dobre standardy w konteks$cie cloud computing

Outsourcing Professional Body of Knowledge (dalej: 0PBOK] jest dokumentem wydanym przez Interna-
tional Association of Outsourcing Professionals dalej: IAOP) Y.

Jest zaadresowany do podmiotéw zwigzanych z outsourcingiem na wszystkich szczeblach wdrazania
ustugi — zaréwno do ustugodawcéw i ustugobiorcéw, jak i doradcéw w dziedzinie outsourcingu. Opisuje,
czym jest outsourcing oraz jak wpasowuje sie on we wspotczesna dziatalnoS¢ biznesowa.

OPBOK ponadto dostarcza wiedze o obszarach powszechnie uznawanych za krytyczne w skutecznym
wdrozeniu outsourcingu. Czescig OPBOK sg Dobre standardy branzy outsourcingowej International Asso-
ciation of Outsourcing Professional IAOP ' (dalej: Standardy).

0 ile obecnie nie istniejg zapisane standardy dotyczace konkretnie ustug przetwarzania w chmurze®, to
z racji tego, ze cloud computing moze by¢ uznany za rodzaj outsourcingu, mogg mie¢ do niego zastoso-
wanie pokrdtce opisane ponizej Standardy.

Definicje i zatozenia umowy zgodnie ze Standardami

W Standardach podkresla sig koniecznos¢ definiowania outsourcingu za pomocq terminéw zrozumia-

tych dla oséb zaangazowanych w Swiadczenie ustug outsourcingu, a takze dla innych 0sob, tacznie z ak-

cjonariuszami i ogétem ludnosci. Standardy okreslajg przede wszystkim, na co ustugodawcy powinni
zwracac uwage przy tworzeniu umow oraz przy wykonywaniu ustug outsourcingu. Zgodnie ze Standar-
dami istotne jest:

e Stworzenie definicji terminéw czesto wystepujacych w outsourcingu (np. Business Process Outsour-
cing — BTO czy Information Technology Outsourcing — IT0), form outsourcingu — rozréznienie pomie-
dzy outsourcingiem, offshoringiem i offshore outsourcingiem;

* Zidentyfikowanie potencjatu rynku, mozliwosci ustug i ustugodawcow i utworzenie studium przypad-
kow dla ré6znych form outsourcingu, w tym: analizy pordwnawczej, wykorzystania wiedzy rynkowej
w zdefiniowaniu strategii outsourcingowej i celéw dla ustugobiorcy lub ustugodawcy;

e Zdefiniowanie zewnetrznych iwewnetrznych czynnikéw biznesowych, takich jak rozwdj konku-
rencji, globalizacja, rozwoj technologii, zmiany w przepisach prawa; ram czasowych (timeframes)
i spodziewanych korzysci wynikajacych z outsourcingu, takich jak: obnizenie kosztow, zwigkszenie

10.
11.
12.

http://www.iaop.org/Content/19/206/3040.
http://www.iaop.org/Download/Default.aspx?1D=556.

Standardy sq obecnie tworzone niezaleznie przez rézne organizacje, por.w szczegélnosci: http://collaborate.nist.gov/twiki-cloud-

-computing/pub/CloudComputing/StandardsRoadmap/NIST SP_500—-291 Jul5A.pdf; http://www.information-management.com/
news/cloud-computing-standards-security-SLA-OMG-DMTF-10021934—1.html.
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skupienia na istotnych przedmiotach dziatalnosci, mozliwos$¢ skorzystania z ustug ekspertéw niedo-
stepnych wewnetrznie dla ustugobiorcy;

* Umiejetnosc¢ ustugobiorcy do okreslenia powszechnych zagrozen i wyzwan dla osiagnigcia powodze-
nia w korzystaniu z ustug outsourcingu, m.in. poprzez okreslenie realistycznych oczekiwan, odpo-
wiedni wybor rodzaju outsourcingu, ktéry z najwiekszym prawdopodobienstwem pozwoli na osiag-
niecie zamierzonych przez ustugobiorce celéw; wybor najbardziej doSwiadczonych ustugodawcow;
okreslenie wewnetrznych przeszkod przed powierzeniem proceséw biznesowych do outsourcingu
ze wzgledu na obawe przed utratg kontroli, negatywng postawa klienteli, pracownikéw lub og6tu lud-
nosci; potrzeba identyfikacji proceséw biznesowych, ktdre s zbyt istotne dla dziatalnosci ustugo-
dawcy, aby mogty byc przedmiotem outsourcingu.

Modele zgodnie ze Standardami

W Standardach zwraca si¢ uwage na konieczno$¢ opracowania i zarzadzania catoSciowym procesem
outsourcingu. Konieczne jest w tym procesie wybranie modelu outsourcingu (np. wybor jednego do-
stawcy lub wielu dostawcow]. W trakcie opracowywania procesu wdrazania outsourcingu nalezy precy-
zyjnie zaplanowac wszystkie jego etapy — od procesu oceny ustugi, przez wdrozenie, az do zarzadzania
outsourcingiem. Podkresla sig rowniez istote umiejetnos¢ oceny i rozwoju zdolnos¢ ustugobiorcy do out-
sourcingu kolejnych proceséw biznesowych.

Zmiany i zespoty projektowe

Standardy ponadto zwracajg uwage na istotnosc¢ analizy mozliwosci korzystania z ustug outsourcingu
w perspektywie aktualnego stanu prawnego, m.in. Sarbanes-Oxley, HIPAA, regulacji dotyczacych pry-
watnosci, ze szczegblnym uwzglednieniem dyrektyw UE dotyczacych ochrony danych osobowych.

Zaleca sie rowniez wdrozenie odpowiednich mechanizméw pozwalajacych na zarzadzanie zmiana-
mi w organizacji ustugobiorcy oraz zapewniajacych efektywng komunikacje tych zmian wobec per-
sonelu.

IAOP w Standardach wskazuje takze na konieczno$¢ tworzenia specjalistycznych zespotéw projekto-
wych, ktdre bedg odpowiedzialne za poszczegélne etapy kazdego z projektéw outsourcingowych.

Cele i rezultaty ustug zgodnie ze Standardami

Wazne jest jasne okreslenie celow i wymaganych rezultatow.

Okreslone cele nalezy uja¢ wjednym lub wigkszej ilosci dokumentéw, ktére bedq zawieraty biezace
i przyszte wymogi i wybrane kryteria, ktérymi ustugodawca i ustugobiorca bedg sie kierowac. W Stan-
dardach znalazty sie przyktadowe dokumenty dotyczgce m.in.: oczekiwan w stosunku do potencjalnego
dostawcy, zawierajacych takie czynniki jak to, ile czasu dostawca prowadzi dziatalnos¢, okreslenie jego
sytuacji finansowej, aktualny zakres Swiadczonych przez niego ustug, liste klientow, a takze wykaz cen.
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W Standardach wymienia sie takie dokumenty zawierajace te oczekiwania i cele ustugobiorcy, jak zapy-
tania dotyczace informacji (Request for Information — RFI), wyceny (Request for Quotation — RFQ) oraz
zapytanie ofertowe (Request for Proposal — RFP).

Wybér dostawcy zgodnie ze Standardami

Standardy zawierajq wskazowki dotyczace wyboru dostawcy ustug outsourcingowych.

Przy wyborze dostawcy nalezy brac¢ pod uwage model outsourcingu. Ustugobiorca powinien utworzyc
liste kryteriow potrzebnych do wyboru dostawcy ustugi. Przy dokonywaniu wyboru warto postuzyc sie
wspominanymi wczesniej dokumentami (RFI, RFQ, RFP].

Standardy zawierajq wiele technik majacych poméc w wyborze potencjalnego dostawcy ustugi, takich
jak: wykorzystanie kontaktéw biznesowych do okres$lenia, czym zajmuje sie konkurencja dostawcy
i z kim pracuje, praca z konsultantami i innymi doradcami w wyborze dostawcy, mozliwos¢ przeprowa-
dzenia procesu due diligence u proponowanego dostawcy.

Model biznesowy zgodnie ze Standardami

Standardy wskazujg, iz nalezy opracowac finansowy model biznesowy zakfadajacy wszystkie konse-

kwencje finansowe wynikajgce z procesu wdrazania outsourcingu.

* Istotne jest okreSlenie kosztow biezacych, przewidywanie przysztych ewentualnych kosztow, ktére
moga wynikac ze zmian dziatalnosci biznesowej, potencjalnych zmian technologii i innych czynnikéw
mogacych wptywac na sposob przeprowadzania procesu;

* Ponadto nalezy okresli¢ koszty bezposrednio zwigzane z oceng, planowaniem, wykonywaniem i za-
rzadzaniem stosunkami miedzy ustugodawcy i ustugobiorcg wynikajgcymi z zawarcia umoéw outsour-
cingowych. W Standardach wymieniono m.in. koszty wynagrodzen personelu, podr6zy, dokumentacji,
negocjacji i zawierania umowy z dostawca, wynagrodzenie dla konsultantow, prawnikow i zewnetrz-
nych doradcéw. Przy planowaniu kosztéw zwigzanych z outsourcingiem trzeba brac¢ pod uwage takze
koszty przejSciowe, takie jak: jednorazowe inwestycje w nowe technologie i systemy, koszty pokry-
wajgce dziatania podczas okresu wstepnego;

* Oprocz kosztow nalezy odzwierciedli¢ w modelu finansowym takze korzysci ptynace z outsourcingu;

* Konieczna jest ocena iokreslenie kosztéw zwigzanych z ewentualnym zakonczeniem wspotpracy
z pierwotnym dostawcy ustug outsourcingowych, m.in. ew. kosztéw wypowiedzenia umowy, optat
zwigzanych z transferem licencjonowanego oprogramowania, lub materiatdw nainnego dostawce,
kosztow przeprowadzki ewentualnej infrastruktury, konsekwencji podatkowych;

* (Ceny ustug muszg zostac okreslone zgodnie z aktualng i przewidywang przyszta kondycjq rynku.

Struktura uméw zgodnie ze Standardami

Nalezy okresli¢ strukture dla uméw outsourcingowych przy uzyciu odrebnych postanowiert umownych
dotyczacych termindw, zakresu ustug i cen.
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Nalezy upewni¢ sie, ze wszystkie rozwigzania prawne dla wszystkich jurysdykcji odpowiednich dla
umowy zostaty wziete pod uwage. Zgodnie ze Standardami w postanowieniach umownych nalezy jasno
okresli¢ zamiar stron i warunki ich wspétpracy. Umowa powinna zawiera¢ postanowienia dotyczace:

* Rozwigzania umowy i odstapienia od niej;

* Wynagrodzenia;

e Karumownych;

* Business continuity planning, ochrony wtasnosci intelektualne;.

Konieczne jest okresSlenie tego, jak warunki umowy wptywajg na stosowany model wspétpracy migdzy
ustugodawcy i ustugobiorca. Przywotywana jest tu mozliwos¢ wprowadzenia procesu renegocjacji jako
koniecznego etapu przed rozwigzaniem umowy.

Nalezy takze opisac typ izakres kazdej z ustug przewidzianych przez umowe, jakoS¢ ich $wiadczenia
przez ustugodawce oraz terminy ich wykonania.

W czescidotyczacej cen powinnysie znaleZc¢ przyjete zasady ksztattowania cen, stawkii terminy zaptaty.

Umowa powinna ponadto objg¢ postanowienia dotyczace stosunku ustugodawcy do pracownikow
ustugobiorcy (wybor, ewentualne wynagrodzenie wyréwnawcze).

Plany przejScia zgodnie ze Standardami

Nalezy opracowac¢ kompleksowy plan przejscia do Srodowiska objetego outsourcingiem, okreslajacy
m.in. spos6b przeniesienia aktywow, przejscia pracownikow, proceséw i technologii, zarzadzanie zmia-
nami podczas okresu przejSciowego, wstepne ramy zarzadzania. Istotng kwestig jest okreSlenie proce-
dur przy zmianach kadrowych oraz przewidywanie konsekwencji zmian przepiséw prawa pracy.

Konieczna jest ocena potencjalnych reakcji spoteczenstwa i mediéw oraz zaplanowanie dziatan maja-
cych na celu zminimalizowanie ryzyk z tym zwigzanych.

Nalezy takze ustanowic plan przejScia zwrotnego w razie rozwigzania umowy, wigczajac plan jako czes¢
modelu umowy.

Na zakonczenie, Standardy wskazujq na istotng umiejetnosc okreslenia polityki zarzadzania Swiadcze-
niem ustug outsourcingu oraz nalezytej implementacji tej polityki.



5. Podsumowanie

5.1. Procesy ubezpieczeniowe w konteksScie chmury publicznej, prywatnej
i hybrydowej

Ze wskazanych w raporcie rodzajow ustug przetwarzania wchmurze, wyodrebnionych ze wzgledu
na liczbe podmiotéw uprawnionych do korzystania z ustugi, do przetwarzania danych ubezpieczenio-
wych moga mie¢ zastosowanie jedynie te chmury, w ktérych dostep do danych jest ograniczony, a do-
datkowo ze wzgledu na wymogi wynikajace z przepiséw o ochronie tajemnicy ubezpieczeniowej, ogra-
niczenie to co do zasady musi dotyczyc¢ danych nalezacych do jednego ubezpieczyciela. Wymog ten
bedzie spetniony w zasadzie jedynie w przypadku chmury prywatnej. Dopuszczalnos¢ zastosowania
chmury grupowej lub chmury hybrydowej bedzie natomiast uzalezniona od zastosowania rozwigzan
technicznych, ktére zagwarantuja, ze dane przekazane przez danego ubezpieczyciela nie beda dostep-
ne dla innych korzystajacych z chmury.

5.2. Tabela gtéwnych ryzyk zwigzanych z zastosowaniem wybranych modeli

cloud computing
Model cloud |  Zastosowanie
. . . Ryzyka
computing | w ubezpieczeniach
Chmura Dopuszczalne Chmura prywatna charakteryzuje sie tym, ze pozwala ustugobior-
prywatna cy na ustalenie wspélnie z ustugodawca postanowier umownych,

ktdre bedq zabezpieczaty nalezycie ustugobiorce pod wzgledem

tajemnicy ubezpieczeniowej, wtasciwego i bezpiecznego przetwa-

rzania danych osobowych oraz postanowien dot. SLA, zarzadzania
ewentualnymi sytuacjami kryzysowymi, geolokalizacje, etc.

Nie mozna wykluczyg, iz mimo odpowiedniej umowy nastapiq sytu-

acje szczegblne, ktdre moga spowodowac:

* Ryzyko braku dostepu do danych lub ich utrate;

* Brak fizycznej kontroli uzytkownika nad danymi, w tym niekon-
trolowane przeniesienie danych np. poza obszar EQG, np. wsku-
tek zmian organizacyjnych po stronie dostawcy;

* Przerwy w dostepie do danych oraz aplikacji.

Nawet przy nalezytym zabezpieczeniu umownym sytuacji kryzy-

sowych nie mozna wykluczyc problemow z:

* Minimalnymi poziomami ustug;

* Przywracaniem petnej funkcjonalnosci ustug po sytuacji kryzy-
sowej;

* Terminowosciq i naprawa btedow;

» (Odwracalnoscia i konwersjq plikéw.
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Chmura
prywatna

Dopuszczalne

W kontekscie ryzyk chmura prywatna niewiele sie rézni od klasycz-
nego outsourcingu ustug IT.

Poniewaz odpowiedzialno$ci zaktadu ubezpieczen za szkody
wyrzadzone ubezpieczajacym, ubezpieczonym, uposazonym lub
uprawnionym z umoéw ubezpieczenia wskutek niewykonania lub
nienalezytego wykonania outsourcingu nie mozna wytaczyc ani
ograniczyc, zaktad ubezpieczen zawsze bedzie ponosit petng od-
powiedzialno$¢ wobec tych os6b za szkody wyrzadzone wskutek
niewykonania lub nienalezytego wykonania ustug przetwarzania
w chmurze.

W zwigzku z powyzszymi ryzykami nalezy pamietac o uprawnie-
niach kontrolnych Komisji Nadzoru Finansowego oraz Generalnego
Inspektora Ochrony Danych Osobowych oraz zwigzanej z tym
odpowiedzialno$ci za ewentualne naruszenia (w przypadku KNF
m.in. kary finansowe]. W razie stwierdzenia naruszen regulacji
ochrony danych osobowych istnieje ryzyko, ze o ile naruszenia te
nie zostang usunigte w zakreslonym terminie, Generalny Inspektor
Danych Osobowych nakaze zaprzestanie przetwarzania danych
osobowych w chmurze.

Chmura
grupowa/
Chmura
hybrydowa

Teoretycznie
dopuszczalne
warunkowo

Regulacje prawne nie zakazujq wprost wspoétdzielenia infrastruktu-
ry z innymi podmiotami.

Ryzykiem, na ktére warto zwroci¢ szczeg6lng uwage w tym mode-
lu, jest zwiekszone prawdopodobienstwo dotarcia do danych przez
osobe nieuprawniona.

Z zatozenia chmura grupowa/hybrydowa zaktada pewne wspétdzie-
lenie infrastruktury dostawcy przez réznych ustugobiorcow. Nalezy
zadba¢ w umowie o odpowiednie postanowienia odnosnie ochrony
poufnosci oraz odpowiedzialnosci ustugodawcy za ewentualny
nieuprawniony dostep do danych. Szczegdlnie istotny staje sie
wybor wiarygodnego i zabezpieczonego odpowiednimi standardami
dostawcy ustug.

Jezeli natomiast chmura grupowa/hybrydowa w swoich cechach
jest blizsza chmurze publicznej, istnieje ryzyko braku zapewnienia
odpowiedniego poziomu zabezpieczen zwigzanych z przetwarza-
niem danych osobowych oraz danych, ktére sg przedmiotem tajem-
nicy ubezpieczeniowej.

Chmura
publiczna

Niedopuszczalne

Chmura publiczna, z racji swojej cechy powszechnosci, bedzie opar-
ta na nienegocjowanej umowie lub regulaminie, ktéry ma charakter
adhezyjny, tj. ustugobiorca nie bedzie miat wptywu na tresc jego
postanowien.

W zwigzku z tym nie bedzie mozliwosci zawarcia umoéw na takie
ustugi przetwarzania w chmurze publicznej przede wszystkim

z uwagi na brak mozliwosci okreslenia w umowie odpowiednich
postanowien zapewniajacych nalezyty poziom i bezpieczenstwo
ustug.
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Administrator danych — w rozumieniu uodo jest to organ, jednostka organizacyjna, podmiot lub oso-
ba, o ktérych mowa w art. 3 uodo, decydujace o celach i Srodkach przetwarzania danych osobowych.
0 fakcie, czy dany podmiot jest, czy tez nie administratorem decyduje jego faktyczna ,decyzyjnosc”
w zakresie Srodkow i celow przetwarzania. Na administratorze danych ciqzy obowigzek: zapewnie-
nia, aby dane byty przetwarzanie zgodnie z prawem, zbierane dla oznaczonych zgodnie z prawem
celéw i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami, merytorycznie popraw-
ne i adekwatne w stosunku do celéw, w jakich sg przetwarzane, a takze przechowywane w postaci
umozliwiajacej identyfikacje osob, ktorych dotycza, nie dtuzej niz jest to niezbedne do osiggniecia
celu przetwarzania.

ADR (ang. Alternative Dispute Resolution) — alternatywne (pozasadowe) metody rozwigzywania spo-
row, takie jak: zapisy na sady polubowne, arbitraz lub tzw. procedura eskalacyjna.

API (ang. Application Programming Interface) — interfejs programowania aplikacji, czyli $cisle okreslony
zestaw regut i ich opiséw, za pomoca ktérego programy komunikujq sie miedzy soba.

BPO (ang. Business Process Outsourcing) — zlecanie wybranych funkcji lub proceséw biznesowych
(procesy zwigzane z zarzadzaniem przedsiebiorstwem, takie jak: HR, finanse, ksiegowo$¢, obstuga
klienta) przez zewnetrzne przedsiebiorstwa zajmujgce sie outsourcingiem.

Dane osobowe — w rozumieniu art. 6 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. 2002 r., Nr 101, poz. 926, ze zm.) za dane osobowe uwaza sie wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do ziden-
tyfikowania jest osoba, ktdrej tozsamos¢ mozna okresli¢ bezposrednio lub posSrednio, w szczeg6lnosci
przez powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslaja-
cych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie
uwaza sig za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw,
czasu lub dziatan.

Due diligence — proces, ktdremu zostaje poddane przedsiebiorstwo bedace obiektem zainteresowania
innego przedsiebiorcy, wiacznie z wyczerpujacq analiza pod wzgledem jego kondycji handlowej, finan-
sowej, prawnej i podatkowej, przeprowadzany w celu identyfikacji zwigzanych z nim szans i ryzyk przed
podjeciem wtasciwych negocjacji dotyczacych transakgcji.

Dyrektywa 95/46/WE — Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika
1995 r. w sprawie ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz. U. L 281 z 23.11.1995, s. 31]).
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Dyrektywa 2009/138/WE — Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listo-
pada 2009 r. w sprawie podejmowania i prowadzenia dziatalnoSci ubezpieczeniowej i reasekuracyjnej
(Wyptacalnosé Il) (wersja przeksztatcona) (Dz. Urz. UE. L 2009, Nr 335, s. 1).

EOG (ang. European Economic Area, EEA) — Europejski Obszar Gospodarczy utworzony zostat na mocy
porozumienia podpisanego 2 maja 1992 roku w Porto, w celu rozszerzenia jednolitego rynku Unii Europej-
skiej na panstwa nalezace do Europejskiego Stowarzyszenia Wolnego Handlu (EFTA) oprdcz Szwaijcarii,
ktéra w wyniku referendum zachowata status obserwatora EQG. Regulacje Unii Europejskiej odnoszace
sie do jednolitego rynku wewnetrznego sa na biezaco przyjmowane do ustawodawstwa krajow EFTA,
a specjalnie powotane do tego organy EFTA nadzoruja prawidtowo$¢ ich transpozycji i wdrazania. Obecnie
EOG obejmuje 27 panstw cztonkowskich i 3 kraje EFTA — Islandie, Norwegie i Ksiestwo Lichtensteinu.

EU (ang. Eurapean Union) — Unia Europejska.

Grupa Robocza Art. 29 — grupa robocza ds. ochrony os6b fizycznych w zakresie przetwarzania danych oso-
bowych, powotana na mocy art. 29 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdzier-
nika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych, potocznie zwana , Grupg Roboczg Art. 29”. Ma ona charakter doradczy i dziata w sposéb
niezalezny. W sktad grupy roboczej wchodzg przedstawiciele organu lub organéw nadzorczych, powotanych
przez kazde panstwo cztonkowskie, oraz przedstawiciel organu lub organéw ustanowionych dla instytucji i or-
gandw wspdlnotowych, oraz przedstawiciel Komisji. Grupa robocza bada kazda kwestie dotyczacq stosowania
krajowych srodkéw przyjetych na mocy Dyrektywy 95/46/WE, aby przyczynic sie w ten sposéb do jednolitego
stosowania tych Srodkow, przekazuje Komisji opinie na temat stopnia ochrony we Wspdlnocie i w panstwach
trzecich, doradza Komisji w sprawie wszelkich proponowanych zmian Dyrektywy 95/46/WE, dodatkowych lub
szczegblnych Srodkéw majacych na celu zabezpieczenie praw i wolnosci 0séb fizycznych w zakresie przetwa-
rzania danych osobowych oraz innych proponowanych srodkéw wspélnotowych dotyczacych praw i wolnosci,
wydaje opinie na temat kodeksow postepowania opracowywanych na poziomie wspélnotowym.

GUI (ang. Graphical User Interface) — graficzny interfejs uzytkownika, bedacy ogdlnym okresleniem spo-
sobu prezentacji informacji przez komputer oraz interakcji z uzytkownikiem, polegajacy na rysowaniu
i obstugiwaniu elementéw kontrolnych (tzw. widgetow]).

IT (ang. Information Technology) — technologia informacyjna.

ITO (ang. Information Technology Outsourcing) — zlecenie podmiotom zewnetrznym wykonywania
funkcji lub ustug zwigzanych z technologig informacyjng przedsiebiorstwa.

Klient — ustugobiorca ustug przetwarzania w chmurze bedacy strong umowy z dostawca ustugi w chmurze.
Kodeks cywilny — Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. Nr 16, poz. 93, ze zm.).

LAN (ang. Local Area Network) — sie¢ komputerowa tgczaca komputery na okre$lonym obszarze, takim
jak blok, szkota, laboratorium czy tez biuro.
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Offshore outsourcing (ang. Offshore outside resource using) — korzystanie z zasobow zewnetrznych
podmiotu zagranicznego. Termin ten oznacza przekazanie pewnych obszaréw niebiznesowej dziatalno-
Sci przedsiebiorstwa podmiotom w innym panstwie.

Offshoring — przeniesienie doinnego panstwa wybranych proceséw biznesowych przedsiebiorstwa
przy zachowaniu tej samej grupy klientéw. Przeniesienie moze obja¢ procesy produkcji, Swiadczenia
ustugi lub realizacji zamoéwienia. Jednym z rodzajow offshoringu jest offshore outsourcing.

Outsourcing (ang. Outside resource using) — dostownie oznacza korzystanie z zasobdw zewnetrznych.
Outsourcing to zdefiniowanie oraz wydzielenie pewnych obszaréw niebiznesowej dziatalnoSci przedsie-
biorstwa, ktoére nastepnie sg przekazywane wyspecjalizowanym w zarzadzaniu tymi obszarami pod-
miotom zewnetrznym. Outsourcing stosowany jest najczesciej w branzach: IT, telekomunikacji, ksiego-
wosci, zarzadzania archiwami i ustug prawnych.

Opinia nr 5/2012 Grupy Roboczej Art. 29 — Opinia nr 5/2012 Grupy Roboczej Art. 29 w sprawie przetwarza-
nia danych w chmurze obliczeniowej przyjeta 1 lipca 2012 roku. Grupa Robocza Art. 29 analizuje w Opinii
nr 5/2012 wszystkie kwestie istotne dla dostawcow ustug przetwarzania danych w chmurze dziatajgcych
w EOG oraz ich klientdw, okreslajac wszystkie majace zastosowanie zasady z Dyrektywy o ochronie da-
nych UE (95/46/WE) oraz Dyrektywy o prywatnosci i tacznosci elektronicznej 2002/58/WE (zrewidowa-
nej Dyrektywa 2009/136/WE], gdy to wiasciwe.

Peak concurrent users — najwyzsza liczba uzytkownikéw korzystajacych z sieci komputerowej, pliku
lub systemu w tym samym czasie.

Prawa autorskie — prawa autorskie stuzg ochronie utworu przed naruszeniami. Przystugujq one tworcy
w ramach monopolu autorskiego. Prawa autorskie dzielg sie na autorskie prawa osobiste oraz majatko-
we. Autorskie prawa osobiste stuzg ochronie niematerialnej wiezi tworcy z jego utworem. Prawa te nie
mogg zostac przeniesione na osoby trzecie (sq niezbywalne) i sg nieograniczone w czasie. Autorskimi
prawami osobistymi sg m.in. prawa do: autorstwa utworu; oznaczenia utworu swoim nazwiskiem lub
pseudonimem, albo do udostepniania go anonimowo. Autorskie prawa majatkowe mogg zostac przenie-
sione na osoby trzecie (s zbywalne] i s ograniczone w czasie (zasadniczo gasng 70 lat po $mierci
tworcy]. Stuzg one ochronie intereséw ekonomicznych twércy zwigzanych z dzietem.

Prawo telekomunikacyjne — Ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 r. (Dz.U. Nr 171,
poz. 1800, ze zm.).

Prawo ubezpieczeniowe — przepisy okreslajace warunki wykonywania dziatalnosci w zakresie ubezpie-
czen osobowych i ubezpieczen majgtkowych, dziatalnosci reasekuracyjnej, a takze zasady wykonywa-
nia zawodu aktuariusza, sprawowania nadzoru ubezpieczeniowego, organizacji i funkcjonowania ubez-
pieczeniowego samorzadu gospodarczego, uregulowane w Ustawie o dziatalnosci ubezpieczeniowe;.

RFP (ang. Request For Proposal) — zapytanie ofertowe; zaproszenie dostawcow do wziecia udziatu
w procesie skfadania ofert, majacym na celu dostarczenie konkretnego produktu lub ustugi.
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RFI (ang. Request For Information) — zapytanie o informacje; pismo zawierajace prosbe o informacje,
ktorego celem jest gromadzenie informacji pisemnej o mozliwosciach réznych dostawcow.

RFOQ (ang. Request For Quotation) — zapytanie o wycene; pismo zawierajace prosbe o wycene ustug, kto-
rego celem jest zachecenie dostawcow do procedury przetargowej przedstawienia oferty konkretnych
produktéw lub ustug. RFQ zwykle oznacza to samo co IFB (Invitation For Bid).

Rozporzadzenie Ministra Finanséw z dnia 31 pazdziernika 2003 r. — Rozporzadzenie Ministra Finanséw z dnia
31 pazdziernika 2003 r. w sprawie szczegétowych zasad tworzenia, utrwalania, przechowywania i zabezpiecza-
nia dokumentow zwigzanych z zawieraniem i wykonywaniem uméw ubezpieczenia (Dz. U. Nr 193, poz. 1889).

Sarbanes-0Oxley (nazywana tez SOX lub SarOx) — ustawa uchwalona przez Kongres USA w 2002 roku,
wyznaczajaca wysokie wymogi niezaleznosci wobec kluczowych graczy narynku finansowym oraz
podnoszaca na bardzo wysoki poziom wymagania w zakresie efektywnosci kontroli wewnetrznej pod-
miotéw zarejestrowanych w US Securities Exchange Commission.

Server racks — urzadzenie przemystowe (tzw. szafa), w standardzie RACK, majgce zastosowanie w ser-
werowniach komputerowych. W szafach montowany jest sprzet komputerowy.

SLA (ang. Service Level Agreement) — umowa lub postanowienia umowne dotyczace jako$ci $wiadczo-
nych ustug.

Sourcing — strategia przedsiebiorstwa okreslajaca sposéb, w jaki obstugiwane bedq poszczegolne pro-
cesy biznesowe badZ obszary funkcjonalne firmy, oraz komu zostanie zlecona ta obstuga (w zakresie
dziatalno$ci przedsiebiorstwa lub outsourcing).

Streaming — technika dostarczania informacji multimedialnej na zyczenie. Najczesciej streaming opiera
sie na transmisji skompresowanych danych multimedialnych przez Internet.

TSUE — Trybunat Sprawiedliwosci Unii Europejskie;.
UKE — Urzad Komunikacji Elektronicznej, na ktérego czele stoi prezes bedacy organem regulacyjnym
w zakresie dziatalnosci pocztowej, telekomunikacyjnej i gospodarki czestotliwosciowej oraz kontroli

spetniania wymagan dotyczacych kompatybilnosci elektromagnetyczne;j.

UPS (ang. Uninterruptible Power Supply) — urzadzenie lub system, ktorego funkcjq jest nieprzerwane
zasilanie innych urzadzen elektrycznych lub elektronicznych.

Ustawa o dziatalno$ci ubezpieczeniowej — Ustawa o dziatalnosci ubezpieczeniowej z dnia 22 maja
2003 r. (tekst jednolity: Dz. U. 2010, Nr 11, poz. 66, ze zm.).

Ustawa o prawie autorskim — Ustawa o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r.
(tekst jednolity: Dz. U. Nr 90, poz. 631, ze zm.).
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Ustawa o wspieraniu rozwoju ustug i sieci telekomunikacyjnych — Ustawa o wspieraniu rozwoju ustug
i sieci telekomunikacyjnych z dnia 7 maja 2010 r. (Dz. U. Nr 106, poz. 675).

Ustawa o ochronie danych osobowych (uodo) — Ustawa o ochronie danych osobowych z dnia 29 sierp-
nia 1997 r. (tekst jednolity: Dz. U. Nr 101, poz. 926, ze zm.).

Utwor — kazdy przejaw ludzkiej dziatalnosci tworczej o indywidualnym charakterze. 0znacza to, iz okre-
$lony wytwar niematerialny, aby podlegac ochronie na gruncie prawa autorskiego, powinien wykazywac
tacznie nastepujace cechy: 1) stanowic rezultat pracy cztowieka (tworcy]), 2] stanowic przejaw dziatal-
no$ci twérczej, 3) mie¢ indywidualny charakter. Istotne jest tez, aby utwor by ustalony w jakiejkolwiek
postaci. Pomysty (odkrycia, idee, procedury, metody, zasady dziatania, koncepcje matematyczne]) nie
podlegajq ochronie, dopdki nie zostang wyrazone, np. na kartce papieru lub wygtoszone podczas prze-
mowienia. Dla uzyskania ochrony nie jest istotna postac, w jakiej utwor zostat ustalony ani jego wartosc¢
czy przeznaczenie, ani sposob wyrazenia. Orzecznictwo sqddw polskich pokazuje, iz utworem moga byc
m.in. SzczegoIne Istotne Warunki Zaméwienia (SIWZ); opis produktu ubezpieczeniowego; krétka jed-
nostka stowna, petnigca role znaku towarowego; grafika na portalu internetowym; podrecznik szkolny;
kalendarz; ksigzka kucharska itp. Dla powstania ochrony utworu na podstawie prawa autorskiego nie
jest wymagana zadna dodatkowa czynnos$c, w szczegélnosci urzedowe potwierdzenie czy tez rejestra-
cja ochrony. Tworcze opracowanie cudzego utworu (ttumaczenie, przerdbka, adaptacja) réwniez stanowi
utwor (tzw. utwor zalezny). Utwor moze stanowic rezultat dziatania wielu os6b (utwor zbiorowy).

Wrasnos¢ intelektualna — zbiorcze pojecie na okre$lenie wytworéw umystu ludzi. W bezposredni spo-
s6b wytwory te korespondujg z konkretnymi prawami wiasnosci intelektualnej. Prawa wtasnosci inte-
lektualnej sg wytacznymi prawami na dobrach niematerialnych, takich jak: utwory muzyczne, literackie,
artystyczne, wynalazki, stowa, slogany, symbole, wzory. Do praw wiasnosci intelektualnej zalicza sie
m.in. prawa autorskie i prawa pokrewne, znaki towarowe, wynalazki, oznaczenia geograficzne, wzory
przemystowe i uzytkowe.
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