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Wprowadzenie

dr Aleksandra Auleytner | Radca Prawny, Partner

Informatyczne ustugi chmurowe stosowane sa coraz powszechniej w niemal kazdej dziedzinie zycia.
Cho¢ ich rozwdj trwa juz kilka lat, to nadal rodzg one szereg wyzwan i problemodw natury prawnej
i to z bardzo wielu dziedzin. Jest to proces naturalny. Rozwadj tych ustug jest procesem ciggtym, staja
sie one coraz bardziej wyrafinowane i tym samym skomplikowane. Jednocze$nie pojawiajg sie nowe
regulacje prawne, zarébwno na szczeblu miedzynarodowym, europejskim, jak i krajowym. Podejscie
prawne do tych ustug musi by¢ zatem kompleksowe.

W DZP rozumiemy te wyzwania. Tworzymy interdyscyplinarny zespot potrafigcy szukac rozwigzan
prawnych w sposéb catosciowy. Wiedze prawng tagczymy ze zrozumieniem procesow biznesowych
i technicznych. Dwa lata temu opublikowalismy raport ,Cloud computing w dziatalnosci
ubezpieczeniowe]’, w biezacym roku raport,Otoczenie regulacyjne telemedycyny w Polsce” Te i wiele
innych publikacji, ale przede wszystkim codzienna praca dla wiodacych firm z réznych branz, stanowig
dowdd naszego zaangazowania i wiedzy zwigzanej z réznymi aspektami ustug teleinformatycznych.

Prezentowany materiat nie stanowi kompleksowego opisu zagadnien prawnych ustug chmurowych,
ale ma raczej wskazac, jak wiele aspektéw regulacyjnych sie z nim wigze. Zachecam Paristwa do
lektury, do bezposredniego kontaktu z DZP oraz do odwiedzania naszych blogéw tematycznych
http://blog.dzp.pl/.
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Czy grozi nam

batkanizacja Internetu?

Bartosz Marcinkowski | Radca Prawny, Partner

»,Czy grozi nam batkanizacja Internetu?” - tak dziennik Financial Times zatytutowat artykut opisujacy
mozliwe skutki orzeczenia Trybunatu Sprawiedliwosci Unii Europejskiej w sprawie M. Schrems v Data
Protection Commissioner.

Czy okreslenie to, odnoszace sie do rozpadu Imperium Osmanskiego w XIX w. oraz Jugostawii
w latach dwudziestych XX w., moze okazac sie trafne w kontekscie przekazywania danych osobowych
miedzy Europg a Stanami Zjednoczonymi, w tym w odniesieniu do cloud computing.

W ostatnich dniach Trybunat Sprawiedliwosci UE orzekt o niewaznosci programu Safe Harbor,
zainicjowanego w roku 2000, umozliwiajacego dotychczas w okreslonych przypadkach przekazywanie
danych z Unii Europejskiej do firm mieszczacych sie w USA, a bedacych uczestnikami owej prawnej
bezpiecznej przystani. Skrotowo ujmujac, uczestnicy Bezpiecznej Przystani, mimo lokalizacji w Stanach
Zjednoczonych, uznawanibylizagwarantujgcych danym osobowym takg ochrone, jaka obowigzuje w Unii
Europejskiej. Zatem udziat w programie Safe Harbor stanowit jeden z prawnych filaréw, umozliwiajgcych
dziatalnos¢ takich gigantéw, jak Facebook, Twitter czy Google. Ale nie tylko - beneficjentami Bezpiecznej
Przystani byt takze caty szereg innych firm, dla ktérych przekazywanie danych osobowych za Atlantyk
stanowi element biezacej dziatalnosci. tacznie z udogodniert wynikajacych z programu Safe Harbor
korzystato okoto 5000 firm!.

Orzeczenie uniewazniajgce program Safe Harbor pocigga zatem za sobg istotne konsekwencje, cho¢
przywotany tytut zastosowany przez Financial Times zdaje sie by¢ na wyrost.

I httpsy//safeharbor.export.gov/listaspx
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Dlaczego Bezpieczna Przystan
przestata by¢ bezpieczna?

Przyblizmy istote zagadnienia i tego, co spowodowato, ze luksemburski Trybunat Sprawiedliwosci
zanegowat istnienie Bezpiecznej Przystani w jej obecnym ksztafcie.

Program Safe Harbor w szczegdlnosci zakfadat, ze dane osobowe pochodzace z Unii Europejskiej mogty
by¢ przetwarzane w USA dzieki autocertyfikacji, dokonywanej przez amerykarskie przedsiebiorstwa,
dziatajgce pod stosunkowo luznym nadzorem Departamentu Handlu (Department of Commerce, DC)
oraz Federalnej Komisji Handlu (Federal Trade Commission, FTQ).

W konsekwencji pojawit sie problem braku realnej kontroli nad przetwarzaniem danych ze strony osob,
ktérych dane dotycza. Co wiecej, w praktyce, Safe Harbor nie zapewniat nalezytej kontroli nad dalszym
przekazywaniem danych, co rodzito ryzyko wycieku danych z Bezpiecznej Przystani. Tym sposobem
ochrona danych stawata sie, zwtaszcza z perspektywy osob, ktérych dane dotyczg, iluzoryczna.

Amerykanskie realia wobec europejskiej regulacji

Opisany stan rzeczy jest w Unii Europejskiej nieakceptowalny: unijne prawodawstwo zakfada znaczng
ochrone podmiotow (to jest oséb, ktdrych dane dotyczg), w tym zapewnia pomoc ze strony organow
ochrony danych (takich, jak polski Generalny Inspektor Ochrony Danych Osobowych). Tymczasem
w Stanach Zjednoczonych nie tylko brak uniwersalnej regulacji dotyczacej ochrony danych, w rodzaju
polskiej ustawy o ochronie danych osobowych z 1997 r. czy Dyrektywy 95/46/WE o ochronie danych
i ich swobodnym przeptywie, ale rowniez brak wyspecjalizowanego organu ochrony. Co prawda,
w USA ochrong prywatnosci informacyjnej zajmuje sie jeden ze stosunkowo nowo powotanych
wydziatow Federalnej Komisji Handlowej, to jednak mozliwosc jego oddziatywania na praktyke obrotu
jest ograniczona, miedzy innymi ze wzgledu na brak generalnego zakazu przekazywania danych
kolejnym odbiorcom.

Co wiecej, zgodnie z zasadami Safe Harbor, ograniczenia i gwarancje Bezpiecznej Przystani nie wigzaty
podmiotu przetwarzajgcego dane, jesli wymagaty tego m.in. wzgledy bezpieczeristwa narodowego
czy interesu publicznego.

Wiasnie na te wyjatki zwrdcit uwage Trybunat Sprawiedliwosci UE, w swoim orzeczeniu wskazujac,
ze umozliwiaty one amerykariskiej administracji praktycznie nieograniczony dostep do danych
przetwarzanych na amerykanskich serwerach w ramach Bezpiecznej Przystani, podkreslajac, ze Safe
Harbor nie zapewnia instrumentdw umozliwiajgcych jednostkom skuteczng ochrone przed ingerencja
w ich dane osobowe.



Sprawa trafita do Trybunatu Sprawiedliwosci UE w zwigzku ze skargg obywatela austriackiego Max
Schremsa, ktéry po ujawnieniu przez Edwarda Snowdena rewelacji dotyczacych poziomu inwigilacji
ze strony administracji USA, sprzeciwit sie przetwarzaniu swoich danych na serwerach Facebooka,
fizycznie znajdujacych sie w Stanach Zjednoczonych, argumentujgc miedzy innymi, iz porozumienie
Safe Harbor nie stanowito gwarancji prawidtowego przetwarzania danych w USA.

Wazenie wartosci. Trudne zadanie Trybunatu

Trybunat Sprawiedliwosci UE musiat zwazy¢, czy prawa podstawowe, w tym prawo do prywatnosci,
doznajg uszczerbku wobec rozwigzan przyjetych w programie Safe Harbor. W wyroku Trybunat stwierdzit,
ze Dyrektywa 95/46/WE, stanowigca podstawe ochrony danych osobowych w Unii Europejskiej, ma
zapewnic nie tylko efektywna i kompletng ochrone podstawowych praw i wolnosci oséb fizycznych,
ale w szczegdlnosci tych, gwarantujacych fundamentalne prawo do poszanowania zycia prywatnego,
w odniesieniu do przetwarzania danych osobowych. Zatem systemowe rozwigzania grozace tym
wartosciom nie zastugujg, w ocenie Trybunatu, na uznanie.

Co dalej - praktyka po wyroku Trybunatu?

Po ogtoszeniu orzeczenia Trybunatu pojawity sie gtosy krytykujgce przyjete stanowisko z uwagi na
daleko idace skutki praktyczne. W szczegdlnosci czeste sg argumenty, iz usztywnianie regulacji w celu
wzmocnienia ochrony danych osobowych w konsekwencji przyniesie w transatlantyckich relacjach
- 7 perspektywy wymiany handlowej, naukowej czy kulturalnej — wiecej szkody niz ewentualnych
korzysci.

Nie rozstrzygajac teraz wspomnianej kwestii, trzeba stwierdzi¢, iz Trybunat Sprawiedliwosci UE
jednoznacznie opowiedziat sie za zapewnieniem ochrony podstawowych praw obywateli. Taki wyrok
stanowi zresztg przejaw konsekwentnie rozwijanej przez Trybunat linii orzeczniczej, dotyczacej gwarandji
praw i wolnosci jednostki, jako wartosci nadrzednej.

Niemniej, praktyczne skutkiwyroku moga byc¢ powazne dla przedsiebiorcéw dotychczas uczestniczacych
w programie Safe Harbor wedle stanowiska Grupy Roboczej Artykutu 29 (roboczego zespotu ds.
ochrony danych osobowych, sktadajacego sie m.in. z przedstawicieli organdw ochrony danych
poszczegdlnych panstw cztonkowskich UE), organy odpowiedzialne za ochrone danych osobowych,
w tym polski Generalny Inspektor Ochrony Danych Osobowych, do korica stycznia 2016 r. beda
uznawaty przekazywanie danych osobowych w ramach programu Bezpieczna Przystan tak, jakby
gwarancje ochrony nadal w petni obowigzywaty (tymczasowe przyjecie fikcji, iz Safe Harbor nadal
obowigzuje i nalezycie wypetnia swoje zadania).
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Po uptywie terminu wskazanego okresu przejsciowego, czyli na poczatku lutego 2016 r, panstwowe
organy ochrony danych osobowych paristw cztonkowskich UE podejma stosowne ,skoordynowane
dziatania wykonawcze” Jednoczesnie Grupa Robocza Art. 29 podkredlita, ze przesytanie danych
osobowych z UE do USA na podstawie programu Safe Harbor jest juz teraz obarczone wysokim
ryzykiem naruszenia bezpieczerstwa danych i zasugerowata mozliwe daleko idgce ograniczenie zjego
korzystania.

Alternatywa czy mniejsze zto?

W zwigzku z uniewaznieniem programu Safe Harbor, przedsiebiorcy przesytajacy dane do USA
beda musieli korzystac¢ z innych podstaw. Od poczatku 2016 r. polska ustawa o ochronie danych
osobowych pozwala na stosowanie standardowych klauzuli umownych (Standard Contractual Clauses)
opracowanych przez Komisje Europejska, bez uzyskiwania dodatkowej akceptacji Generalnego
Inspektora Ochrony Danych Osobowych. Mozliwe jest réwniez przyjecie przez miedzynarodowe
korporacje odpowiednich regulacji wewnetrznych (Binding Corporate Rules), okreslajacych zasady
transferu danych osobowych pomiedzy cztonkami korporacji; tego rodzaju regulacje wymagaja jednak
zatwierdzania przez organy ochrony danych w panstwach cztonkowskich UE, z ktorych dane maja by¢
eksportowane za ocean. Innym mozliwym rozwigzaniem jest uzyskiwanie pisemnej zgody od kazdej
osoby, ktérej dane miatyby by¢ transferowane do USA, co w razie znacznych ilosci danych okazuje sie
z oczywistych wzgleddw wysoce niepraktyczne czy zgota niewykonalne.

Wprowadzenie trzymiesiecznego okresu przejsciowego ma na celu umozliwienie uczestnikom
transatlantyckiej wymiany danych dostosowanie do nowych okolicznosdi, tj.:

B ocene ilodci, czestotliwosci i charakteru danych przekazywanych do USA w ramach dotychczas
obowigzujgcego programu Safe Harbor,

B wypracowanie i wdrozenie alternatywnych rozwigzan prawnych, na przyktad takich jak standardowe
klauzule umowne czy wigzace reguty korporacyjne.

Satojednakwszystko rozwigzania ad hoc, ktore nie zastgpig mechanizmow strukturalnych o uniwersalnym
charakterze (tj. takich jakim w swoich zatozeniach byt Safe Harbor).

Wyrok i poszkodowany.
Skutki dla Internetu i cloud computing

Czy zatem wyrok oznacza poczatek korica transferu danych przez Atlantyk, co miatoby skutkowac
poczatkiem korica Internetu, w ksztatcie, jaki znamy? A zwtaszcza, czy wyrok moze stanowi¢ poczatek
korica cloud computing?



Program Safe Harbor mozna przyrownac do Strefy Schengen — owszem, brak porozumienia Bezpiecznej
Przystani moze skutkowac tym, czym skutkowatoby zamkniecie granic i przywrdcenie szczegdtowych
kontroli paszportowych. Przeptyw danych nadal bedzie sie odbywat, ale moze straci¢ na ptynnosci,
gdyz stosowane beda rozwigzania o partykularnym (cho¢ niekoniecznie jednorazowym) charakterze,
ktore przyktadowo wskazalismy powyze).

Jak sie wydaje, na nowe rozwigzanie systemowe trzeba bedzie poczekad; doswiadczenie uczy, iz
negocjacje pomiedzy UE a USA w dziedzinie ochrony danych osobowych nie sg anitatwe, ani szybkie,
zatem konieczne bedzie positkowanie sie w obrocie doraznymi rozwigzaniami. Czy poziom ochrony
prywatnosci jako jednego z praw podstawowych faktycznie wzrosnie, przekonamy sie zapewne juz
niedtugo, obserwujac praktyke i stopien przestrzegania wymogow tymczasowo zastepujacych Safe
Harbor. Obroét, w tym ustugi chmurowe, moga straci¢ na ptynnosci, gdyz beda wymagaty stosownie
niedopasowanych do swej specyfiki i natury rozwigzan formalnych.







O koniecznosci
partnerstwa panstwa
| sektora prywatnego
w budowie systemu

cyberbezpieczenstwa

Wojciech Dziomdziora | Radca Prawny, Counsel

Czym jest cyberprzestrzen?

Normatywna definicja ,cyberprzestrzeni” znajduje sie w ustawie z dnia 30 sierpnia 2011 r. 0 zmianie
ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach
jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektorych innych ustaw.
Cyberprzestrzenig jest przestrzen przetwarzania i wymiany informacji, tworzona przez systemy
teleinformatyczne wraz z powigzaniami miedzy nimi oraz relacjami z uzytkownikami. System
informatyczny to zespot wspdtpracujacych ze sobg urzadzert informatycznych i oprogramowania,
zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca, wiasciwego dla danego rodzaju sieci, telekomunikacyjnego urzadzenia

koncowego?.

2 Definicja zart. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne.
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Panstwo nas nie chroni

Bezpieczenstwem, w tym bezpieczenstwem cyberprzestrzeni, zajmowac sie muszg wiasciwe organy wiadzy
panstwowej. W dzisiejszych czasach kwestie cyberbezpieczenstwa czy cyberwojny sg istotnym elementem
doktryn wojennych i obronnych wielu paristw $wiata. Zagrozenia w tym obszarze wynikaja rowniez ze
strony miedzynarodowych grupo terrorystycznych i przestepczych. Ofiarami cyberprzestepczosci padajg
panstwa, poszczegdlne urzedy, systemy energetyczne, bankowe i inne. Ofiarami sg takze obywatele.

Na mocy art. 2 ust. 1 ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej, art. 2 ust. 1
ustawy o stanie wyjgtkowym, art. 2 ustawy o stanie kleski zywiotowej.

Tymczasem w Polsce poziom dziatann organdw panstwa dla zabezpieczenia bezpieczenstwa
w cyberprzestrzeni jest bardzo niski. Swiadczg o tym wnioski z raportu Najwyzszej Izby Kontroli z dnia
23.06.2015 r. Wnioski te sg niestety druzgocace dla polskiej administracji. Warto przytoczy¢ tu kilka zdan
z Raportu NIK: ,Administracja panstwowa nie podjefa dotychczas niezbednych dziatar, majacych na
celu zapewnienie bezpieczenstwa teleinformatycznego Polski. (...) bezpieczenstwo Polski w dalszym
ciggu jest postrzegane jedynie w sposodb konwencjonalny. Nie dostrzezono, ze powstata nowa kategoria
zagrozen, wymadajgca pilnej reakgji parnstwa. Kierownictwo najwazniejszych instytucji publicznych nie
byto swiadome niebezpieczenstw zwigzanych z funkcjonowaniem cyberprzestrzeni oraz wynikajgcych
7 tego faktu nowych zadan administracji panstwowej. (...) Dziatania podmiotow panstwowych zwigzane
z ochrong cyberprzestrzeni byty prowadzone w sposéb rozproszony i bez spojnej wizji systemowej. (...)
Dopiero w czerwcu 2013 r. Rada Ministrow przyjeta,Polityke Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej"— dokument bedacy wynikiem braku porozumienia i Zle rozumianego kompromisu, o niskiej jakosci,
nieprecyzyjny i obarczony wieloma btedami merytorycznymi. Nieliczne zadania wynikajgce bezposrednio
z,Polityki” nie byly realizowane przez wiekszosc (...) podmiotdw, co pozwala stwierdzic, Ze jej praktyczne
zastosowanie w celu poprawy bezpieczerstwa teleinformatycznego panstwa byto jedynie symboliczne. (.. .)
nie opracowano zatozen systemu finansowania dziatart zwigzanych z ochrong cyberprzestrzeni RP. Zgodnie
ze stanowiskiem Ministra Finansow, wskazujacym na koniecznos¢, bezkosztowego'wykonywania tych zadan,
nie zostaty rowniez przydzielone zadne dodatkowe $rodki finansowe na ich realizacje, co (...) praktycznie
sparalizowato dziatania podmiotow panstwowych w zakresie bezpieczeristwa teleinformatycznego. (...)
Nie byly dotychczas prowadzone Zadne prace legislacyjne majace na celu unormowanie zagadnien
zwigzanych z bezpieczeristwem teleinformatycznym panstwa. (...) Podmioty administracji panstwowej nie
podejmowaty rzetelnych i adekwatnych dziatan w celu ustanowienia wymogow w zakresie bezpieczeristwa
cyberprzestrzeni. (...) Podmioty paristwowe w ogdle nie wykonywaty w tym zakresie (kontroli przestrzegania
ustanowionych wymogow z zakresu bezpieczernstwa teleinformatycznego - przypis DZP) obowigzkow
wynikajgcych z ustawy o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne! Podzieli¢
nalezy wnioski i zalecenia NIK, a w szczegdlnosci:

1. ukierunkowanie dziatart panstwa zwigzanych z utrzymaniem bezpieczenstwa cyberprzestrzeni
przede wszystkim na infrastrukture krytyczna;

2. przyjecie przez Rade Ministrow narodowej strategii zarzgdzania zagrozeniami wystepujgcymi
w cyberprzestrzeni, okreslajgcej: cele i strukture organizacyjng krajowego systemu ochrony



cyberprzestrzeni, zadania poszczegdlnych jego uczestnikow i przypisane do nich, precyzyjnie
zdefiniowane, produkty, mierniki i terminy realizacji;

3. okreslenie systemu finansowania zadan zwigzanych z ochrong cyberprzestrzeni;

4. przyjecie ram prawnych krajowego systemu ochrony cyberprzestrzeni, poprzez uchwalenie odrebnej
ustawy, jak rowniez dokonanie inwentaryzacji i nowelizacji istniejgcych obecnie regulacji prawnych,
dotyczacych m.in. zarzadzania kryzysowego, Prawa telekomunikacyjnego, informatyzacji;

5. wyznaczenie krajowego organu koordynujacego dziatania innych podmiotéw w zakresie ochrony
cyberprzestrzeni, bedacego jednoczesnie CERTem narodowym.

Koniecznos$< partnerstwa panstwa
i podmiotéw prywatnych

Zaleceniem, nad ktérym szczegolnie warto sie zatrzymac, jest wskazanie przez NIK, ze warunkiem
efektywnej ochrony cyberprzestrzeni, jest wdrozenie mechanizmow wspdtpracy podmiotow
prywatnych i panstwowych. NIK zasadnie wskazuje bowiem, ze budowa cyberprzestrzeni odbyta
sie w zasadzie bez nadzoru i wspdtpracy instytucji paristwowych. Réwniez przewazajgca wiekszosc
infrastruktury obstugujacej polska cyberprzestrzer jest w rekach podmiotow komercyjnych (gtownie
prywatnych), a podmioty te dysponujg unikalng wiedzg i przygotowanymi pracownikami.

Moim zdaniem, paristwo powinno nie tylko podjac funkcje koordynacyjne dziatarh administracji
i podmiotow prywatnych oraz wymieniac z sektorem prywatnym informacje i narzuca¢ mu standardy
w zakresie ochrony cyberprzestrzeni. Konieczne tu jest prawdziwe partnerstwo pomiedzy organami
panstwa oraz podmiotami prywatnymi, zarbwno tymi, ktére zarzadzajg infrastrukturg krytyczna,
jak i tymi najbardziej narazonymi na cyberataki.

Budowa tego partnerstwa powinna rozpocza¢ sie od wspdlnej pracy analitycznej i prawnej
nad postulowanga przez NIK nowga ustawag, okreslajgca ramy prawne krajowego systemu ochrony
cyberprzestrzeni oraz przegladu istniejgcych regulacji w zakresie zarzadzania kryzysowego, Prawa
telekomunikacyjnego i informatyzacji. W proces wypracowania wiasciwych rozwiazar prawnych nalezy
zaangazowac wielu interesariuszy i ekspertéw - firmy prywatne i reprezentujgce ich organizacje, takie jak
Polska Izba Informatyki i Telekomunikacji, przedstawicieli nauki, prawnikéw zajmujgcych sie ta tematyka
i organizacje obywatelskie. Nowe rozwigzania i standardy nie moga zosta¢ narzucone podmiotom
prywatnym a musza by¢ wypracowane w porozumieniu z nimi. W przeciwnym bowiem razie, nowy
system nie bedzie prawidtowo funkcjonowat. Bez petnego, partnerskiego zaangazowania sektora
prywatnego nie da sie rowniez zidentyfikowac i zinwentaryzowac petnej listy infrastruktury krytycznej,
co jest warunkiem koniecznym i wstepnym dla budowy narodowej strategii cyberbezpieczeristwa.
Konieczne jest rowniez zaangazowanie istniejacych prywatnych zespotéw CERT. Wiasciciele infrastruktury
krytycznejiinne podmioty prywatne musza mie¢ poczucie wspotodpowiedzialnosci za bezpieczenstwo
cyberprzestrzeni. Nie da sie tego zbudowag, nie budujac partnerskich relacji.
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Nowa rola
Administratora

Bezpieczenstwa Informac;ji

Sylwia Kuca | Associate

Po 1 stycznia 2015 r.rola Administratora Bezpieczerstwa Informacji (,ABI") ulegta znacznej zmianie w wyniku
wejscia w zycie ustawy z dnia 7 listopada 2014 r. o utatwieniu wykonywania dziatalnosci gospodarcze)j,
na podstawie ktérej wprowadzono szereg zmian do ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (,UODO").3 ABI, majac znaczacy wplyw na zapewnienie bezpieczenstwa przetwarzanych
danych, ma mozliwos¢ kontroli sposobu przetwarzania danych przy wykorzystaniu cloud computingu.

Nowelizacja UODO poszerzyta m.in. zakres obowiazkédw ABI, ktory stat sie wewnetrznym inspektorem
ochrony danych osobowych, do ktérego obowigzkodw nalezy biezgcy nadzor nalegalnym przetwarzaniem
danych osobowych oraz przeprowadzenie sprawdzenia legalnosci przetwarzania danych (w tym na
zgdanie Generalnego Inspektora Ochrony Danych Osobowych, GIODO).

W celuzapewnienia ABl swobody wwykonywaniu powierzonych funkcji, przepisy strukturalnie uniezaleznity
ABI od podmiotu, w ktérym petni swoje funkcje (administratora danych), majagcego obowigzek zapewnic
ABI niezaleznosc organizacyjna (ABI moze podlegac jedynie bezposrednio kierownikowi jednostki
organizacyjnej)* oraz finansowg (poprzez zapewnienie srodkéw na wykonywanie zadar).

3 Przepisy UODO zostaty uzupetione przez Rozporzadzenie Ministra Administracji i Cyfryzacji zdnia 10 grudnia 2014 r. w sprawie
wzordw zgtoszen powotania i odwotania administratora bezpieczenstwa informacji, Rozporzadzenie Ministra Administragji
i Cyfryzacjiz 11 maja 2015 r. w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiorow
danych, Rozporzadzenie Ministra Administracji i Cyfryzacjizdnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadar w celu

zapewnienia przestrzegania przepiséw o ochronie danych osobowych przez administratora bezpieczenstwa informacji.

4 Zapewnienie niezaleznosci organizacyjnej moze miec forme wyodrebnienia stanowiska ABl wewnatrz struktury organizacyjnej,
dopasowanie aktualnego stanowiska osoby petniacej tej funkcje, outsourcing funkcji na zewnatrz w celu uniezaleznienia ABI

od przetozonych i poddania ABI wytacznie zarzadowi jako kierownikowi jednostki.
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Ponizej przedstawiamy zestawienie zasadniczych zmian dotyczacych ABI, wprowadzonych z nowelizacja

UODO.

KRYTERIUM PRZED NOWELIZACJA PO NOWELIZACJI

Powotanie ABI

Obowigzkowe (zgodnie
z wyrokiem NSA z dnia
21 lutego 2014 r,, 1 OSK 2445/12)

Fakultatywne

Warunki kwalifikacyjne

Brak

Szczegodtowo okreslone w UODO

Zgtoszenie powotania ABI Nie Obowigzkowe
do rejestru GIODO
Wplyw powotania oraz zgtoszenia N/A Zwolnienie z obowiazku rejestracji

ABI na obowigzek rejestracji zbioru
danych w rejestrze prowadzonym
przez GIODO

zbioréw danych w rejestrze

prowadzonym przez GIODO
z wyjatkami przewidzianymi
przez UODO [por. nizej]

Status ABI w relacjach
z administratorem danych

Zaleznosc¢ ABI od administratora
danych

Bezposrednia podlegtos¢
kierownikowi jednostki
organizacyjnej (zarzagdowi),
koniecznos¢ zapewnienia
przez administratora danych
niezaleznosci ABI

Zadania ABI

Nadzorowanie zasad
przetwarzania danych osobowych

Poszerzenie obowigzkow ABI
(m.in. zapewnienie przestrzegania
przepisdw o ochronie danych
osobowych oraz prowadzenie
rejestru zbioréw danych
osobowych)

Kontrola/sprawdzenie zgodnosci
przetwarzania danych osobowych

Kontrola ze strony GIODO

+ Sprawdzenie przez ABI
dla administratora danych
+ Sprawdzenie przez ABI
na wniosek GIODO
- Kontrola ze strony GIODO

Mozliwosc¢ powotania
zastepcy ABI

Brak regulacji

Mozliwosc wyraznie przewidziana
przez GIODO

Obecnie do zadar ABI nalezy>:

1. zapewnienie przestrzegania przepiséw o ochronie danych osobowych, m.in. poprzez nadzorowanie
opracowywania i aktualizowania dokumentacji opisujacej przetwarzanie danych osobowych
oraz stosowane $rodki zabezpieczen oraz zapewnienie zapoznania oséb upowaznionych do
przetwarzania danych osobowych z przepisami o ochronie danych osobowych;

5 Administrator danych moze powierzy¢ ABI dodatkowe obowiazki, pod warunkiem, ze nie naruszy to prawidtowego
wykonywania podstawowych zadari ABI.



2. prowadzenie rejestru zbioréw danych osobowych przetwarzanych przez administratora danych,
z wyjatkami przewidzianymi przez UODO;

3. sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie sprawozdania z przeprowadzonej kontrolio,

Nadzorowanie opracowywania i aktualizowania
dokumentacji opisujacej przetwarzanie danych
osobowych oraz stosowane srodki zabezpieczen

Nadzor nad opracowywaniem oraz aktualizowaniem dokumentacji opisujacej przetwarzanie danych
osobowych oraz stosowane $rodki zabezpieczenn (m.in. Polityki Bezpieczenstwa oraz Instrukcji
Zarzadzania Systemem Informatycznym) polega m.in. na weryfikacji: opracowania oraz kompletnosci
dokumentacji przetwarzania danych, zgodnosci przetwarzania danych z obowigzujgcymi przepisami
prawa, stanu faktycznego w zakresie przetwarzania danych, przestrzegania zasad oraz obowigzkow
okreslonych w dokumentacji przetwarzania danych.

Zapewnienie zapoznania os6b upowaznionych
do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych

Jednym ze sposoboéw zapoznania 0sob upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych sg szkolenia oraz webinaria wewnetrzne lub organizowane przez
zewnetrzne firmy. Kazda osoba, ktdra zostata zapoznana z przepisami o ochronie danych osobowych,
powinna potwierdzi¢ ten fakt, np. w formie pisemnego o$wiadczenia.

Prowadzenie rejestru zbiorow danych osobowych
przetwarzanych przez administratora danych,
z wyjatkami przewidzianymi przez UODO

W przypadku powotania ABI oraz zgtoszenia go do rejestru prowadzonego przez GIODO, administrator
danych zwolniony jest z obowigzku zgtoszenia zbioréw danych do rejestru GIODO, a takze aktualizowania
danych dla zbioréw juz zarejestrowanych. Zwolnienie to nie dotyczy jednak zbioru obejmujacego tzw.

6 Kwestie sprawdzania zgodnosci przetwarzania danych osobowych oraz nadzorowania opracowywania i aktualizacji dokumentacji
opisujacej przetwarzanie danych osobowych reguluje Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.

w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie danych osobowych przez ABI.
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dane wrazliwe, to jest danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynaleznosc wyznaniowa, partyjna lub zwigzkowa, jak réwniez
dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace
skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu
sagdowym lub administracyjnym. Wynika to ze szczegdlnego charakteru tych danych.

Rejestr zbiorow danych, prowadzony przez ABI, powinien by¢ jawny, zatem kazdemu przystuguje prawo
przegladania rejestru, przy czym administrator danych ma obowigzek zapewnic srodki finansowe,
pozwalajace na realizacje opisanej tu zasady jawnosci.

Zwolnienie z obowiagzku rejestracji zbiorow danych w rejestrze GIODO stosowane jest od momentu
zgtoszenia ABI do rejestru prowadzonego przez GIODO. Reguta ta nie dotyczy sytuacji, gdy ABI jest
ponownie zgtaszany do rejestru GIODO, po wczesniejszym wykresleniu go z rejestru przez GIODO
dziatajgcego z urzedu. W takiej sytuacji, zwolnienie z obowiazku rejestracji zbioréw danych w rejestrze
GIODO stosowane jest od momentu wpisania ABI do rejestru.

Sprawdzanie zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych
osobowych oraz opracowanie sprawozdania

z przeprowadzonej kontroli

Ta funkcja ABI wzbudza pewne obawy wsrdd administratorow danych rozwazajgcych powotanie ABI.
Zgodnie z obowigzujacymi przepisami, ABI moze dokonac sprawdzenia dla administratora danych
oraz na zadanie GIODO.

W pierwszym przypadku, sprawdzenie moze miec charakter planowany (tj. okreslony w planie
sprawdzen przygotowywanym na okres nie krotszy niz kwartat i nie dtuzszy niz rok, przy czym plan
sprawdzen powinien obejmowac co najmniej jedno sprawdzenie) oraz dorazny (tj. nieprzewidziany
w planie sprawdzen). Sprawdzenie dorazne powinno byc¢ przeprowadzone przez ABI niezwtocznie
pO powzieciu przezen wiadomosci o naruszeniu lub podejrzeniu naruszenia zasad ochrony danych
osobowych.

W przypadku kontroli przeprowadzonej na zadanie GIODO, ABI zawiadamia administratora danych
0 rozpoczeciu sprawdzenia przed podjeciem pierwszej czynnosci w toku sprawdzenia. Poza tym,
ABI zawiadamia kierownika jednostki organizacyjnej objetej sprawdzeniem o zakresie planowanych
czynnosci w terminie co najmniej 7 dni przed przeprowadzeniem sprawdzenia. W kontekscie tych
regulacji oraz przepisdw ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej, regulujacej
m.in. kwestie zawiadomienia o planowanej kontroli, kontrowersje budzi wyjatek od tej zasady, zgodnie
z ktérym, zawiadomienia nie przekazuje sie m.in. w przypadku sprawdzenia na zadanie GIODO, jezeli na
takie zawiadomienie nie pozwala termin wyznaczony przez GIODO. Moze to mie¢ miejsce zwtaszcza



w razie powziecia przez GIODO wiadomosci o powaznych nieprawidtowosciach w dziedzinie ochrony
danych osobowych u konkretnego administratora danych.

Po zakonczeniu sprawdzenia ABI przygotowuje sprawozdanie z przeprowadzonej kontroli (termin na
przygotowanie takiego sprawozdania zalezy od rodzaju przeprowadzonej kontroli’), ktére w przypadku
kontroli przeprowadzonej na zadanie GIODO, zostaje przekazane GIODO za posrednictwem
administratora danych. Sprawozdanie ABI powinno zawiera¢ m.in. opis stanu faktycznego, stwierdzonego
w toku sprawdzenia oraz inne informacje, majace istotne znaczenie dla oceny zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych, jak réwniez stwierdzone przypadki naruszenia
przepisdw o ochronie danych osobowych w zakresie objetym sprawdzeniem wraz z planowanymi lub
podjetymi dziataniami przywracajacymi stan zgodny z prawem.

Na podstawie opisu elementdw sprawozdania przygotowanego po przeprowadzonej kontroli,
uzasadniony wydaje sie wniosek, ze nieprawidtowosci stwierdzone w trakcie sprawdzenia dokonanego
na zadanie GIODO, mogg zostac¢ usuniete przed przygotowaniem przez ABI sprawozdania z wynikdw
kontroli, o ile tylko pozwoli na to czas wyznaczony przez GIODO na przedstawienie sprawozdania.
W takiej sytuacji, zgodnie z obowigzujagcymi przepisami, zalecane jest opisanie w sprawozdaniu
stwierdzonych przypadkdw naruszenia ochrony danych osobowych wraz z podjetymi dziataniami
przywracajgcymi stan zgodny z prawem.

Powyzszarelacja ABl - GIODO wzbudza pytania o bezstronnos¢ i ewentualny konflikt intereséw pomiedzy
ABI a zatrudniajacym go administratorem danych. Instytucja ABI zakfada jednak, ze administrator
danych powotujgc ABI, dazy do zagwarantowania w swojej strukturze prawidtowej ochrony danych
osobowych, a niezalezna i obiektywna opinia lezy w interesie przedsiebiorcy i oséb, ktorych dane
dotycza. Ustawodawca wprowadzajac fakultatywnos¢ powotania ABI, pozostawit przy tym w gestii
administratora danych podjecie decyzji o powotaniu w swojej strukturze jednostki odpowiedzialnej za
zapewnienie legalnego przetwarzania danych. Z powotaniem oraz zgtoszeniem ABI do rejestru GIODO
wigze sie szereg korzysci dla administratora danych, takich jak przeniesienie odpowiedzialnosci (w tym
karnej) za legalne przetwarzanie danych z zarzadu na ABI, zwolnienie z obowigzku rejestracji zbiorow
danych w rejestrze GIODO oraz zapewnienie statej kontroli wykwalifikowanej osoby nad legalnym
przetwarzaniem danych osobowych, w tym w tzw. chmurach, co ma szczegdlne znaczenie w konteksécie
pojawiajacych sie coraz czesciej informacji o nielegalnym przetwarzaniu danych umieszczonych
w Internecie.

7 W przypadku sprawdzenia planowego, termin na przygotowanie sprawozdania wynosi 30 dni od zakorczenia sprawdzenia;
w przypadku sprawdzenia doraznego, sprawozdanie powinno zosta¢ przygotowane niezwtocznie po zakoriczeniu sprawdzenia;
w przypadku kontroli przeprowadzonej na zadanie GIODO, termin ten zostaje okreslony w zadaniu GIODO przeprowadzenia
kontroli.
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Ochrona
danych medycznych

w chmurze

Piotr Najbuk | Prawnik, Associate

Dopuszczalnosc¢ przetwarzania danych medycznych
w chmurze

Model ustug chmurowych moze miec, i coraz czesciej ma, szerokie zastosowanie w ustugach medycznych.
Moze on zostac przyktadowo wykorzystany w zwigzku zawarciem umowy powierzenia przetwarzania
danych osobowych przez podmiot wykonujacy dziatalnos¢ leczniczg a podmiot zewnetrzny (dostawca
rozwigzan IT). Rozwigzanie chmurowe moze rowniez zostac potencjalnie wykorzystane bez zawierania
umowy powierzenia przetwarzania danych osobowych — zgodnie ze stanowiskiem GIODO - jezeli
podmiot udostepniajacy system (serwer) nie posiada wiedzy co do rodzaju danych przetwarzanych
w tym systemie i nie powierzono mu danych w mysl art. 31 ustawy, to podlega on postanowieniom
art. 14 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng i jego odpowiedzialnosc
za przetwarzane dane jest ograniczona zgodnie z art. 12-15 tej ustawy”8

Do niedawna dopuszczalnos¢ powierzenia przetwarzania danych osobowych medycznych
w szczegolnosci tych zawartych w dokumentacji medycznej — byta kwestionowana przez GIODO,
ktory wskazywat, ze powierzenie przetwarzania danych osobowych medycznych nie jest mozliwe
w Swietle zapisdw ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, stanowi bowiem naruszenie
tajemnicy zawodowej 0séb wykonujacych zawdd medyczny.

8  GIODO, ABC bezpieczeristwa danych osobowych przetwarzanych przy uzyciu systeméw informatycznych, Wydawnictwo Sejmowe,
Warszawa 2007
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W dniu 9 pazdziernika 2015 r. Sejm przyjat ustawe o zmianie ustawy o systemie informacji w ochronie
zdrowia i niektérych innych ustaw, ktora wprost dopuscita mozliwosc powierzenia przetwarzania danych
osobowych zgodnie z art. 31 ustawy o ochronie danych osobowych podmiotowi zewnetrznemu,
wprowadzajac jednoczesnie nastepujace warunki (art. 24 ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta):

1. zapewnienie ochrony danych osobowych;

2. zapewnienie mozliwosci kontroli prawidtowego przetwarzania danych osobowych;
realizacja umowy powierzenia przetwarzania danych osobowych nie moze zaktécac¢ udzielania
Swiadczen zdrowotnych, w szczegdlnosci w zakresie zapewnienia bez zbednej zwitoki dostepu do
danych zawartych w dokumentacji medycznej.

Ustawa o ochronie danych osobowych stanowi, iz warunkiem powierzenia przetwarzania jest m.in.
spetnienie wymogow okreslonych w art. 36-39 ustawy oraz wymogow ustanowionych w rozporzadzeniu
wydanym na podstawie art. 39a ustawy.

Rozporzadzenie, o ktorym mowa w punkcie poprzednim, zawiera wymogi istotne z punktu widzenia
mozliwosci wykorzystania rozwigzart chmurowych —w szczegodlnosci administrator danych zobowigzany
jest do przygotowania i posiadania dokumentu zawierajgcego polityke bezpieczenstwa, w ktorej
znajdowac sie powinien w szczegdlnosci wykaz budynkdéw, pomieszczen lub czesci pomieszczer,
tworzacych obszar, w ktorym przetwarzane sg dane osobowe, wykorzystywane oprogramowanie,
sposdb przeptywu danych itp.9

Rozporzadzenie w sprawie rodzajow i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania
jest aktem szczegodlnym, okreslajagcym zasady przetwarzania danych medycznych. Zgodnie
7 § 25.1. zakonczonag historie choroby lub karte noworodka przekazuje sie do komaorki organizacyjnej
wiasciwej do spraw dokumentacji chorych i statystyki medycznej. § 25 moze budzi¢ watpliwosci
w kontekscie outsourcingu dokumentacji medycznej. Zawiera on bowiem odniesienie do fizycznych
miejsc znajdujacych sie w podmiocie wykonujacym dziatalnos¢ lecznicza. Zgodnie z literalnym
brzmieniem przepisu, dokumentacja medyczna, w tym takze EDM, powinna fizycznie znajdowac sie
w komorkach organizacyjnych wskazanych w tym przepisie.

Przywotane wyzej przepisy nie sg precyzyjne, jesli chodzi o mozliwos¢ przetwarzania danych
medycznych poza obszarem placowki ochrony zdrowia — wprawdzie nowelizacja z 9 pazdziernika
2015 r. dopuscita wprost mozliwosc outsourcingu danych, lecz jednoczednie zapisy innych aktow
prawnych wprowadzajg istotne ograniczenia w tym zakresie. O ile rozporzadzenie w sprawie rodzajow
i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania moze byc¢ interpretowane
w oparciu o wykfadnie celowosciowa i systemowa w sposob, ktéry dopuszcza przetwarzanie danych
medycznych poza placdwkg ochrony zdrowia, o tyle § 4 rozporzadzenia w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny

9 §4rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,

jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.
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odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, wymaga
bezwzglednie wskazania miejsca i zasobow wykorzystywanych do przetwarzania danych osobowych,
co w przypadku chmury publicznej jest czesto niemozliwe.

Ze wzgledu na wskazany wyzej wymog, wieksza kontrole nad przetwarzaniem danych osobowych
i mniejsze ryzyko zwigzane z ujawnieniem badz utratg danych medycznych, chmura prywatna
jest rozwigzaniem z prawnego punktu widzenia bezpieczniejszym i tym samym jest rozwigzaniem
rekomendowanym do przetwarzania danych medycznych. Nalezy rowniez pamieta¢, ze chmura
publiczna moze nie zapewni¢ realizacji podstawowego wymogu dopuszczalnosci powierzenia
przetwarzania danych medycznych, jakim jest zapewnienie statego dostepu do danych medycznych
- w przypadku utraty dostepu do sieci Internet, placéwka medyczna moze potencjalnie utracic,
przynajmniej czasowo, dostep do danych. Problem ten moze by¢ duzo mniej dotkliwy w przypadku
korzystania z chmury prywatnej, ktéra tworzg zasoby znajdujace sie wewnatrz organizacji.

Normy ISO

Miedzynarodowa Organizacja Normalizacyjna (ISO) opublikowata 1 sierpnia 2014 r. standard
ISO/IEC, ktory ma na celu ujednolicenie standardu bezpieczenstwa ustug w chmurach obliczeniowych.
W publikacjach dotyczacych wykorzystywania chmur obliczeniowych zwraca sie uwage na kilka
elementow. Po pierwsze, na roznorodnos¢ ustug dostarczanych na zyczenie uzytkownika. Ustugi te
moga obejmowac dostarczanie oprogramowania, wirtualnego srodowiska pracy, sprzetu, Swiadczenia
zwigzane z przechowywaniem danych, tworzeniem ich kopii zapasowych czy kopii bezpieczenstwa.
Jednoczesnie zwraca sie uwage na kwestie bezpieczeristwa, uzytecznosci oraz zapewnienia
rozliczalnosci i dostepnosci danych. Niejednokrotnie bowiem uzytkownik ustugi nie zna lokalizacji
danych ani parametréw sprzetu wykorzystywanego przy przetwarzaniu danych osobowych. Wiasnie
obawy i ryzyko zwigzane z przetwarzaniem danych w chmurach obliczeniowych legty u podstaw
normy ISO/IEC 27018.

Przestrzeganie normy ISO 27018 daje pewnosc, ze poufnos¢ danych bedzie chroniona na kilka réznych
sposobow:

1. Zachowanie kontroli nad wtasnymi danymi. Standard ISO 27018 gwarantuje przetwarzanie danych
zgodnie z instrukcja otrzymanag od klienta;

2. Informacja o przetwarzaniu danych. Zapewnienie zasad zwrotu, przesyfania i usuwania danych
osobowych przechowywanych w centrach danych. Informacja o lokalizacji przechowywania danych
oraz wskazywanie podmiotow, ktére uzyskuja prawo dostepu do danych. Informowanie o przypadkach
dostepu oséb nieupowaznionych do danych osobowych oraz obiektow i sprzetu uzywanego do
przetwarzania danych, jezeli skutkujg one utrata, ujawnieniem lub modyfikacjag tych danych.

3. Skuteczna ochrona danych. Norma ISO 27018 zapewnia rozne istotne srodki ochrony. Poprzez
ograniczenia sposobow postepowania z danymi osobowymi, w tym ograniczenia ich przesytania
w sieciach publicznych i przechowywania na nosnikach przenosnych. Okreslone procesy
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odzyskiwania i przywracania danych. Standard wyznacza rowniez obowigzek poufnosci wszystkich
050b, ktére maja stycznosc z danymi.

4. Niewykorzystywanie danych osobowych do celéw reklamowych. Wytgczenie mozliwosci
wykorzystywania danych zgromadzonych w chmurze do celow reklamowych.

5. Informacja o dostepie organéw panstwowych do danych. Norma ta, o ile prawo tego nie zabrania,
wymaga informowania o wnioskach organdw panstwowych o ujawnienie danych osobowych.

Chmury obliczeniowe sg niewatpliwie rozwigzaniem bardzo atrakcyjnym. Jednoczesnie z rozwigzaniami
chmurowymi wigze sie szereg ryzyk prawnych. Ze wzgledu na wskazane ryzyka, rekomendowang
technologia do przetwarzania danych medycznych jest technologia chmury prywatnej. Podmiot
wykonujgcy dziatalnos¢ leczniczg, decydujacy sie na korzystanie z rozwigzart chmurowych, powinien
zwracac¢ uwage na renome dostawy rozwigzania IT i posiadanie przez niego stosownych norm I1SO.
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Wigzace reguty
korporacyjne (BCR)

jako element efektywnej
polityki compliance

dr Anna Partyka-Opiela | Senior Associate

Czym jest compliance i jakie daje korzysci?

Compliance, czy tez zarzagdzanie zgodnoscig, to sposdb organizacji przedsiebiorstwa, ktdrego celem jest
zapewnienie zgodnosci dziatan biznesowych z zasadami etyki i przepisami prawa. Wdrozenie systemu
zarzadzania zgodnoscig pomaga obnizy¢ ryzyka prawne, zwigzane z prowadzeniem dziatalnosci
gospodarczej oraz pozwala skuteczniej ochronic przedsiebiorstwo przed negatywnymi konsekwencjami
niezgodnego z prawem zachowania pracownikéw.

Prawidtowo wdrozony i dziatajacy system compliance podnosi wiarygodno$¢ organizacji w oczach
partnerdow biznesowych oraz wptywa na zwiekszenie konkurencyjnosci przedsiebiorstwa na rynku'0.
Jednym z obszaréw compliance jest problematyka bezpieczeristwa IT, w tym kwestie zwigzane
z outsourcingiem ustug informatycznych i ochrong danych osobowych.

Czym sg wigzace reguty korporacyjne?

Wigzgce reguty korporacyjne regulujg kwestie miedzynarodowego transferu danych osobowych
pomiedzy podmiotami nalezacymi do jednej grupy kapitatowej. Wyrdznia sie reguty przeznaczone
dla administratorow danych (ang. Binding Corporate Rules) oraz skierowane do przetwarzajgcych dane

10 M. Borowa, Program compliance — przepis na sukces. Jakie wymagania powinny byc¢ spetnione z praktycznego punktu widzenia?,
Dodatek do MoP 23/2013, str. 12.
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osobowe nazlecenie (@ang.processorbinding corporaterules).Wigzace reguty korporacyjne przyjmuja postac
zbioru dokumentow wewnetrznych, ktérych celem jest wprowadzenie jednolitych zasad przetwarzania
danych osobowych wewnatrz grupy kapitatowe]j oraz zapewnienie odpowiedniego poziomu ich
ochrony w panstwach, ktére nie gwarantuja go na mocy przepiséw prawa krajowego.

W kontekscie cloud computingu istotnego znaczenia nabierajg reguty przeznaczone dla podmiotow
przetwarzajgcych dane na zlecenie (tzw. processorow). Wobec powszechnej praktyki lokowania
serwerow w roznych czesciach globu oraz swobodnego i nieskrepowanego przeptywu powierzonych
danych miedzy poszczegdlnymi lokalizacjami, zapewnienie witasciwego i jednolitego poziomu
bezpieczenistwa jest niezbedne, szczegdlnie przy wspdtpracy z administratorami danych majacych
siedzibe na terenie Polski i innych parstw EOG. Zgodnie z opinig Grupy Roboczej Art. 2911, prawem
wiasciwym dla przetwarzania danych osobowych jest ustawodawstwo ustalone ze wzgledu na
siedzibe administratora powierzajgcego dane!2. Tym samym, w przypadku naruszenia przepisow
o ochronie danych osobowych w toku przetwarzania danych w chmurze, processor — oproécz
odpowiedzialnosci kontraktowej wobec administratora — musi liczy¢ sie nawet z koniecznoscig
poniesienia odpowiedzialnosci karnej na podstawie przepisow ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tj. Dz.U.z 2014 r. poz. 1182 z pdzn. zm.) — dalej jako UODO.

Jak wyglada transfer danych osobowych
bez wykorzystania wigzgcych regut?

Zgodnie z art. 47 ust. 1 UODO, przekazanie danych osobowych do paristwa trzeciego moze nastgpic,
Jezeli paristwo docelowe zapewnia na swoim terytorium odpowiedni poziom ochrony danych osobowych.
Natomiast zgodnie z art. 48 ust. 1 UODO transfer danych osobowych do paristwa niezapewniajgcego
nalezytej ochrony — o ile nie odbywa sie w zwigzku z jednym z wyjatkow przewidzianych w art. 47
ust. 2 i 3 UODO - wymaga kazdorazowo uzyskania zgody Generalnego Inspektora Ochrony Danych
Osobowych (GIODO).

Od strony praktycznej, proces transferu danych osobowych do parstwa trzeciego (rowniez w ramach
tej samej grupy kapitatowe)) powinien kazdorazowo rozpoczac sie od analizy przepiséw dot. ochrony
danych osobowych obowigzujacych w panstwie docelowym. W przypadku uznania przez administratora

1T Grupa Robocza Art. 29 jest niezaleznym ciatem doradczym powotanym na mocy art. 29 Dyrektywy 95/46/WE. W skfad grupy
wchodza przedstawiciele organdw ochrony danych osobowych z panstw cztonkowskich UE oraz przedstawiciele urzeddw
UE. Grupa ma charakter niezalezny, jednak jej opinie bardzo czesto stanowig podstawe dla dziatart panstw cztonkowskich

i instytucji UE.

12 Opinia Grupy Roboczej Art. 29 nr 5/2012 dot. cloud computingu; dostepna na: http://ec.europa.eu/justice/data-protection/

article-29/documentation/opinion-recommendation/files/2012/wp196_en.pdf oraz Opinia Grupy Roboczej Art. 29 nr 8/2010 o prawie

wtasciwym; dostepna na: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/
files/2010/wp179_en.pdf
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danych, Zze przepisy te nie zapewniajg odpowiedniego (a wiec w praktyce przynajmniej zblizonego
do europejskiego) poziomu ochrony danych osobowych, konieczne jest takie uregulowanie transferu
w ramach umowy pomiedzy administratorem i odbiorcg danych, aby wiasciwy poziom zabezpieczer
zostat zagwarantowany za pomoca zobowigzan kontraktowych.

Ze wzgledu na swoja charakterystyke technicznga, przetwarzanie danych w modelu cloud computingu
powoduje trudnosci w ustaleniu parstwa, do jakiego dane bedg transferowane. Nawet jesli znane sg
lokalizacje serwerdw, to nie sposéb jest przewidzied, w ktdrej z nich powierzone dane bedga przetwarzane.
Co wiecej, w przypadku rozbudowy zaplecza technicznego dostawcy ustug, dane mogg zaczac byc
przetwarzane w lokalizacji, ktora nie zostata ustalona w trakcie negocjacji umownych, co moze rodzi¢
dodatkowe ryzyka dla administratora danych i processora.

Biorgc pod uwage, ze regulacje dot. ochrony osobowej obowigzujg w ok. 50-60 réznych jurysdykgjil3,
a powyzszy proces powinno sie powtorzy¢ w przypadku kazdego transferu danych do parstwa
trzeciego, nie trudno sobie wyobrazi¢, ze zagwarantowanie wiasciwego poziomu ochrony w umowie jest
stosunkowo trudne. Skomplikowanie regulacji w tym zakresie powoduje rowniez, ze skala nielegalnych
transferow — a tym samym ryzyko prawne dla administratoréw i processorow — jest ogromne 14,

Co daje stosowanie wigzacych regut?

Z punktu widzenia administratora danych, podstawowg zaletg wprowadzenia BCR w organizacji jest
zwolnienie z obowigzku uzyskiwania zgody GIODO na transfer danych do panstwa trzeciego, pod
warunkiem wczesniejszego zaakceptowania tresci regut przez organ ochrony danych (art. 48 ust. 2
pkt. 2) UODO). W efekcie, upraszcza sie zasady przeptywu danych w ramach organizacji oraz unika
koniecznosci zawierania wielu umow transferowych pomiedzy poszczegodlnymi spdtkami, wchodzacymi
w skiad danej grupy kapitatowe]!>. W przypadku duzych grup kapitatowych ilos¢ dokumentow, ktére
regulujg zasady transferu dochodzi¢ moze do kilkuset (polityki prywatnosci i bezpieczenstwa, umowy
transferowe, instrukcje, itp.). Znaczaca ilos¢ dokumentacji i czesty brak jej wewnetrznej spdjnosci rodzi
pole do naduzy¢ i utrudnia edukacje pracownikdw w tym zakresie. Dzieki zastosowaniu BCR liczba
dokumentéw ulega znaczacemu zmniejszeniu a pracownikom tatwiej jest zrozumiec i stosowac
w praktyce zasady regulujgce przetwarzanie danych osobowych.

13 C. Kuner, International Legal Framework for Data Protection: Issues and Prospects, Computer Law & Security Review, Vol. 25,
str. 307 I n,, 2009. Dostepny na: http://ssrn.com/abstract=1443802

14 W raporcie Komisji Europejskiej dot. wdrozenia Dyrektywy 95/46/WE wskazano, ze liczba prawidiowo zgtoszonych transferow
danych osobowych jest o wiele nizsza od oczekiwar KE. W potaczeniu z innymi zgromadzonymi informacjami, KE konkluduje, ze
na terenie UE dochodzi do bardzo duzej liczby nielegalnych transferéw danych do panstw niezapewniajacych odpowiedniego
poziomu ich ochrony. Raport dostepny na: http://aei.pittedu/45392/1/COM_%282003%29_265_final.pdf

15 ) Byrski, X. Konarski, Wigzqce reguty korporacyjne jako podstawa prawna przekazywania danych osobowych do paristwa trzeciego,

[w:] A. Mednis (red.), Prywatnos¢ a ekonomia. Ochrona danych osobowych w obrocie gospodarczym, Warszawa 2013, str. 93.
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Z punktu widzenia dostawcy ustug cloud computingowych, wprowadzenie wigzacych regut
korporacyjnych — oproécz korzysci wspomnianych powyzej — pomaga rowniez znaczaco uproscic
proces negocjacji umownych z podmiotami zainteresowanymi skorzystaniem z oferowanych ustug,
a tym samym pozytywnie wptywa na pozycje rynkowg przedsiebiorstwa. Dodatkowo, wigzace reguty
pomagaja uprosci¢ wspdtprace z podwykonawcami.

Niestety, do dnia dzisiejszego Polska nie przystapita do porozumienia dot. automatycznego uznawania
wigzacych regut korporacyjnych, zatwierdzonych w innych panstwa cztonkowskich EOG'6. Oznacza
to, ze przed wprowadzeniem BCR w ramach podmiotu dziatajgcego na terenie RP, konieczne jest
jego zaakceptowanie przez GIODO. Zmiany w tym zakresie przyniesie przygotowywane wiasnie
rozporzadzenie ogdlne o ochronie danych osobowych (RODO)!7.

Co powinny zawierac BCR?

Brak jest przepisow, ktodre jednoznacznie wskazuja jakie konkretnie zapisy powinny znalez¢ sie w BCR.
Kierujac sie jednak opiniami Grupy Roboczej Art. 2918 oraz postanowieniami RODO, wyrézni¢ mozna
tresci, ktdre dokument taki powinien zawierac.

BCR powinny okresla¢ doktadnie wszystkie podmioty, ktére wchodza w sktad grupy, w ramach ktorej
wprowadza sie reguty. Okreslone powinny zostac rodzaje i kategorie dokonywanych transferéw danych
oraz panstwa, do ktorych dane beda przekazywane. Ponadto, nalezy opisac zakres przetwarzanych
danych oraz okresli¢ w sposdb ogdlny podmioty, ktérych dane dotycza. W dalszej kolejnosci nalezy
opisa¢ mechanizmy, ktdre stuzy¢ beda egzekucji postanowiert BCR w ramach relacji wewnetrznych
i zewnetrznych danej grupy. Konieczne jest rowniez wskazanie podstaw prawnych, ktére legalizuja
gromadzenie i przetwarzanie danych w ramach grupy kapitatowej. Nalezy rowniez pamietac o wskazaniu
praw, jakie przystugiwac beda podmiotom danych oraz o wprowadzeniu mechanizmaow, ktére pozwola
na ich skuteczng egzekucje. Dodatkowo, w BCR okresli¢ mozna, jakie wymagania stosowane bedg wobec
podmiotow spoza grupy, ktérym udostepnia sie dane lub powierza ich przetwarzanie. Ostatecznie
konieczne jest wyznaczenie osoby, ktéra bedzie odpowiedzialna za monitoring przestrzegania BCR

16 Lista panstw, ktore sg stronami porozumienia mutual recognition dostepna jest na: http://ec.europa.eu/justice/data-protection/

international-transfers/binding-corporate-rules/mutual_recognition/index_en.htm

17" Rozporzadzenie ogdlne wprowadzi jednolite przepisy w zakresie ochrony danych osobowych na terenie catej UE. W RODO
uregulowane zostang szczegdtowo m.in. kwestie dot. BCR i ich wzajemnej uznawalnosci. Prace nad rozporzadzeniem powinny
zakonczy¢ sie w grudniu 2015 r. Przepisy RODO wejda w zycie 2 lata po ich oficjalnej publikacji, tj. najprawdopodobniej
na poczatku 2018 .

18 Working Document 02/2012 setting up a table with the elements to be found in Processor Binding Corporate Rules, dostepny na:

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp195_en.pdf oraz

Working Document setting up a framework for the structure of Binding Corporate Rules (WP 154), dostepny na: http://ec.europa.eu/

justice/data-protection/article-29/documentation/opinion-recommendation/files/2008/wp154_en.pdf
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w ramach grupy oraz wskazanie sposobu, w jakim wigzace reguty beda udostepniane podmiotom
danych i organom ochrony danych osobowych.

Jakie mechanizmy pomoga egzekwowac
postanowienia BCR ?

Zarowno ogolne zasady compliance, jak i opinie Grupy Roboczej ds. Art. 29, jednoznacznie potwierdzaja,
ze samo wdrozenie BCR nie zapewni jego skutecznosci. W tym celu konieczne jest wprowadzenie
mechanizmow pozwalajacych na skuteczna egzekucje wprowadzonych regulacji. Do dziatar takich
zalicza sie m.in.:

1. regularna ocena poziomu zaangazowania pracownikow w przestrzeganie norm wewnetrznych
organizacji oraz uwzglednianie postaw etycznych w ramach mechanizmow cyklicznej oceny personelu;

2. przejrzysta komunikacja wewnetrzna (tzw. plain language) oraz regularne szkolenia dla pracownikow
w zakresie istniejgcych standardow i procedur postepowania;

3. wdrozenie procedur raportowania wewnetrznego i controllingu, w tym zapewnienie mozliwosci
anonimowego zgtaszania naruszen (tzw. whistleblowing);

4. cykliczne audyty zgodnosci, ktorych wyniki przekazywane sg do kadry zarzadzajacej najwyzszego
szczebla;

5. informowanie opinii publicznej o podjetych dziataniach i wynikach kontroli, np. w formie informacgji
zamieszczanych na stronach internetowych organizacji'®.

Wskazane powyzej dziatania nie sg charakterystyczne tylko dla BCR, ale stanowig trzon systemow
zarzgdzania zgodnoscig w przedsiebiorstwach. Oznacza to, ze wymienione mechanizmy powinny
funkcjonowac w odniesieniu do kazdego rodzaju polityki prawnej lub etycznej, ktéra wdrazana jest
w ramach organizacji. Mozna zatem uznac, ze wdrozenie BCR w przedsiebiorstwach, ktore nie korzystaty
dotychczas z tego rozwigzania, ale majg stworzone skuteczne systemy zarzadzania zgodnoscia
w odniesieniu do innych aspektow swojej dziatalnosci, nie powinno stanowic¢ duzego wyzwania a moze
przynie$¢ wymierne korzysci, w postaci zapewnienia zgodnosci dziatan grupy kapitatowej z przepisami
o ochronie danych osobowych i obnizy¢ ryzyko odpowiedzialnosci z tego tytutu.

19 Ch. Parker, Meta-regulation: legal accountability for corporate social responsibility, str. 15 i n., dostepne na: http://papers.ssrn.

com/sol3/papers.cfm?abstract_id=942157
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Prawa autorskie

a ustugi chmurowe

Jakub Kubalski | Associate

Truizmem jest stwierdzenie, iz prawo nie nadaza za rozwojem techniki. Ludzka inwencja jest oczywistym
motorem gospodarki $wiatowe]. Na forpoczcie tych innowacji sa technologie informatyczne. Ostatnimi
laty coraz wiekszg popularnos¢ zdobywaja ustugi przetwarzania w chmurze. Niektére modele cloud
computingu, konkretnie Platform as a service (PaaS) oraz Software as a service (SaaS), zaktadajg dostep
ustugobiorcow do aplikacji i oprogramowania, ktére funkcjonuje i jest uruchamiane w ramach
infrastruktury sprzetowej ustugodawcy. Zatem technicznie rzecz ujmujac, pomimo tego, ze ustugobiorca
ma dostep do korzystania zdanego oprogramowania, to samo oprogramowanie nie jest odtwarzane ani
uruchamiane, ani w wiekszosci przypadkow nie znajduje sie nawet w pamieciach urzadzen ustugobiorcy.

Niemniej jednak, intuicyjnie wydawatoby sie, ze ustugobiorca korzysta z danego oprogramowania
w ustugach Saa$S i PaaS. Skoro zatem moze mie¢ miejsce korzystanie, to czy podmiot uprawniony
z tytutu autorskich praw majgtkowych nie powinien otrzymywac wynagrodzenia za takie korzystanie?
Te watpliwosci obracaja sie wokdt tytutowego pytania niniejszego wpisu, a mianowicie, czy mozna
traktowac cloud computing jako korzystanie z autorskich praw majatkowych w ramach pol eksploatacji,
zapisanych w ustawie o prawie autorskim i prawach pokrewnych?

Utwor a program komputerowy

Program komputerowy, zgodnie z ustawg o prawie autorskim i prawach pokrewnych jest chroniony
jak utwory literackie. Nie nalezy jednak zapominac, iz oprogramowanie wykonalne zawiera nie tylko
program komputerowy, lecz z reguty rowniez inne utwory — tekst, grafike, niekiedy utwory muzyczne
i audiowizualne. W wyroku z dnia 22 grudnia 2010 1., w sprawie Bezpecnostni softwarovd asociace C393/09,
Trybunat Sprawiedliwosci UE stwierdzit, iz:

[...] graficzny interfejs uzytkownika nie pozwala na powielanie tego programu komputerowego, lecz stanowi
po prostu element tego programu, za pomocq ktérego uzytkownicy wykorzystujq wtasciwosci omawianego
programul.
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Trybunat jednoczeénie zaznaczyt, iz pomimo tego, ze graficzny interfejs uzytkownika — GUI - nie podlega
ochronie prawno-autorskiej jako program komputerowy, to z powodzeniem moze podlegac ochronie
przewidzianej w ogodlnych przepisach prawa autorskiego.

Zgodnie z powotanym wyzej orzecznictwem, kod Zrodtowy i wynikowy programu komputerowego
bedzie podlegat ochronie prawno-autorskiej jako program komputerowy, gdyz jest on forma wyrazenia
takiego programu. Inne elementy, jezeli spetniajg generalne warunki do uznania ich za utwory
w rozumieniu prawa autorskiego, podlegajg ogdlnej ochronie prawno-autorskiej, vide: GUI.

Przestanki uznania korzystania w ramach istniejagcych
lub nowych pdl eksploatacji

Z koncepcji monopolu autorskiego wynika, iz jesli w przysztosci pojawig sie nowe techniczne sposoby
korzystania z utworu, to zostang objete trescig majgtkowego prawa autorskiego, chyba ze ustawa
postanowi inaczej. Wyrazem tego jest redakcja przepisu art. 50 ustawy, ktéra zawiera otwarty katalog
pol eksploatacji, poprzez wyrazenie ,w szczegodlnosci”

Modele PaaSiSaaSzapewniajg ustugobiorcy dostep do oprogramowania (samego systemu operacyjnego
lub tacznie z pakietem aplikacji) poprzez zapewnienie zasobdw [T na zadanie uzytkownikow,
z wykorzystaniem infrastruktury ustugodawcy.

Wydaje sie, ze takie korzystanie z oprogramowania, jakie ma miejsce w modelu Saa$ i PaaS cloud
computingu, ma odmienny charakter niz dotychczasowe sposoby dystrybucji i odtwarzania programu
komputerowego. Ponadto, tworzony jest nowy, odmienny rynek rozpowszechniania produktéw [T, ktore
sg dedykowane do ustug przetwarzania w chmurze. Przykfadowo, podmiot zwlekajacy z wdrozeniem
konkretnego systemu informatycznego, z racji wysokich kosztéw zakupu infrastruktury, obecnie moze
wdrozy¢ taki system na sprzecie dostawcy ustug przetwarzania w chmurze.

Odtwarzanie w chmurze programéw komputerowych ma podobny charakter, co ustugi telewizji Video
on Demand. Wielu uzytkownikéw VoD bowiem nie kupitoby kopii DVD czy Blu-ray danego filmu, lecz
swobodny i tatwy dostep do réznych medidw powoduje, iz tworzony jest nowy rynek dla materiatow
audiowizualnych i poprzez to, odrebne ekonomiczne znaczenie okreslonego sposobu uzycia?o.

Mozna postulowac wszakze, ze korzystanie z ustug cloud computing w wiekszosci przypadkéw bedzie
rébwnoznaczne z korzystaniem z praw majgtkowych do programu komputerowego i korzystaniem
z autorskich praw majatkowych do innych utwordw, w ramach obecnie istniejacych pol eksploataci,
okredlonych w art. 50 pkt. 3) badz art. 74 ust. 4 pkt. 1) lub 3) ustawy o prawie autorskim i prawach
pokrewnych, tj.:

20 Postulat uznania VoD jako nowego pola eksploatadji jest zasugerowany przez E. Traple w: System Prawa Prywatnego — Prawo

autorskie, pod red. J. Barty, tom 13, Warszawa 2007, s. 150.

32


http://pl.wikipedia.org/wiki/Interfejs_graficzny
http://pl.wikipedia.org/wiki/VOD
http://pl.wikipedia.org/wiki/VOD

1. w zakresie autorskich praw majagtkowych do tworczych elementéw oprogramowania nie bedacego
programem komputerowym (np. GUI) — publiczne udostepnianie utworu w taki sposéb, aby kazdy
mogt mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym (art. 50 pkt. 3);

2. w zakresie praw majatkowych do programu komputerowego:

a) trwate lub czasowe zwielokrotnienia programu komputerowego w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie?! (art. 74 ust. 4 pkt.1), lub

b) rozpowszechniania, w tym uzyczenia lub najmu, programu komputerowego lub jego kopii
(art. 74 ust. 4 pkt. 3).

Kto korzysta z oprogramowania w chmurze?

Niezaleznie jednak od kwestii, czy przetwarzanie w chmurze stanowi nowe formy eksploatacji
programow komputerowych, czy tez zawiera sie w ramach obecnie funkcjonujgcych pol eksploatadji,
korzystanie z ustug przetwarzania w chmurze, moze oznaczac korzystanie z praw majgtkowych do
programu komputerowego, jak rowniez autorskich praw majatkowych do innych tworczych elementow
programu komputerowego (np. GUI).

W stosunku prawnym, przedmiotem, ktérego jest ustuga Saas lub Paa$, korzystajacym z oprogramowania,
niewatpliwie jest ustugobiorca. Trudno bowiem uzna¢, by korzystat z tego oprogramowania inny
podmiot, gdyz to wiasnie ustugobiorca ma mozliwos¢ zapoznawania sie i czerpania korzysci z programu
komputerowego, udostepnionego mu za posrednictwem chmury obliczeniowe).

Zatem $wiadczenie ustug przetwarzaniaw chmurze,wramach ktérych uruchamiane jestoprogramowanie
na rzecz ustugobiorcy, bedzie wymagato okreslenie uprawnien licencyjnych dla ustugobiorcy.

W celu realizacji zamierzeri biznesowych ustugodawcy cloud computingu nalezy prawidtowo okresli¢
zakres, tres¢, rodzaj takiej licencji dla uzytkownika, na podstawie charakterystyki konkretnej ustugi

przetwarzania w chmurze.

21 W literaturze spotykana jest opinia, iz jezeli nie jest dokonywana czynnos¢ zwielokrotnienia programu komputerowego
w ramach infrastruktury sprzetowej ustugobiorcy, to nie mozna mowi¢ o korzystaniu z praw majgtkowych do programu
komputerowego. Sadze, ze nalezy jednak zwrdéci¢ uwage na petna redakcje tego przepisu, tj. ,zwielokrotniania programu
komputerowego [...] jakimikolwiek srodkami i w jakiejkolwiek formie”. Moim zdaniem, ustugi przetwarzania w chmurze w modelu
Saa$ oraz PaaS w istocie polegajag na zwielokrotnieniu programu w infrastrukturze ustugodawcy (uruchomienie wielu kopii, lub
udostepnienie kopii wielu ustugobiorcom). Nalezy zwrdci¢ uwage, iz ustawa nie uzaleznia prawa do zwielokrotniania od tego,
gdzie takie zwielokrotnianie sie odbywa. Zob. takze: E. Molenda-Kropielnicka, Cloud computing — zagadnienia prawne, ZNUJ 2013,
z.119,str. 109 i n.
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Charakter odrdzniajacy
znakow towarowych
zawierajacych

element, cloud”

Monika Gebel | Associate

Dotychczasowe préby rejestracji oznaczenia

Postugiwanie sie oznaczeniem odrdzniajgcym, zawierajgcym stowo ,cloud’, dla dziatalnosci zwigzanej
ze Swiadczeniem ustug w chmurze, stanowi atrakcyjng mozliwosc dla przedsiebiorcow. Pozwala na
czytelne wskazanie charakteru prowadzonej dziatalnosci i szybkie dotarcie do witasciwego kregu
odbiorcow. Oznaczenie to cieszy sie juz od kilku lat duzg popularnoscia, wyrazajaca sie miedzy innymi
w licznych prébach rejestracji w charakterze znaku towarowego — tylko pomiedzy 2007 a 2011 rokiem
do amerykanskiego urzedu patentowego (USPTO) skierowano okoto 500 zgtoszen znakdw towarowych

zawierajacych wspomniane stowo.

Jedng z pierwszych decyzji, w ktérych odniesiono sie do tych prob, byta decyzja USPTO w sprawie
stownego znaku towarowego ,cloud computing”. Znak zgtosita spodtka Dell dla ustug takich, jak
m.in. produkcja sprzetu komputerowego do wykorzystania w centrach przetwarzania danych oraz
projektowanie i rozwdj sieci do wykorzystania w centrach przetwarzania danych. Nalezy zauwazy¢,
ze po zgtoszeniu przez Dell ,oznaczenie zostato zarejestrowane jako stowny znak towarowy i dopiero
w pdzniejszej decyzji z 12 sierpnia 2008 r. USPTO stwierdzit, iz oznaczenie ,cloud computing” nie moze
byc przedmiotem prawa wytacznego na znak towarowy ze wzgledu na jego opisowy charakter dla ustug,

dla ktérych zostato zarejestrowane. USPTO uzasadnit swojg decyzje miedzy innymi tym, iz oznaczenie,
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ktore probowat zarejestrowac Dell, opisuje jedynie ceche charakteryzujaca ustuge swiadczong przez
zgtaszajaceqgo (feature and characteristic of applicant’s services). Jak wskazat USPTO, oznaczenie ma charakter
jedynie opisowy, gdy opisuje sktadnik, wiasciwos¢ lub funkcje doébr czy ustug. USPTO, powotujac sie na
stownikowe znaczenie terminu cloud computing uznat, ze jest ono w analizowanej sprawie opisowe dla
ustug zgtaszajacego, na ktdre sktadaja sie m.in. produkcja sprzetu komputerowego, poniewaz przecietny
przyszty konsument ustug tego rodzaju, zobaczywszy znak towarowy cloud computing”w pofaczeniu
7 dziatalnoscig zgtaszajacego, natychmiast spostrzeze ceche tych ustug.

Opisowos¢ oznaczenia i jej konsekwencje

Podobnie, jak amerykariski Trademark Act22, réwniez krajowy system rejestracji znakéw towarowych
oraz istotny dla polskich przedsiebiorcow system rejestracji znakow wspolnotowych, podlegajacych
ochronie we wszystkich krajach UE, znaja pojecie opisowosci znaku towarowego.

Zgodnie z polskg ustawg — prawo wiasnosci przemystowej23 — oznaczenie o opisowym charakterze
pozbawione jest zdolnosci odrdzniajacej. Znak opisowy jedynie opisuje zgtoszone towary lub ustugi
- skfada sie wytacznie, zgodnie z przyktadowym katalogiem sformutowanym w p.w.p., z elementow
mogqcych stuzy¢ w obrocie do wskazania w szczegdlnosci rodzaju towaru, jego pochodzenia, jakosci, ilosci,
wartosci, przeznaczenia, sposobu wytwarzania czy funkcji. Co za tym idzie, zgodnie z art. 129 ust. 2 pkt 2
p.w.p. oznaczenie takie nie podlega ochronie.

Jak wskazuje sie w orzecznictwie, opisowy charakter znaku mozna odrdzni¢ od nieopisowego w ten
sposob, ze na opisowy charakter znaku wskazuje okolicznosé¢, iz jedyna i bezposrednio przekazywana
informacja jest ta, ktdra wskazuje na ceche towaru, za$ opisowego charakteru nie majg te znaki, ktére
dopiero drogg posredniego wnioskowania mogg stanowi¢ oznaczenie takich cech?4.

Nalezy zauwazyc, ze ocena opisowego charakteru oznaczenia jest dokonywana, podobnie jak wskazano
na to w decyzji USPTO, z perspektywy odbiorcy danych ustug czy towardw — osoby, do ktorej sg one
kierowane. Opisowymi stownymi znakami towarowymi beda zatem dla przyktadu znak ,chmura”
dla ustug zwigzanych z cloud computingiem czy tez znak stowny ,szybkiewifi” dla ustug zwigzanych
7 bezprzewodowym Internetem.

Warto zauwazy¢, ze chociazby minimalnie opisowy charakter zarejestrowanego juz znaku, stanowi
rbwniez ograniczenie zakresu ochrony znaku towarowego - zgodnie z art. 156 ust. 1 pkt 2 p.w.p.
uprawniony ze znaku towarowego nie moze zakaza¢ uzywania przez inne osoby w obrocie oznaczen
wskazujgcych w szczegdlnosci na cechy i charakterystyke towardw, ich rodzaj, ilosc, jakose, przeznaczenie,
pochodzenie czy date wytworzenia lub okres przydatnosci.

22 USTrademark Law, section 2 (e)(1), http//www.uspto.gov/sites/default/files/trademarks/law/Trademark_Statutes.pdf

23 Ustawa z dnia 30 czerwca 2000 r. (Dz. U. 2001 nr 49 poz. 508).

24 Por. wyrok Naczelnego Sadu Administracyjnego z dnia z dnia 16 grudnia 2009 r,, sygn. Il GSK 214/09.
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Opisowos¢ oznaczenia stanowi rowniez przeszkode w jego rejestracji na gruncie rozporzadzenia
o wspdlnotowym znaku towarowym?25. Zgodnie z art. 7 pkt 1 ¢ i d rozporzadzenia, nie sg rejestrowane
takie znaki towarowe, ktore sktadajq sie wytqcznie z oznaczer lub wskazdwek moggqcych stuzyc w obrocie
do oznaczania rodzaju, jakosci, ilosci, przeznaczenia, wartosci, pochodzenia geograficznego lub czasu
produkcji towaru lub Swiadczenia ustugi, lub innych wiasciwosci towardw lub ustug oraz takie, ktére sktadajq
sie wytqcznie z oznaczeri lub wskazéwek, ktére weszty do jezyka potocznego lub sq zwyczajowo uzywane
w uczciwych i utrwalonych praktykach handlowych.

Rowniez w tym przypadku opisowosc¢ oznaczenia oceniana jest z punktu widzenia odbiorcow danych
ustug (relevant public). Co istotne, jak wskazuje Urzagd Harmonizacji Rynku Wewnetrznego w Alicante
(OHIM) w metodologii oceny znaku, znaki nie podlegaja rejestracji, jezeli sg opisowe w ktérymkolwiek
z oficjalnych jezykow Unii Europejskiej, niezaleznie od rozmiaru kraju badz liczby jego ludnosci.
Niezaleznie od tego, OHIM wskazuje rowniez, iz w wypadku przekonywujacych dowodoéw na to, iz
dane oznaczenie posiada opisowy charakter rowniez w jezyku innym niz jeden z oficjalnych jezykow

UE, réwniez takie oznaczenie nie zostanie zarejestrowane.

Dla przyktadu, oznaczeniem wskazanym przez OHIM jako opisowe ze wzgledu na wskazywanie
celu i funkgji jest oznaczenie stowne ,TRUSTEDLINK', ktére probowano zarejestrowac dla doébr i ustug
w sektorze IT, w tym m.in. dla oprogramowania dla e-commerce?6. Innym oznaczeniem, ktérego
ochrony ze wzgledu na opisowy charakter odmaowit OHIM, jest oznaczenie, CLEARWIFI', ktére zgtoszono
dla ustug telekomunikacyjnych, w tym w szczegdlnosci szybkiego dostepu do sieci komputerowych
i komunikacyjnych?”.

Jakie rozwigzanie wybrad, jezeli chcemy,
aby w naszym oznaczeniu mimo wszystko

U

znalazto sie wyrazenie ,cloud’, ,cloud computing”
lub ich polskie odpowiedniki?

Mimo faktu, iz decyzji o tresci podobnej do omowionej wyzej decyzji USPTO w sprawie oznaczenia
Dell, mozna spodziewac sie w przypadku préby zgtoszenia oznaczenia ,cloud computing” (lub tez
samego oznaczenia,cloud”) dla ustug swiadczonych w podobnym zakresie w Urzedzie Harmonizadji
Rynku Wewnetrznego w Alicante (OHIM) lub tez w Urzedzie Patentowym RP, w wypadku woli uzywania

ktéregos z tych oznaczen w obrocie, mozliwe jest dokonanie takiej zmiany zgtaszanego oznaczenia,
ktéra pozwoli na jego rejestracje.

25 Rozporzadzenie Rady nr 207/2009 z dnia 26 lutego 2009 .
26 Por. wyrok Sadu Pierwszej Instancji w sprawie T-345/99 TRUSTEDLINK z 26 pazdziernika 2000 r.

27 Por. wyrok Sadu Pierwszej Instancji w sprawie T-399/08 ,CLEARWIFI"z 19 listopada 2009 r.
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Istnieje szereg dziatan polegajacych na odpowiedniej modyfikacji oznaczenia, ktére moga doprowadzic¢
do uznania, iz znak posiada odrézniajgcy charakter. Pierwszym z zabiegow, ktory moze nadac oznaczeniu
opisowemu zdolnos¢ odrézniajaca, jest umieszczenie opisowego wyrazenia w odpowiednim kontekscie
i stworzenie tzw. znaku ztozonego. Taki znak mozna utworzy< m.in. poprzez:

1. dodanie do elementu opisowego dodatkowych stow — modyfikacje znaku, np. poprzez dodanie
do stowa opisowego np. firmy zgtaszajacego, pod warunkiem, Zze nie jest ona réwniez wyrazeniem
opisowym dla danej klasy towarow lub ustug;

2. dodanie do elementu opisowego elementow graficznych, takich jak np. kréj czcionki, kolor czy
dodatkowy rysunek, a tym samym stworzenie znaku stowno-graficznego zawierajgcego interesujacy
nas element.

Jak wskazuje sie w doktrynie, o zdolnosci odrézniajacej znaku, w sktad ktérego wchodzi takie opisowe
wyrazenie, beda decydowac pozostate oznaczenia stowne lub graficzne. Element opisowy ogolno-
-informacyjny nawet w takiej sytuacji nie bedzie mégt uzyskac¢ samodzielnie odrézniajgcego charakteru?s,
Nalezy jednak zauwazy¢, ze nawet ztozony znak moze zosta¢ uznany za opisowy w sytuacji, w ktorej
skfada sie na niego kilka opisowych wyrazer. Nie bedzie on natomiast uznany za opisowy, gdy
wystepujace w nim dodatkowe elementy bedg miaty charakter dystynktywny i pozwolg na uznanie
go za oznaczenie odrozniajace. Nalezy pamietac o tym, iz znak towarowy badany jest w sposéb
catosciowy - nie ocenia sie osobno kazdego z elementdw sktadajgcych sie na oznaczenie, lecz wszystkie
te elementy tacznie. Powyzsze dotyczy zarbwno oznaczen zawierajacych wytacznie wyrazenia w jezyku
polskim, jak i wyrazenia w réznych jezykach.

Zabiegiem, ktéry mozna zastosowacd, aby nadac¢ danemu oznaczeniu charakter odrézniajacy jest réwniez
stworzenie neologizmu — nowego wyrazu jedynie posrednio wskazujacego na charakter $wiadczonych
ustug. Dla przyktadu, OHIM nie zarejestrowat wspomnianego wczesniej znaku ,TRUSTEDLINK,
zarejestrowat jednak znak towarowy,LINQ"m.in. dla ustug telekomunikacyjnych. R6znica zdaje sie byc
niewielka, jednak w uzasadnieniu OHIM wskazat, ze oznaczenie to ma zdolnos¢ odrézniajacag i moze
stanowic¢ znak towarowy, poniewaz jest wymyslone, nie jest dostepne w zadnym ze stownikow i nie
stanowi popularnego btedu ortograficznego.

Mimo wypracowania w doktrynie i orzecznictwie pewnych standardéw oceny znakdéw oraz metod
oceny ich charakteru odrézniajacego, kazdy przypadek — zgtaszane oznaczenie — powinien by¢ oceniany
indywidualnie dla klas produktéw, dla ktérych ma zostac zarejestrowany oraz z perspektywy odbiorcy,
do ktérego te dobra i ustugi sg kierowane. Jak wspomniano, oznaczenie oceniane jest w sposdb
catosciowy, a zatem to, czy szereg stow zarejestrowanych dla danych klas towaréw badz ustug, bedzie
miato charakter odrézniajacy, bedzie zalezato od wielu czynnikéw, z ktdrych najistotniejsze zostaty
wskazane w niniejszym artykule.

28 Por. P.Kostanski, Prawo wilasnosci przemystowej, Warszawa 2014,
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Zespot kancelarii
Domanski ZakrzewsKki

Palinka

Praktyka IP&TMT

Praktyka IP&TMT to zespodt doswiadczonych ekspertow, ktory doradza w dziedzinach zwigzanych
z prawami na dobrach niematerialnych. Posiadamy wieloletnie doswiadczenie w zakresie prawa
autorskiego i praw pokrewnych, prawa wiasnosci przemystowej, ochrony débr osobistych i ochrony
baz danych. Nasi eksperci doradzaja rowniez w kwestiach prawnych zwigzanych z IT. Doswiadczenie
w zakresie sporzagdzania i negocjowania umow [T oraz gatezi prawa powigzanych z tg tematyka, pozwala
nam sprosta¢ wyzwaniom na rynku ustug IT, m.in. kwestiom prawnym zwigzanym z ustugami cloud
computing. Nasze ustugi skupiaja sie rowniez na dynamicznie rozwijajacym sie rynku gier wideo.
Pracujemy takze z miedzynarodowymi i polskimi firmami z branzy telekomunikacyjnej, swiadczac
ustugi doradcze zwigzane z réznymi aspektamiich obecnosci na rynku, m.in. rozwigzywaniem sporéw
regulacyjnych, negocjacjamii przygotowaniem umow operatorskich, dystrybucyjnych iinnych. Praktyka
IPRTMT otrzymata rekomendacje Media Law International oraz dziennika Rzeczpospolita, zostalismy
rowniez wyrdznieni w rankingu WTR 1000 2015.

Zespot ds. Ochrony Danych Osobowych

Zespot doradza wiodacym krajowym i zagranicznym przedsiebiorstwom dziatajgcym w sektorach:
bankowym i finansowym, motoryzacyjnym, farmaceutycznym, sprzedazy wysytkowej, FMCG, turystyki
i hotelarstwa, energetycznym i paliwowym, reklamowym i public relations. Nasi eksperci posiadaja
wieloletnie doswiadczenie, zdobywane od chwili wdrozenia regulacji dotyczacych ochrony danych
osobowych w Polsce. Prawnicy systematycznie monitoruja ustawodawstwo i rozwijajace sie praktyki
w Polsce, Unii Europejskiej i krajach spoza UE. Biorg tez udziat w tworzeniu dobrych praktyk w zakresie
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ochrony danych oraz uczestnicza w debacie publicznej nad ochrong danych osobowych w Polsce.
Oferujemy kompleksowe doradztwo w zakresie wdrazania rozwigzan Ochrony Danych Osobowych
oraz prowadzenie postepowan przed GIODO, WSA i NSA, a takze zajmujemy sie zleceniami typu
compliance (zapewnienie zgodnosci dokumentéw o miedzynarodowym zakresie obowigzywania
7 przepisami polskimi i unijnymi).

Interdyscyplinarny Zespot Compliance

Kazdy z obszarow dziatalnosci przedsiebiorstwa jest obarczony ryzykiem braku zgodnosci. W zwigzku
ztym przedsiebiorcy zwracajg coraz wiekszg uwage na budowanie skutecznych systemow compliance.
Naszym klientom oferujemy doradztwo w ramach az 12 specjalizacji prawa dla firm reprezentujacych
wiekszos¢ branz. W zakres naszego doradztwa wchodzg m.in. analiza compliance - identyfikacja ryzyk,
zdefiniowanie $rodkow zaradczych, poprawa srodowiska etycznego w organizacji; budowa systemow
compliance — wdrazanie nowych systemow, aktualizacja i uzupetnienie procedur wewnetrznych;
edukacja i prewencja oraz prowadzenie postepowan karnych i administracyjnych m.in. w zakresie:
korupcji gospodarczej lub urzedniczej, ustawiania przetargéw publicznych, prania brudnych pieniedzy,
odpowiedzialnosci za naruszenie zasad prawa antymonopolowego.

White-collar crimes, czyli przestepstwa ,biatych kotnierzykow”

Od wielu lat doradzamy w sytuacjach kryzysowych w zakresie ograniczenia ryzyka przestepstw
gospodarczych, m.in.: naduzyc¢ gospodarczych i finansowych, nieuczciwosci pracownikdw, oséb
zarzadzajacych i wspotpracownikow firmy, odpowiedzialnosci karnej cztonkdw organow spodtek
kapitatowych, problemodw zwigzanych z nierzetelnym prowadzeniem dokumentacji, przypadkow
naduzycia zaufania i konfliktu intereséw, korupcji gospodarczej i urzedniczej, przeciwdziataniu
praniu brudnych pieniedzy.

Compliance w ochronie zdrowia

Tworzymy najwiekszy i najbardziej wszechstronny zespdt doradcow dla sektora ochrony zdrowia
w Polsce. Zapewniamy kompleksowg obstuge podmiotow wykonujacych dziatalnos¢ leczniczg,
a takze firm zewnetrznych bezposrednio lub posrednio zaangazowanych w tg dziatalnos¢. W sktad
zespotu wchodzg prawnicy, ekonomisci, lekarze, a takze eksperci z zakresu ekonomiki ochrony
zdrowia. W ramach ustug compliance w ochronie zdrowia przeprowadzamy audyty placowek
medycznych, przygotowujemy standardowe procedury dziatania placéwek medycznych - SOP’s,
szkolimy lekarzy i pielegniarki (m.in. w zakresie bteddw w sztuce, zapobieganie korupcji, preskrypdji
produktéw refundowanych).
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