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i aplikacje mobilne
w walce z COVID-19
— aspekty prawne

Rozprzestrzenianie sie epidemii
koronawirusa nie ustato, a za-
grozenia zwigzane z tg chorobg
nadal stanowig jeden z gtow-
nych problemoéw panstw i ich
obywateli. Niemal caty Swiat,
w tym Europa i Polska, zasta-
nawia sie nad konsekwencjami
gospodarczymi i spotecznymi
tej choroby. Wszyscy starajg
sie przygotowac na dalszy roz-
woj wypadkéw, szukajac Srod-
kéw do powstrzymania epidemii.
Wazny orez cztowieka w walce
z COVID-19 od poczatku pande-
mii stanowig nowe technologie.
Tej kwestii sporo uwagi poswie-
cita Komisja Europejska w swo-
im Zaleceniu z dnia 8 kwietnia
2020 .

owe technologie z zatoze-
N nia maja stuzy¢ cztowiekowi.

W ostatnim czasie, w zwiazku
z zagrozeniem wywotanym korona-
wirusem, dostrzega sie w nich instru-
ment pomocny w walce z epidemia
czy tez szerzej — w tworzeniu nowej
organizacji pracy w rzeczywistosci
postcovidowej. Odpowiednie urza-
dzenia pozwalaja na analize stanu
zdrowia cztowieka. Stosowane komu-
nikatory moga uprzednio powia-
damia¢ o zagrozeniu i umozliwiac
mikrolokalizacje miejsca, w ktorych
znajduja sie osoby chore lub majace
objawy choroby. Moga tez pozwalac
na weryfikacje, czy w miejscu pracy
pracownicy zachowuja miedzy soba
bezpieczne odstepy albo dezynfe-
kuja rece. Jednoczesnie stosowanie
takich technologii moze wiazac sie
ze znaczna ingerencja w zycie czto-
wieka, oddziatywaniem na sfere jego
prywatnosci czy wykorzystywaniem
jego danych osobowych. Tym samym
eksploatacja powyzszych technologii
powinna mie¢ charakter wywazony.
Musi bowiem nastepowac z poszano-
waniem praw i wolnosci cztowieka.

W pierwszej kolejnosci nalezy
mie¢ na wzgledzie prawo cztowieka
do prywatnosci czy ochrony danych
osobowych. Sa to prawa o znaczeniu
fundamentalnym dla funkcjonowania
cztowieka w panstwie demokratycz-
nym. Taki ich charakter ugruntowany
jest zarbwno w prawie polskim, jak
i w prawie Unii Europejskiej (jako tzw.
podstawowe prawa i wolnosci).

Dostrzegajac z jednej strony znacze-
nie technologii i danych dla walki z ko-
ronawirusem, z drugiej strony zas po-
trzebe poszanowania podstawowych
praw i wolnosci obywateli UE, Komisja
Europejska opowiada sie za wypraco-
waniem wspolnego podejscia panstw
cztonkowskich UE. Efektem jej dziatan
jest m.in. Zalecenie 2020/518 z dnia
8 kwietnia 2020 r. w sprawie wspolnego
unijnego zestawu instrumentéw uta-
twiajacego wykorzystanie technologii
i danych w celu zwalczania kryzysu
wywotanego przez COVID-19 i wyjscia
z niego, w szczegdlnosci w odniesie-
niu do aplikacji mobilnych i wykorzy-
stywania zanonimizowanych danych
dotyczacych mobilnosci (dalej jako
,Zalecenie”).
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W motywach Zalecenia KE wskazuje sie
m.in., ze kryzys wywotany koronawiru-
sem wymaga wspotpracy panstw czton-
kowskich oraz instytucji i organow Unii
Europejskiej. Majac na wzgledzie popu-
larno$¢ wsrod Europejczykow urzadzen
mobilnych i technologii wykorzystuja-
cych dane cyfrowe, moga one odegrac
istotna role w walce COVID-191 byc¢ eks-
ploatowane rowniez w tym celu. Z my-
$lg o zapobiezeniu dalszemu rozprze-
strzenianiu sie epidemii koronawirusa
lub pojawieniu sie jej nowych ognisk
technologie moga by¢ wykorzystywane
do informowania spoteczenstwa o za-
grozeniu, jak rowniez informowania
organow krajowych (w szczegdlnosci
organow do spraw zdrowia) o zasiegu
oddziatywania koronawirusa oraz mo-
nitorowania jego oddziatywania w skali
krajowej, a nawet unijne;j.
Odpowiednie aplikacje mobilne
moga stuzy¢ dziataniom prewencyj-
nym, takim jak informowaniu obywate-
li panstw cztonkowskich o zagrozeniu,
w tym ostrzeganiu osob znajdujacych sie
w bliskim kontakcie z osobg zakazong
lub majaca objawy choroby. Pozwala
to jednocze$nie na przerywanie tancu-
chow zakazen koronawirusem czy prze-
ciwdziatanie ponownemu ich wystepo-
waniu. Aplikacje mobilne moga stuzyc
informowaniu obywateli oraz doradza-
niu im w zakresie uzyskania stosownej
opieki medycznej. Takie aplikacje moga
ponadto stuzy¢ dziataniom nastepczym
wobec 0séb, u ktorych juz zdiagnozo-
wano koronawirusa, jak monitorowa-
nie i egzekwowanie kwarantanny przez
te osoby czy nawet analizowanie ich
stanu zdrowia w okresie kwarantanny.

Jakkolwiek skuteczno$¢ opisywanych
technologii zalezy od wielu czynnikow,
to powinny one w petni odpowiadac
standardom i przepisom prawa. Dzieki
temu bedg bezpieczne, beda zapew-
niaty nalezyte wykorzystywanie infor-
macji przez nie gromadzonych, a takze
budowaty zaufanie do korzystania z ta-
kich technologii.
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NIEKTORE Z APLIKACJI MOBILNYCH
MOGA BYC UZNANE NA GRUNCIE
OBOWIAZUJACYCH PRZEPISOW

ZA WYROBY MEDYCZNE. W SZCZEGOL -

NOSCI WTEDY, GDY PRODUCENT APLIKACI
MOBILNEJ PRZEWIDUJE JEJ ZASTOSOWANIE

NP DO CELOW DIAGNOZY, LECZENIA LUB
F AGODZENIA PRZEBIEGU CHORORBY.

Z uwagi na powyzsze, w Zaleceniu
KE wskazuje sie, Ze poszanowanie praw
podstawowych powinno uwzgledniac
ograniczone przetwarzanie danych
osobowych. Mianowicie powinno ono
stuzy¢ jedynie do celow walki z koro-
nawirusem, tak aby wykluczy¢ wyko-
rzystywanie takich danych do innych
celéw, w tym komercyjnych czy pole-
gajacych na niejawnym nadzorze oby-
wateli. Ponadto powinien by¢ zapew-
niony regularny przeglad zasadnosci
przetwarzania danych osobowych dla
celéw walki z COVID-19.

W przypadku korzystania z ta-
kich technologii bardzo istotne jest
w szczegblnosci przestrzeganie obo-
wiazujacych przepiséw RODO i $ciste
ograniczenie przetwarzania danych
osobowych jedynie do celéw walki
z koronawirusem, przy zapewnieniu,
ze dane te nie bedg wykorzystywane
do zadnych innych celéw. Ponadto
nalezy dokonywac regularnych kon-
troli, czy dalsze przetwarzanie danych
osobowych do celéw walki z korona-
wirusem jest rzeczywiscie konieczne.

Dane powinny by¢ udostepniane
na rzecz odpowiednich organow pu-
blicznych lub instytucji badawczych
kompetentnych w kwestiach epidemio-
logicznych czy spraw zdrowia publiczne-
go. Wykorzystywane dane maja stuzyc¢
przewidywaniu rozwoju epidemii koro-
nawirusa. Ponadto maja by¢ pomocne
w analizowaniu skutecznosci procesu
podejmowania przez organy krajowe
decyzji odnosnie do $rodkdw stuzacych
ograniczeniu kontaktu z osobami zaka-
zonymi, w tym ograniczeniu kontaktow
personalnych i izolacji. Konieczne jest
takze przyjecie Srodkow stuzacych temu,
aby w sytuacji, gdy przetwarzanie danych

nie jest juz scisle niezbedne do walki
7 koronawirusem nastepowato defini-
tywne zakonczenie ich przetwarzania.

Postanowienia Zalecenia KE wskazu-
ja m.in., aby wykorzystywane technolo-
gie, w tym przede wszystkim aplikacje
mobilne, byty zgodne z przepisami pra-
wa Unii Europejskiej. Niektore z aplikacji
mobilnych moga byc¢ uznane na gruncie
obowigzujacych przepisow za wyroby
medyczne. W szczegdlnosci wtedy, gdy
producent aplikacji mobilnej przewi-
duje jej zastosowanie np. do celéw
diagnozy, leczenia lubtagodzenia prze-
biegu choroby. Ponadto udostepnianie
aplikacje powinny spetnia¢ wymagania
dostepnosci, w tym w szczegolnoscidla
0s6b z niepetnosprawnosciami.

Komisja Europejska nakresla w Zalece-
niu kilka podstawowych zasad, ktérych
przestrzeganie jest niezbedne do prawi-
dtowego korzystania z aplikacji mobil-
nych w Swietle obowiazujacych przepi-
sow. Zasady te w szczegolnosci stosuje
sie do korzystania z mobilnych aplikacji
stuzacych ostrzeganiu i prewencji w za-
kresie COVID-19. Tymi zasadami sa:

1) wbudowanie zabezpieczen zapew-
niajacych poszanowanie praw pod-
stawowych i zapobieganie stygma-
tyzacji,

preferowanie najmniej inwazyjnych
Srodkow, a takze wykorzystywanie
w miare mozliwosci zanonimizowa-
nych i zagregowanych danych,
istnienie wymogdw technicznych
dotyczacych odpowiednich techno-
logii (np. Bluetooth o niskim zuzyciu
energii) stuzacych ustaleniu blisko-
Sciurzadzenia, szyfrowania, ochrony
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danych, przechowywania danych
na urzadzeniu przenosnym, mozli-
wego dostepu organdw ds. zdrowia
oraz przechowywania danych,
istnienie skutecznych wymogow
w zakresie cyberbezpieczenstwa
w celu ochrony dostepnosci, auten-
tycznosci, integralnosci i poufnosci
danych,

wygasniecie zastosowanych $rod-
kéw i usuniecie danych osobo-
wych uzyskanych za pomoca tych
Srodkow najpdzniej w momencie,
w ktorym ogtoszone zostanie opa-
nowanie pandemii,

wysytanie danych dotyczacych
bliskosci fizycznej w przypadku
potwierdzonego zakazenia i stoso-
wanie odpowiednich metod ostrze-
gania 0sob, ktére pozostawaty w bli-
skim kontakcie z osobg zakazona
- ktora pozostaje anonimowa,
istnienie wymogow przejrzystosci
dotyczacych ustawien prywatno-
$ci w celu zapewnienia zaufania
do aplikacji.

7 KOMISJA EUROPEJSKA NAKRESLA
W ZALECENIU KILKA PODSTAWOWYCH
ZASAD, KTORYCH PRZESTRZEGANIE
JEST NIEZBEDNE DO PRAWIDEOWEGO
KORZYSTANIA Z APLIKACJI MOBILNYCH
W SWIETLE OBROWIAZUJACYCH PRZEPISOW.

Podejscie na przysztosc

Kryzys spowodowany pandemia
COVID-19 miat konsekwencje na wielu
ptaszczyznach - w sektorze zdrowia,
gospodarki, rynku pracy, edukaciji,
sposobie myslenia o technologiach czy
podejséciu do nowych regulacji praw-
nych z tym zwigzanych. Nowe techno-
logie byty i sg wazne w walce z kryzy-
sem wywotanym przez COVID-19. Mimo
izwydaje sie, Ze istniejace rozwiazania
prawne dobrze sprawdzity sie w czasie
pandemii, przyjete w czasie jej trwania
dokumenty - jak Zalecenie - sa przy-
czynkiem do dyskusji na temat dal-

S7ego rozwoju przepisow w zakresie
bezpiecznego korzystania z nowych
technologii. [ ]

dr Aleksandra Auleytner
dr Marcin Jan Stepien

Akt prawny: Zalecenie Komisji UE 2020/518
z dnia 8 kwietnia 2020 r. w sprawie wspdlne-
go unijnego zestawu instrumentéw utatwia-
jacego wykorzystanie technologii i danych
w celu zwalczania kryzysu wywotanego przez
COVID-19 i wyjécia z niego, w szczegoélnosci
w odniesieniu do aplikacji mobilnych i wyko-
rzystywania zanonimizowanych danych doty-
czacych mobilnosci (Dz. U. UE. L. z 2020 r.
Nr 114, str. 7).




