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Wyniki kontroli NIK w jednostkach samorzadu terytorialnego w zakresie
bezpieczenstwa informacji pokazujg, Ze samorzady majg jeszcze przed soba
ogrom pracy do wykonania, aby osiggna¢ zgodnos¢ z RODO oraz przepisami
dotyczgcymi bezpieczenstwa informacji.
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pejskiego i Rady (UE) 2016/679

z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrekty-
wy 95/46/WE (ogélne rozporzadze-
nie o ochronie danych, Dz.Urz.UE, se-
riaL, 119, s. 1) (w skrécie ,RODQO")
zostato przez ustawodawce unijnego
przyjete w 2016 r. Przewidziano dwu-
letni okres dostosowawczy dla admini-
stratoréw — zaréwno z sektora prywat-
nego, jak i publicznego — RODO we-
szto bowiem w zycie 25 maja 2018 r.
Polski ustawodawca podijal takze wy-
sitek dostosowania polskiego prawa

Rozporzqdzenie Parlamentu Euro-
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do wymogéw RODO, wprowadzajac
ustawe z 10 maja 2018 r. o ochronie
danych osobowych (DzU z 2018 r.,,
poz. 1000}, a takze ustawe z 21 lute-
go 2019 1. o zmianie niektérych ustaw
w zwiazku z zapewnieniem stosowa-
nia RODO (DzU z 2019 r., poz. 730).
Pomimo dwuletniego okresu dosto-
sowawczego przewidzianego przez
ustawodawce unijnego wielu admini-
stratorow podjeto wysitki w zakresie
wdrozenia RODO dopiero w 2018 r.
lub tez nadal prowadzi dzialania
wdrazajace. Ogolny obraz dostoso-
wania jednostek samorzadu teryto-
rialnego do RODO daje ,Informa-
cja o wynikach kontroli. Zarzadzanie
bezpieczenistwem informacji w jed-

nostkach samorzadu terytorialnego
opublikowana przez Najwyzsza Izbe
Kontroli (znak KAP.430.020.2018,
Nr ewid. 187/2018/P/18/006/
KAP). Kontrola przeprowadzona przez
NIK w 2018 r. objela dziewie¢ sta-
rostw powiatowych, 14 urzedéw
miast oraz gmin, tacznie 23 jednost-
ki samorzadu terytorialnego zlokalizo-
wane W pieciu wojewoddztwach. NIK
pochylita sie nad stosowaniem w tych
jednostkach zaréwno zasad RODO, jak
i krajowych zasad interoperacyjnosci.
Niestety, kontrola NIK wykazata spo-
ro nieprawidlowosci, z ktérych wiele
wydaje sie mie¢ swoja przyczyne czy
to w braku traktowania ochrony da-
nych osobowych jako kwestii priory-




tetowej dla jednostek samorzadu tery-
torialnego, czy to w wadliwej
tacji przepisow RODO, czy wi )
w braku Srodkéw w budzetach jedno
stek samorzadu terytorialnego, ktére
pozwolityby na prawi /e wdrozenie
rOZWiaz
Tymczasem ochrona danych osobo-
wych powinna by¢ traktowana jako
jedno z najwazniejszych zadan jed-
nostek samorzadu terytorialnego. Sa-
/arzajg bardzo szero-
dotyczacych obywa-
centralnych baz da-
. vych, ktdre potencjalnie
dajg mozliwos¢ dostepu do informacji
0 kazdym obywatelu ski (np. baza
PESEL czy baza dowodow osobistych).

W kon ie RODO niebagatelne

zyko niesie ze soba niezadowolenie —
czy to klienta urzedu, czy pracowni-
ka — ktéry moze swoje rozczarowanie
wyrazi¢ w skardze do Prezesa Urze-
du Ochrony Danych Osobowych. Czy
skarga taka bedzie zasadna i czy moze
w dalszej perspektywie doprowadzic¢
do nalozenia na urzad administracyj-
nej kary pienieznej bedzie za$ zaleza-
to od tego, czy okre$lony urzad wdro-
zyt RODO i czy zrobit to prawidiowo.
Analiza wc j powotanej infor-
macji o wynikach kontroli NIK w jed-
nostkach samorzadu terytorialnego
pozwala na wskazanie nastepujacych
glownych problemoéw, z jakimi boryka-

ja sie samorzady terytorialne w $wie-

tle RODO:

— Prawidlowa polityka nadawania
i odbierania uprawnien do syste-
mow informatycznych, takze tych,
w ktérych przetwarzane sg dane
osobowe — az 80 proc. skontrolowa-
nych jednostek postepowalo niepra-
widlowo w tym zakresie;
Prawidtowa inwentaryzacja zaso-
béw stuzacych do przetwarzania in-
formacji, w tym danych osobow
— W tym zakresie az 74 proc. skon-
trolowanych przez NIK jednostek
nie miato kompletnego rejestru ta-
kich zasobow;

Zawieranie uméw powierzenia
W sytuacji przekazywania danych
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osobowych podmiotowi zewnetrz-
nemu — 52 proc. skontrolowanych
jednostek nie uwzglednilo w umo-
wach o zakup czy serwis sprzetu
komputerowego postanowieri doty-
czacych powierzenia danych osobo-
wych do przetwarzania;

- Prowadzenie oceny skutkéw dla
ochrony danych (tzw. DPIA) w od-
powiednich przypadkach - z kt6-
rym to problemem borykato sie az
30 proc. kontrolowanych jednostek;

— Tworzenie kopii zapasowych, kto-
re zapobiegaja naruszeniu ochrony
danych polegajacemu na utracie da-
nych czy ich nieprawidlowej mody-
fikacji — 48 proc. skontrolowanych
urzedow nie moglo wykazaé prawi-
diowego sporzadzania kopii zapa-
sowych;

— Wprowadzenie prawidlowych do-
kumentéw wewnetrznych regulu-
jacych ochrone danych osobowych
— W tym zakresie 26 proc. skontro-
lowanych jednostek nie uzyskato
zgodnosci z RODO;

— Zapewnienie niezaleznosci powola-
nych inspektoréw ochrony danych
— az w 22 proc. skontrolowanych
jednostek 10D miat takze obowiaz-
ki, ktére mogg powodowac konflikt
interesow;

— Prowadzenie rejestru czynnosci
przetwarzania danych osobowych
— 22 proc. kontrolowanych jedno-
stek w og6le nie prowadzilo tego re-
jestru.

Warto takze zwrdcic szczegdlng uwage

na ocene NIK, Ze ,nie jest mozliwe za-

pewnienie wysokiego poziomu ochro-
ny danych osobowych bez zachowania
wiasciwego bezpieczeristwa informa-
¢ji” (Informacja o wynikach kontro-

liz..; 8: 7).

Dodatkowo, w ocenie autorki takze

ponizsze kwestie beda w przysztosci

nastreczaly jednostkom samorzadu te-
rytorialnego wielu probleméw:

— Prawidlowa interpretacja przestanek
legalno$ci przetwarzania danych,
w szczegolnosci przestanki obo-
wiagzku prawnego przetwarzania da-
nych osobowych (art. 6 ust. 1 lit. a
RODO) oraz przestanki niezbedno-
$ci przetwarzania danych do wyko-
nania zadania w interesie publicz-
nym lub w ramach wiladzy publicz-
nej powierzonej administratorowi;

- Prawidlowe wywazenie kwestii do-
stepu do informacji publicznej oraz
prawa do ochrony danych osobo-
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wych - jako Ze te dwie wartosci po-

zostajg czesto w konflikcie.
Powaznym problemem dla samorza-
déw moze by¢ takze brak odpowied-
niej konstrukcji czy zabezpieczen sys-
temoéw zapewnianych na poziomie
centralnym, takich jak system ePUAP
czy system dostepu do danych PESEL.
Nie jest tajemnica, Ze wiele syste-
méw tak zwanego ,e-Paristwa” ulegto
w ostatnim czasie awarii lub spowodo-
wato wyciek danych osobowych. Jako
przyktady mozna podac chociazby luki
w systemie ZUS (por. https://e-ochro-
nadanych.pl/luka-systemu-epuap-
pozwalala-poznac-posiadane-zus-dane-
osobowe/), awarie serwiséw gov.
pl w czerwcu 2018 r. (por. https://
www.spidersweb.pl/2018/06/
awaria-systemow-informatycznych-
ministerstwo.html) czy przypadki
wyswietlania cudzych danych w syste-
mie ePUAP w polowie 2018 r. (por.
https://niebezpiecznik.pl/post/od-
miesiaca-wyciekaja-dane-z-profilu-
zaufanego-byc-moze-ktos-zalogowal-
sie-takze-i-na-twoje-konto/) albo nie-
prawidtowosci platformy e-PIT wykry-
te w tym roku (por. https://uodo.gov.
pl/pl/138/736).
Jednostki samorzadu terytorialnego
moga by¢ ukarane przez Prezesa Urze-
du Ochrony Danych Osobowych kara
w maksymalnej wysokosci 100 000 zt
(art. 102 ustawy o ochronie da-
nych osobowych). Polski ustawodaw-
ca skorzystat z mozliwosci ogranicze-
nia maksymalnej kary administracyj-
nej mozliwej do natozenia na sektor fi-
nanséw publicznych, majac na uwadze
fakt, ze $rodki z administracyjnych kar
pienieznych stanowig dochdd budze-
tu paristwa (por. O. Legat, [w:] B. Mar-
cinkowski (red.), Ustawa o ochronie
danych osobowych. Komentarz, War-
szawa 2018, art. 102, s. 249). Ograni-
czenie odpowiedzialno$ci administra-
cyjnej nie oznacza jednak, Ze jednost-
ki sektora finanséw publicznych mo-
g4 sobie pozwoli¢ na mniejszq dbato$¢
o0 ochrone danych osobowych niz pod-
mioty, ktére zagrozone sg kara w pod-
stawowej wysokosci przewidzianej
w art. 83 RODO. Nie nalezy bowiem
zapominad, Ze prawo do prywatnosci
i ochrony danych osobowych to pra-
wa czlowieka. Zgodnie z art. 8 Kar-
ty Praw Podstawowych Unii Europej-
skiej ochrona danych osobowych jest
jedng z wolnosci cztowieka o podsta-
wowym znaczeniu. Zasady autonomii

informacyjnej oraz ochrony Zycia pry-
watnego, z ktorymi Scisle jest powia-
zana ochrona danych osobowych, zna-
lazly odzwierciedlenie takze w art. 47
i 51 Konstytucji Rzeczypospolitej Pol-
skiej. Zgodnie art. 51 ust. 2 konstytu-
cji: ,Wiadze publiczne nie mogg po-
zyskiwac, gromadzic i udostepnia¢ in-
nych informacji o obywatelach niz nie-
zbedne w demokratycznym paristwie
prawnym"”. TakzZe konstytucja nakta-
da wiec na administratoréw bedacych
jednostkami publicznymi konieczno$é¢
przestrzegania zasady minimalizacji
danych i ograniczenia celu przetwa-
rzania.

Prawidilowe nadawanie
dostepow

Jedna z pierwszych kar administracyj-
nych opartych na RODO zostata na-
toZzona na szpital w Portugalii wia$-
nie za nieprawidtowg polityke w za-
kresie nadawania dostepow do syste-
moéw, w ktérych przetwarzane sg da-
ne osobowe. Szpital, ukarany kara
400 000 euro, zaniedbat zaréwno
kwestie usuwania kont bylych pra-
cownikéw, jak i nadawat petne doste-
py do wrazliwych danych osobowych
pracownikom, ktory nie mieli potrze-
by posiadac takiego dostepu, poniewaz
nie byli lekarzami. Szpital utrzymywat
985 aktywnych kont, podczas gdy za-
trudnionych w nim byto jedynie 296
lekarzy (por. https://iapp.org/new-

s/a/ﬁrst-gdpr-ﬁne~in-portugai-iswe@
£

against-hospital-for-three-violations
Podobne sytuacje miaty miejsce w jed-
nostkach samorzadu terytorialnego
w trakcie prowadzonej przez NIK kon-
troli — zgodnie z wynikami kontroli
nieprawidtowosci w nadawaniu doste-
péw wystepowaly w 15 z 23 kontro-
lowanych urzedow, a w jednym przy-
padku konto pracownika zostalo usu-
niete az po 11 latach od zakorczenia
zatrudnienia (,Informacja o wynikach
kontroli...", s. 19). Dbalto$¢ o usuwa-
nie niepotrzebnych kont oraz o mak-
symalne ograniczanie dostepéw spet-
nia nie tylko wymog minimalizacji da-
nych, ale takZze wplywa znaczaco na
bezpieczenstwo przetwarzanych da-
nych osobowych. Kazde konto, ktére
powinno by¢ juz nieaktywne powo-
duje wieksza podatnosé systemu in-
formatycznego na naruszenia ochrony
danych osobowych.

Kluczowa kwestig jest takze dbato$¢
0 nadawanie upowaznien do przetwa-




rzania danych osobowych, w szczegol-
nosci w zakresie danych wrazliwych,
| czemu Prezes Urzedu Ochrony Da-
nych Osobowych dal wyraz w uzasad-
nieniu decyzji z 19 stycznia 2019 r.
(znak: ZSZZS.440.104.2018). Nada-
wane upowaznienia i dostepy do sys-
| teméw powinny $cisle odpowiadac
zakresowi obowiazkéw okreslonego
pracownika, co wynika z zasady mi-
nimalizacji danych (art. 5 ust. 1 lit. ¢
| RODO).
W powyzszym kontekscie bardzo du-
zym problemem wydaje sie czesta ro-
cja pracownikéw na stanowisku in-
@matyka w jednostkach samorzadu
terytorialnego, na co zwracaly uwa-
ge kontrolowane przez NIK jednostki
(,Informacja o wynikach kontroli...",
5. 17,

Prawidiowa

| inwentaryzacja zasoboéw

| W $wietle wydanych do tej pory de-
cyzji Prezesa Urzedu Ochrony Da-
nych Osobowych mozna wskazac, zZe
wiele probleméw nastrecza dokladna
identyfikacja odbiorcéw danych oso-
bowych, o ktérych informacja mu-
si by¢ uwzgledniona zaréwno w obo-
wiazku informacyjnym, jak i w reje-
strze czynnosci przetwarzania. Kwe-
stia niedostatecznie dokladnego okre-
§lenia zakresu odbiorcéw danych po-
jawita sie w trzech postgpowaniach

| Prezesa Urzedu Ochrony Danych Oso-

wych wydanych wzgledem jedno-
stek samorzadu terytorialnego (de-
cyzja z 25 stycznia 2019 r., znak:
ZSPU.421.1.2018, decyzja z 3 kwiet-
| nia 2019 r., znak: ZSPU.421.8.2018
oraz decyzja z 6 kwietnia 2019 r,
znak: ZSPU.421.2.2018). Na gruncie
tych decyzji warto zwréci¢ uwage, ze
strony postepowania administracyjne-
go takZe sg uznawane za odbiorcow
danych osobowych w rozumieniu RO-
DO - trzeba ten fakt uwzglednic za-
réowno w obowiazku informacyjnym,
jak i w rejestrze.
Nalezy réwnieZ pamietac, ze fakt prze-
twarzania danych osobowych w opar-
ciu o obowiazek wynikajacy z przepi-
s6w prawa nie zwalnia administratora
z uwzglednienia takiego przetwarza-
nia w rejestrze czynnosci przetwarza-
nia danych.
Przy wypelnianiu rejestru czynno-
$ci przetwarzania danych administra-

| tor musi mie¢ takze dokiadng wiedzg

o wszelkich narzedziach wykorzysty-

wanych do poszczegélnych proceséw
przetwarzania. Zgodnie bowiem z art.
30 ust. 1 lit. g) RODO, rejestr czyn-
nosci przetwarzania powinien zawie-
ra¢ informacje o stosowanych zabez-
pieczeniach. Nie jest za§ mozZliwe pra-
widlowe opisanie stosowanych zabez-
pieczen, jezeli brak informacji o tym,
jakie systemy i jakie zasoby sa wyko-
rzystywane do okreslonych czynnosci
przetwarzania. Co wiecej, niewiedza
czy batagan w tym zakresie znacznie
zwieksza ryzyko naruszenia ochrony
danych osobowych.

Umowy powierzenia

Zgodnie z art. 28 RODO administra-
tor, ktéry korzysta z podmiotu ze-
wnetrznego przy przetwarzaniu da-
nych osobowych, ma obowigzek za-
wrzed z takim podmiotem umowe
odpowiednio zabezpieczajacy prze-
twarzanie danych osobowych. Tresc
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du Ochrony Danych Osobowych po-
radnika ,,Ochrona danych osobowych
w miejscu pracy. Poradnik dla pra-
codawcéw” (dostepny pod adresem:
https://uodo.gov.pl/pl/138/545).
W poradniku (s. 29) prezes wskaza,
ze w przypadku podmiotéw medycz-
nych mamy do czynienia z niezalez-
nym od pracodawcy administratorem
i zawarcie umowy powierzenia nie be-
dzie prawidtowe.

Dodatkowo, dane osobowe s3 przeka-
zywane przez administratorow w kon-
tekécie ustug czy dostaw, ktére moga
nie nasuwa¢ wniosku o udostepnia-
niu danych osobowych. Moze miec to
miejsce w przypadku dostaw i utrzy-
mania sprzetu IT. Mimo Ze moze wy-
dawac sie to nieoczywiste, w bardzo
wielu przypadkach ustug polegajacych
na serwisie czy wsparciu w zakresie
IT dochodzi do przekazywania danych
- informatycy firmy zewnetrznej maja
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Dbatos¢ o usuwanie niepotrzebnych kont oraz
o maksymalne ograniczanie dostep6w speinia
nie tylko wymég minimalizacji danych,
ale takze wplywa znaczaco na bezpieczenstwo
przetwarzanych danych osobowych. Kazde konto,
ktére powinno byc¢ juz nieaktywne powoduje
wieksza podatnos¢ systemu informatycznego
na naruszenia ochrony danych osobowych.

takiej umowy jest szczegétowo okre-
$lona w art. 28 ust. 3 RODO. Jed-
nak okreslenie, w jakich przypadkach
mamy do czynienia z powierzeniem
przetwarzania danych, a wiec takze
konieczno$cia zawarcia umowy po-
wierzenia przetwarzania danych, Kie-
dy za$ ma miejsce udostepnienie da-
nych i umowa nie powinna by¢ za-
warta, jest czesto zadaniem bardzo
trudnym. Jako przyklad mozna podac
w tym miejscu istniejacy wsréd admi-
nistratorow w 2018 r. spér w zakre-
sie konieczno$ci zawarcia umowy po-
wierzenia z podmiotami $wiadczacy-
mi ustugi prywatnej opieki zdrowotnej
czy wydajacym orzeczenia o zdolnosci
do pracy. Spor ten zostal rozstrzygnie-
ty po wydaniu przez Prezesa Urze-

bowiem czesto pelen dostep do syste-
méw administratora przy okazji Swiad-
czenia swoich ustug. Najczesciej wiec
obowigzkowe bedzie zawarcie umo-
wy powierzenia, o czym pisato takze
Ministerstwo Cyfryzacji w poradniku
,RODO dla administracji” (dostepny
pod adresem: https://www.gov.pl/
web/cyfryzacja/rodo-dla-administra-
cji-odpowiedzi-na-27-pytan).

Zgodnie z wynikami kontroli NIK w 52
proc. kontrolowanych urzedéw po-
minieto kwestie ochrony danych 0so-
bowych w umowach o zakup lub ser-
wis sprzetu komputerowego CZy Opro-
gramowania (,Informacja o wynikach
kontroli...”, s. 22). Brak odpowied-
nich zapis6w wynikajgcych z art. 28
RODO w umowie na asyste i konser-
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wacje systemu IT stwierdzit takze Pre-
zes Urzedu Ochrony Danych Osobo-
wych w postepowaniu zakoriczonym
decyzjg z 6 kwietnia 2019 r. (znak:
Z5PU.421.2.2018).

Kazda sytuacja, w ktdrej jednostka sa-
morzadu terytorialnego przekazuje na
zewnatrz dane osobowe, wymaga odreb-
nej analizy w kontekscie ewentualnego
zawarcia umowy powierzenia przetwa-
rzania. Najbardziej pomocne przy takiej
analizie jest, po pierwsze, zadanie pyta-
nia: czy samorzad mogtby wykonac za-
danie samodzielnie? Czy druga strona
posiada wiasng podstawe przetwarzania,
czy moze usuna¢ dane po wykonaniu
ustugi? Przede wszystkim jednak waz-
na jest konsultacja z druga strong, kté-
ra moze mie¢ juz ustalone stanowisko
W sprawie powierzenia.

Ocena skutkow
przetwarzania dla ochrony
danych

Zgodnie z art. 35 RODO, jezeli okre-
Slony rodzaj przetwarzania moze z du-
zym prawdopodobieristwem powodo-
wac wysokie ryzyko naruszenia praw
i wolnosci os6b fizycznych, administra-
tor powinien przeprowadzi¢ tak zwa-
na ocene skutkow przetwarzania dla
ochrony danych. Przy ocenie, czy dany
rodzaj przetwarzania faktycznie powo-
duje wysokie ryzyko naruszen, bierze
sie pod uwage charakter, zakres, kon-
tekst i cele przetwarzania. Jezeli oce-
na wykaze, Ze ryzyko dla osob fizycz-
nych faktycznie jest wysokie, nalezy
dokona¢ konsultacji z Prezesem Urzg-
du Ochrony Danych Osobowych, zgod-
nie z art. 36 RODO. Konieczno$c¢ oce-
ny stosowanych zabezpieczenn w kon-
tekscie ryzyka dla oséb fizycznych wy-
nika takze z art. 32 RODO.

Zgodnie z ustaleniami NIK w 30 proc.
kontrolowanych urzedéw zaniechano
analizy ryzyka w zakresie stosowanych
$rodkéw bezpieczeristwa (,,Informacja
o wynikach kontroli...", s. 27).

W praktyce wydaje sie, Ze szczegdl-
nej uwagi wymagaja wszelkie proce-
sy przetwarzania czy systemy, w ktd-
rych przetwarzane jest badz bardzo
duzo jednego rodzaju danych, badZ ca-
te zestawy danych prowadzace do bar-
dzo dokladnej identyfikacji dane oso-
by fizycznej (warto wskazac, ze w spo-
sob szczegdlny traktowany jest przez
Urzad Ochrony Danych Osobowych
numer PESEL), badZ gdy przetwarza-
nie dotyczy danych wrazliwych.
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Przeprowadzenie oceny skutkow prze-
twarzania dla ochrony danych nie jest
zadaniem czasochlonnym, o ile admi-
nistrator ma przed przystagpieniem do
oceny swiadomos¢ stosowanych za-
bezpieczen, w tym zabezpieczerni in-
formatycznych. Wiekszym wyzwaniem
jest selekcja systeméw i sposobow
przetwarzania, ktére powinny podle-
gac takiej ocenie. W tym zakresie mo-
g4 pomoc komunikaty Prezesa Urzedu
Ochrony Danych Osobowych w Moni-
torze Polskim, ktére zawierajg wykaz
operacji, ktére powinny podlegac oce-
nie skutkow dla ochrony danych. Wy-
kaz opublikowany w 2018 r. mozZna
takze znalez¢ na stronie Urzedu.

Regulacje wewnegtrzne

w zakresie ochrony danych
osobowych

Wsréd pytan zadanych przez sektor
publiczny Ministerstwu Cyfryzacji
znalazlo sie pytanie o zakres minimal-

osobowych, procedura postepowania
z zadaniami podmiotéw danych, pro-
cedura wspoélpracy z organem nad-
zorczym (obejmujaca kwestie zglosze-
nia naruszenia ochrony danych osobo-
wych oraz postepowanie w przypadku
kontroli urzedowej), a takze instrukcje
w zakresie stosowania zasad privacy
by default i privacy by design.

Samo jednak wprowadzenie polityk
i procedur nie zatatwia sprawy zgod-
no$ci z RODO. Nalezy takze zapew-
ni¢, aby dokumenty te byly znane, ro-

zumiane i stosowane przez pracowni- |

kow urzedéw. W tym zakresie bardz
pouczajaca jest kara administracyj
natozona przez brytyjski organ ochro-
ny danych osobowych (Information
Commissioner) na lotnisko Heath-
row (decyzja dostepna pod adresem:
https://ico.org.uk/action-weve-ta-
ken/enforcement/heathrow-airport/).
Lotnisko, mimo Ze ma do czynienia
z danymi osobowymi w bardzo szero-

Kazda sytuacja, w ktorej jednostka samorzadu
terytorialnego przekazuje na zewnatrz dane
osobowe, wymaga odrebnej analizy w kontekscie
ewentualnego zawarcia umowy powierzenia
przetwarzania.

nej dokumentacji wdrazajacej RODO.
Ministerstwo wskazalo, Ze taka doku-
mentacja powinna skladac sie co naj-
mniej z systemu bezpieczenstwa da-
nych, ktéry powinien by¢ zarzadza-
ny i udoskonalany. Taki system wyma-
ga wdrozenia skutecznych i realnych
procedur, polityk bezpieczeristwa i in-
strukcji zarzadzania systemami infor-
matycznymi (,RODO dla administra-
cji”, s. 31). Niemniej jednak, zgodnie
z ustaleniami NIK, az 61 proc. bada-
nych przez NIK jednostek samorzadu
terytorialnego nie wdrozylo systemu
zarzadzania bezpieczeristwem infor-
macji, zas w 26 proc. urzedéw nie do-
konano aktualizacji uregulowan doty-
czacych przetwarzania danych osobo-
wych w zwigzku z RODO (,Informa-
cja o wynikach kontroli...", s. 121 8).
Wielu administratoréw z sektora pry-
watnego wprowadza nastepujace pro-
cedury, ktore maja zapewnic stosowa-
nie RODO: polityka ochrony danych

kim zakresie i wprowadzito procedury
dotyczace bezpieczeristwa informacji,
zdecydowalo sie przeszkoli¢ jedynie
»kluczowych” pracownikéw, ktorzy
mieli do czynienia z najwiekszg iloscia
danych. Jak sie okazalo, naruszenia do-
puscit sie pracownik, ktory nie zostal
przeszkolony, bowiem nie zostal uzna-
ny z jedng z ,kluczowych” oséb. Kara
wyniosta 120 000 GBP.

Niezaleznos$é Inspektora
Ochrony Danych

Wedle ustalenn NIK, mimo Ze w bada-
nych urzedach osoby wyznaczone na
stanowisko 10D legitymowaly sie do-
stateczng wiedzg i doswiadczeniem,
w 22 proc. z nich inne zadania wyko-
nywane przez te osoby mogly powo-
dowac konflikt interesdéw, a wiec nie
zapewniono gwarancji niezaleznosci
10D, wymaganej przez RODO. RODO
w art. 38 ust. 6 dopuszcza wykonywa-
nie przez osobe petnigca funkcje 10D
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takze innych obowigzkow, jednak nie
moga one powodowac konfliktu inte-
reséw. 10D podlega bezposrednio naj-
wyzszemu kierownictwu administra-
tora (np. burmistrzowi) i nie moze sa-
modzielnie decydowac o sposobach
ani celach przetwarzania danych oso-
bowych. [IOD jest wewnetrznym, nie-
zaleznym doradcg i wsparciem admi-
nistratora w temacie danych osobo-
wych. Nie moze on obawiacd sie, ze je-
go opinie beda skutkowaty negatywny-
mi konsekwencjami.
Zapewnienie niezaleznosci IOD mo-
e by¢ duzym wyzwaniem w sytu-
ji brakéw kadrowych i ograniczone-
go budzetu, niepozwalajacego na za-
trudnienie podmiotu zewnetrznego
na te funkcje lub powierzenie jedne-
mu z pracownikéw wyltacznie funkcji
10D. Niemniej jednak naleZy podjac
wysitek zapewnienia niezaleznosci ta-
kiej osoby, bowiem brak niezalezno-
sci bedzie skutkowat niezgodnoscia
z RODO i ryzykiem nalozenia admini-
stracyjnej kary pienieznej.

Przestanki przetwarzania

danych osobowych

W wiekszosci przypadkéw jednost-

ki samorzadu terytorialnego bedg

przetwarzaly dane osobowe w opar-
ciu o0 dwie przestanki przetwarzania
danych:

—art. 6 ust. 1 lit. ¢) RODO - realiza-
cja obowigzku prawnego cigzacego
na administratorze lub

—art. 6 ust. 1 lit. e) RODO - niezbed-
nos$¢ przetwarzania dla wypelnienia
zadania w interesie publicznym.

Oczywiscie pozostate przestanki prze-

twarzania wymienione w art. 6 ust. 1

RODO, poza przestanka uzasadnione-

go interesu administratora, takze be-

da mialy zastosowanie — chociazby

w stosunkach pracowniczych — jednak

w tym zakresie jednostki samorzadu

terytorialnego nie bedg dziataly w spo-

s6b zasadniczo rézny od innych admi-
nistratoréw danych, takze z sektora
prywatnego.

W kontekscie przestanki wymienio-

nej w art. 6 ust. 1 lit. ¢) RODO war-

to wskazad, Ze ustalenie doktadnego
zakresu przetwarzania danych osobo-
wych — koniecznych kategorii prze-
twarzanych danych, sposobu ich
przetwarzania czy terminu retencji

— W oparciu o przepisy polskiego pra-

wa i art. 6 ust. 1 lit. ¢ RODO moze

by¢ zadaniem bardzo trudnym. Mo-

tyw 45 RODO stanowi, Ze nie jest ko-
nieczne istnienie szczegbtowego ure-
gulowania prawnego dla kazdego ro-
dzaju przetwarzania. Wystarczy, aby
dana regulacja stanowita podstawe
roznych operacji przetwarzania da-
nych wynikajacych z obowiazku praw-
nego, ktéremu podlega administrator.
Oznacza to, Ze oparcie przetwarzania
danych na przestance wymienionej
w art. 6 ust. 1 lit. ¢ RODO jest moz-
liwe wtedy, gdy przepisy prawa krajo-
wego nie wskazujg wprost, Ze prze-
twarzanie jest konieczne i nie wymie-
niajg zakresu danych czy terminu re-
tencji, ale jednak z samego charakteru
obowiazku prawnego wynika koniecz-
nos¢ przetwarzania danych. Warto pa-
mietaé, Zze obowiazki prawne, ktére
wypeinia administrator danych oso-
bowych mogg wynikac nie tylko z ak-
téw prawnych o randze ustawowej, ale
takZe z rozporzadzen czy aktow pra-
wa miejscowego, na co zwraca uwage
Ministerstwo Cyfryzacji (,RODO dla
administracji”, s. 8). W tym kontek-
$cie szczegblnie widoczna jest zasada
ryzyka przewidziana w RODO. To ad-
ministrator musi bowiem ocenié, ja-
kie prawo bedzie miato zastosowanie
do okreslonego przetwarzania i bedzie
ewentualnie ponosit odpowiedzialnos¢
za wadliwg interpretacje przepiséw.
Problem interpretacji przepisow stano-
wigcych podstawe przetwarzania da-
nych byl przedmiotem badania w po-
stepowaniu Prezesa Urzedu Ochrony
Danych Osobowych, zakonczonym de-
cyzja z 29 pazdziernika 2018 r. (znak:
Z577.440.717.2018). W przedmio-
towej sprawie Centralna Komisja do
Spraw Stopni i Tytutéw opublikowa-
ta dokumenty zwiazane z postepowa-
niem o nadanie stopnia doktora habi-
litowanego razem z podpisem wnio-
skujacego o tytul. Mimo Ze przepisy
wprost nie wskazuja, jaki doktadnie
zakres danych osobowych powinien
zosta¢ opublikowany, Prezes Urze-
du uznat takie postepowanie za zgod-
ne z prawem. Trudnosci z ustaleniem
i dotrzymaniem okreséw retencji na
podstawie przepisow prawa krajowe-
go widoczne sg takZe na przykladzie
postepowania Prezesa Urzedu Ochro-
ny Danych Osobowych zakonczone-
go decyzja z 3 kwietnia 2019 r. (znak:
ZSPU.421.8.2018). W postepowaniu
tym Prezes stwierdzit przetwarzanie
danych osobowych w rejestrze miesz-
kanicow przez okres diuzy niz dopusz-
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czalny przepisami, jednak ukarany de-
cyzja burmistrz zwiazany byl obowiaz-
kiem uzyskania z Archiwum Panstwo-
wego zgody na brakowanie dokumen-
téw, co op6znito usuwanie danych.
Przestanka opisana w art. 6 ust. 1 lit. e)
RODO jest uzupeinieniem wzgledem
przestanki przewidzianej w art. 6
ust. 1 lit. ¢) RODO (tak: P. Fajgiel-
ski, Komentarz do rozporzadzenia nr
2016/679 w sprawie ochrony oséb
fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie
swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie
danych), [w:] Ogélne rozporzadzenie
o ochronie danych. Ustawa o ochronie
danych osobowych. Komentarz, War-
szawa 2018, art. 6). Realizacja uza-
sadnionego interesu publicznego mo-
Ze znaleZ¢ zastosowanie wtedy, gdy
brakuje szczegotowych przepisow, kto-
re dopuszczaja przetwarzanie danych
osobowych (por. P. Fajgielski, art. 6).
Przestanka niezbednosci przetwarza-
nia dla wypelnienia zadania w intere-
sie publicznym legitymizuje przetwa-
rzanie w wypadku, gdy w przepisach
nie jest wprost wskazany cel takiego
przetwarzania (co jest warunkiem ko-
niecznym w przypadku przetwarzania
na podstawie art. 6 ust. 1 lit. c RODO),
jednak przetwarzanie musi by¢ nie-
zbedne dla okreslonego celu w intere-
sie publicznym (art. 6 ust. 3 RODO).
Zadanie publiczne, ktoremu ma stu-
Zy¢ przetwarzanie danych, musi by¢
ustalone w przepisach powszech-
nie obowiazujacego prawa, okreslaja-
cego m.in. takZe w zakresie kompe-
tencji czy wiasciwosci rzeczowej lub
miejscowej (tak: M. Sakowska-Baryla
(red.), Ogélne rozporzadzenie o ochro-
nie danych osobowych. Komentarz,
Warszawa 2018, art. 6). Przyktado-
wo omawiana przeslanka moze by¢
wykorzystywana w kontek$cie zadan
samorzadu terytorialnego, ustalonych
w odpowiednich ustawach i powodu-
jacych koniecznos$¢ przetwarzania da-
nych (por. M. Sakowska, art. 6). Jed-
nak takze skorzystanie z tej przestanki
przetwarzania nie wylgcza konieczno-
Sci stosowania zasad przewidzianych
w art. 5 RODO, a wiec naktada na ad-
ministratora danych osobowych ko-
nieczno$¢ rozwazenia chociazby za-
sady minimalizacji danych. W sprawie
Heinz Huber przeciwko Bundesrepu-
blik Deutschland (wyrok z 6 grudnia

51




ADMINISTRACIA

2008 r., C-524/06, Zbiér Orzeczen
2008 1-09705) Trybunat Sprawiedli-
wosci wskazal, Ze dla skorzystania
z przestanki koniecznosci przetwarza-
nia danych osobowych w celu realiza-
cji zadania publicznego konieczne jest
wykazanie, Ze przetwarzanie obejmuje
dane wytacznie konieczne do stosowa-
nia okreslonych przepiséw przez or-
gany wiladzy publicznej oraz Ze prze-
twarzanie pozwala na skuteczniejsze
stosowanie takich przepiséw. Podob-
ne stanowisko zajat Wojewddzki Sad
Administracyjny w Warszawie na tle
sprawy dotyczacej podawania numeru
rejestracyjnego samochodu w parko-
matach (wyrok z 13 kwietnia 2017 r.,
sygn. akt VII SA/Wa 1069/16).

W omawianym kontekscie szczegdl-
nym wyzwaniem dla samorzadéw be-
dzie precyzyjne okreslenie zakresu
danych i adekwatnych sposobéw ich
przetwarzania, ktére beda dawaty sie
obroni¢ w $wietle zasad opisanych
w art. 5 RODO, w szczegélnosci zasa-
dy minimalizacji danych oraz ograni-
czenia przechowywania.

RODO a dostep

do informacji publicznej
Jednostki samorzadu terytorialnego
Zwigzane s3 przepisami o dostepie
do informacji publicznej i maja obo-
wiazek publikowac wiele informacji
w Biuletynie Informacji Publicznej,
a takZe musza szanowac zasade jaw-
nosci Zycia publicznego, transmitu-
jac na przyklad kolegialne posiedzenia
wiadzy publicznej. Nie nalezy jednak
zapominac, ze dane w BIP muszg by¢
przetwarzane z uwzglednieniem pod-
stawowych zasad przetwarzania da-
nych wymienionych w art. 5 RODO,
w tym zasady minimalizacji danych
oraz ograniczenia przechowywania.
Kwestia ta znalazla odzwierciedle-
nie w postepowaniu prowadzonym
przez Prezesa Urzedu Ochrony Da-
nych Osobowych, zakoriczonym de-
cyzjg z 30 stycznia 2019 r. (znak:
Z8775.440.370.2018). Z problemem
ograniczenia zakresu danych osobo-
wych udostepnianych w ramach in-
formacji publicznej zmierzyt sie za$
burmistrz, wobec ktérego nastepnie
Prezes Urzedu Ochrony Danych Oso-
bowych wydat decyzje z 16 kwietnia
2019 r. (znak: ZSPU.440.636.2018).
Ogolnie rzecz biorgc wydaje sie, Ze
nalezy unika¢ przekazywania danych
osobowych (czyli danych dotyczacych
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okreslonej osoby) w ramach udziela-
nia informacji publicznej, jezeli tylko
jest to mozliwe. Takie postepowanie
pozwala zachowac zasade poufnosci
danych i minimalizacji przetwarzania
danych.

Jezeli za$ chodzi o transmisje posie-
dzen organow kolegialnych wiadzy
publicznej, Ministerstwo Cyfryzacji
wskazuje, Ze w takim przypadku ma-
my do czynienia z koniecznoscig prze-
twarzania dla wypetnienia obowigzku
prawnego natoZonego na administra-
tora, niemniej jednak moze zachodzi¢
konieczno$¢ anonimizacji danych (np.
wizerunku) na etapie publikacji na-
gran i tylko w zakresie, w jakim publi-
kacja danych naruszytaby prywatnosc¢
osoby, ktdrej dane dotyczg (,RODO
dla administracji”, s. 12). Fakt wypet-
niania obowiazku prawnego nie zwal-
nia jednak administratora z obowiaz-
ku informacyjnego, czyli przekazania
osobom, ktérych dane dotycza, infor-
macji o przetwarzaniu ich danych oso-
bowych (art. 13 i 14 RODO). Mini-
sterstwo Cyfryzacji sugeruje, aby ta-
kie klauzule publikowa¢ w ogloszeniu
o0 sesji rady gminy, powiatu czy woje-
wodztwa, a takZze umieszczaé przed
wejsciem na sale obrad (,RODO dla
administracji”, s. 13).

Podsumowanie

Wyniki kontroli NIK w jednostkach
samorzadu terytorialnego w zakresie
bezpieczeristwa informacji pokazuja,
Ze samorzady majq jeszcze przed soba
ogrom pracy do wykonania, aby osiag-
na¢ zgodnos$¢ z RODO oraz przepisa-
mi dotyczacymi bezpieczenstwa in-
formacji. Jak sie wydaje, w wielu sa-
morzadach duzym problemem w tym
zakresie jest brak srodkéw oraz na-
tlok innych obowiazkéw, ktére trud-
no polaczyc z pracg na rzecz zwieksze-
nia ochrony danych osobowych. Nie-
mniej jednak praca taka jest koniecz-
na, bowiem kazdy incydent naruszenia
ochrony danych osobowych czy kazde
nieprawidlowe zalatwienie zadania
osoby, ktérej dane dotycza, bedzie pro-
wadzi¢ do obniZenia zaufania obywate-
li do jednostki samorzadu terytorialne-
go i moze powodowac niezadowolenie.

Mimo Ze przepisy RODO, jako aktu
prawnego o randze europejskiej, sa
bardzo ogélne, administratorzy majg
do dyspozycji coraz wiecej poradnikéw
i wskazdwek przygotowywanych czy to
przez Urzad Ochrony Danych Osobo-
wych, czy przez Ministerstwo Cyfry-
zacji. Kilka takich poradnikéw zosta-
to przywotanych powyzej, a ich lektura
pozwala na rozwianie wielu watpliwo-
$ci interpretacyjnych, z ktérymi mie-
rza sie administratorzy zaréwno sekto-
ra prywatnego, jak i publicznego.
Trzeba takze pamieta¢ o roli inspekto-
ra ochrony danych osobowych. Jego za,
daniem jest kompleksowe wsparcie
ministratora w temacie ochrony danych
osobowych, w tym informowanie go
o obowiazkach prawnych wynikajacych
z RODO i przepiséw krajowych, moni-
torowanie przestrzegania przepisow we-
wnatrz organizacji, udzielanie zalecen
w ramach badania skutkow przetwarza-
nia dla ochrony danych oraz wspotpra-
ca z Prezesem Urzedu Ochrony Danych
Osobowych (art. 39 ust. 1 RODO). War-
to dbac o niezaleznos¢ 10D oraz zapew-
nia¢ mu mozliwo$¢ poszerzania swojej
wiedzy i uzupelniania jej chociazby po-
przez szkolenia, uczestnictwo w konfe-
rencjach dla IOD organizowanych przez
organizacje prywatne oraz Urzad Ochro-
ny Danych Osobowych oraz lekture naj-

nowszych wytycznych i decyzji zaréw- |

no polskiego Urzedu, jak i innych unij-
nych organéw ochrony danych osobo-
wych. Inspektor ochrony danych mo

by¢ nieoceniong pomocg dla administra- |
tora, jednak musi by¢ niezalezny i musi |

mie¢ mozliwos¢ utrzymywania swoich
kompetencji. Warto takze pamieta¢, ze
wykonywanie tej funkcji moZe by¢ za-
kontraktowane zewnetrznie, co pozwa-
la na skorzystanie z bogatego doswiad-
czenia ekspertéw i rozwigzanie ewentu-
alnego problemu konfliktu intereséw na
stanowisku 10D.

*kancelaria Domanski Zakrzewski Palinka,
prawniczka zajmujqca sie w ramach
kancelarii DZP prawem ochrony danych
osobowych. Jest wspétautorkq komentarza
do ustawy o ochronie danych osobowych

z 10 maja 2018r., petni takze funkcje IOD

u Klientow.
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