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SLOWO WSTEPU

Przedstawiamy Paristwu najnowszy, drugi juz raport Polskiej
Izby Informatyki i Telekomunikacji ,Blockchain w Polsce,
mozliwosci i zastosowania”. Tym razem w naszym opracowa-
niu znalazty sie szczegétowe informacje na temat ewolucji
systemdw blockchain w ostatnich kilku latach. Prezentujemy
takze mozliwosci wykorzystania tej technologii oraz przy-
ktady wdrozonych rozwigzan na rynku polskim. Nie pomijamy
bardzo waznego tematu prac zmierzajacych do standaryzacji
tych systemodw i ich absorbcji przez sektor publiczny.

Raport zawiera informacje o dziataniach w krajach Unii Euro-
pejskiej, nakierowanych na popularyzacje wdrozen opartych
na technologii blockchain. Dotyczy to na przyktad rynkdw
finansowych, gdzie nowe regulacje oraz aktualizacja obowig-
Zujacy przepisdw przyczyniajg sie do wzrostu atrakcyjnosci
pienigdza elektronicznego.

Doswiadczenia wynikajace z dotychczasowych wdrozen pokazujg, ze blockchain staje
sie czescig szerszych programdw digitalizacji przedsiebiorstw i instytucji publicznych.
Tworzone sg nowe ekosystemy, ktdre integruja te technologie z tradycyjnymi systemami
informatycznymi i uzupetniaja je, wspdtdziatajgc z takimi technologiami jak sztuczna
inteligencja, internet rzeczy, big data, przetwarzanie danych w chmurze czy robotyka.

Historia ostatnich trzech lat pokazuje, ze nie sprawdzit sie model, w ktérym najpierw two-
rzone jest rozwigzanie, a dopiero potem szuka sie problemodw, ktére mozna nim rozwigzac.
Natomiast sukcesy zaczynajg odnosic te organizacje, ktdre prébuja dzieki blockchainowi
rozwigzywac rzeczywiste problemy biznesowe lub operacyjne.

Chciatbym, zeby raport, ktéry Panristwu przekazujemy byt Zrédtem informacji na temat
technologii blockchain oraz inspiracjg do kontaktu i wymiany wiedzy nie tylko pomiedzy
firmami i ekspertami zrzeszonymi w Izbie, ale takze innymi podmiotami zainteresowanymi
poznaniem, rozwijaniem i wdrazaniem rozwigzan opartych na blockchain.

Dziekujgc Andrzejowi Olafowi Wgsowskiemu za wktad w prace nad Raportem.
Zycze interesujacej lektury!

Andrzej Dulka

Prezes Polskiej Izby Informatyki i Telekomunikacji




Technologia blockchain i zwigzane z nig mozliwosci staja sie
powoli codziennoscig w wielu nowoczesnych przedsiebior-
stwach i instytucjach. Szczegdlnie czesto jest ona wykorzy-
stywana w takich obszarach jak: finanse, handel i zarzgdzanie
tarncuchem dostaw, przemyst wytworczy i energetyczny, me-
dia, opieka zdrowotna czy ustugi sektora publicznego. Nie
dziwi wiec, ze rosnie liczba start-updw zajmujacych sie tg
tematyka blockchain, a takze skala finansowania. Firma ba-
dawcza IDC przewiduje, ze inwestycje w blockchain wzrosng
z 6,6 B USD w 2021 roku do 19 B USD w 2024 roku.

Wedtug niedawnej ankiety menedzerdw firm na catym swie-
cie, Deloitte Insights raportuje, ze 55% respondentéw uwaza,
iz blockchain stat sie krytycznym priorytetem dla ich organiza-
cji (0 12% wiecej niz w 2018 roku), a 86% widzi niezaprzeczalne
mozliwosci zastosowania rozwigzan opartych o blockchain
w ich firmie. W $laz za rewolucjg blochchain dynamicznie po-
daza takze rynek pracy — w 2021 roku firma LinkedIn, na podstawie analizy zapotrzebowania
firm na pracownikdéw, ponownie umiescita blockchain na liscie najbardziej pozgdanych
twardych kompetencji, wraz chmurg obliczeniowg, sztucznj inteligencja, cyber-bezpie-
czenstwem i analizg danych.

Jakie konkretnie korzysci przynosi blockchain w codziennym zyciu? Blockchain znakomicie
sprawdza sie tez w procesie cyfrowego, zdalnego podpisywania dokumentdéw. Technologia
ta jest tez bardzo pomocna w tworzeniu zielonych certyfikatdéw, certyfikatéw zywienio-
wych czy certyfikatéw paszportowych.

Warto podkresli¢, ze powstajg juz rozwigzania blockchain trzeciej generacji. W pierwszej
kolejnosci zyskujg one uznanie inwestoréw, ktérzy prébujg odpowiednio wczesdnie prze-
widzied przysztosc i na niej zarobic. Wystarczy spojrzec na ostatnie rundy inwestycyjne
rozwigzan takich jak Polygon, Solana czy Hedera. Pokazujg one dobitnie, ze inwestorzy typu
‘deep tech’ zrozumieli rewolucje w systemach IT, prowadzaca do rozproszenia zarzadzania
danymi i przekazania wtadztwa nad tymi danymi uzytkownikom koricowym (niezaleznie
czy indywidualnym, czy korporacyjnym). Jak kazda nowa technologia, blockchain nie jest
wolny od chordb wieku dzieciecego. Przygladamy sie nowym zastosowaniom z entuzja-
zmem i $ledzimy dojrzewanie technologii.

Marcin Chrusciel
Przewodniczgcy Komitetu Technologii Elektronicznych
i Cyfrowej Harmonizacji w FinTech przy PIIT
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1. WPROWADZENIE

Minety juz trzy lata od publikacji pierwszej edycji raportu PIIT “Blockchain w Polsce, moz-
liwosci i zastosowania”.

W obszarze nowych technologii informatycznych to bardzo duzo czasu i zaszto wiele zmian.

Na state potwierdza sie potencjat technologii blockchain w zastosowaniach w sektorze
finansowym, a takze w obszarach takich, jak handel i zarzgdzanie taricuchem dostaw,
przemyst wytwdrczy i energetyczny, media, opieka zdrowotna oraz ustugi sektora
publicznego.

Wedtug raportu Deloitte Tech Trends 2022, nowe obszary $wiata biznesu sg otwarte

i gotowe na wprowadzanie technologii blockchain/DLT nowej generacji. To fundamentalna
zmienia podejscie firm do zarzgdzania danymi, dokumentami, certyfikatami lub
tozsamoscia klientéw, pomagajac w ten sposdb, w bezpiecznej transformacji cyfrowej
przedsiebiorstw.

Rosnie liczba start-updw zajmujacych sie tg tematyka, a takze skala finansowania. IDC
przewiduje, ze inwestycje w blockchain wzrosng z 6,6 B USD w 2021 do 19 B USD w 2024.
Deloitte Insights raportuje, ze wedtug ankiety przeprowadzonej wsréd menedzerdéw
firm na catym Swiecie 55% respondentdw uwaza, iz blockchain stat sie krytycznym
priorytetem dla ich organizacji (0 12% wiecej niz w 2018 roku), a 86% widzi niezaprzeczalne
mozliwosci z astosowania rozwigzan opartych o blockchain w ich firmie.

W 2021 roku firma LinkedIn, na podstawie analizy zapotrzebowania firm na pracownikdw,
ponownie umiescita blockchain na liscie najbardziej pozgdanych twardych kompetenc;ji,
wraz chmurg obliczeniowa, sztuczng inteligencjg, cyberbezpieczeristwem i analizg danych.
Pojawity sie tez nowe zastosowania, takie jak np. zdecentralizowane finanse (ang.
Decentralised Finance — DeFi), czyli nowy obszar rozwoju rynku finansowego lub tokeny
NFT (ang. Non Fungible Tokens — niewymienialne tokeny), ktére mozna przypisa¢ do
dowolnego bytu tak fizycznego, jak i wirtualnego, znajdujgce zastosowanie, miedzy
innymi w handlu sztuka.

Réwniez w obszarze kryptowalut nastgpito wiele zmian. Tradycyjne kryptowaluty, takie
jak Bitcoin, nadal cechujg sie duzg zmiennosciag cen, ale na poziomie wielokrotnie wyz-
szym niz w 2018 roku. Pojawity sie tez alternatywne platformy pienigdza cyfrowego, w tym
liczne kryptowaluty o statej cenie do walut tradycyjnych (stable coins, opisane w dalszej
czesci raportu). Kryptowaluty nie sg w obszarze zainteresowania tego raportu, ale zmiany
na tym rynku napedzaja zainteresowanie sama technologig blockchain.

Historia ostatnich trzech lat pokazuje, ze nie ma uniwersalnego podejscia do wdrazania
technologii blockchain. Nie sprawdzit sie model, w ktérym najpierw tworzone jest roz-
wigzanie, a dopiero potem szuka sie problemdw, na ktére ma odpowiedziec.

Organizacje, ktére prébujg dzieki blockchainowi rozwigzywacd rzeczywiste problemy biz-
nesowe lub operacyjne, zaczynajg odnosic¢ sukcesy. Zmienia sie tez podejscie do kwestii
zaufania, eliminacji posrednikdw i skali rozproszenia rejestrow, w ktérych zapisywane
sg dane. Idealistyczne podejscie wczesnych wdrozen blochchainéw kryptowalutowych,
polegajgce na catkowitej autonomii, anonimowosci i samoregulacji, z wielu powoddw,
nie dziata w Swiecie biznesu. Akceptowany staje sie fakt, ze niektérzy dawni posrednicy,
nie sg catkowicie eliminowani, lecz stajg sie czescig wdrazanych rozwigzan. Zapewnienie
gwarancji rownych warunkdéw uczestnictwa, sprawdzanie jakosci, waznosci i integralnosci




danych oraz odpowiedzialnos¢ za rozstrzyganie spordw i egzekwowanie zasad, wspierane
sg przez platforme, ale mogg byc takze czesciowo delegowane na niektérych uczestnikdw
ekosystemu.

Realne doswiadczenia wynikajgce z budowania rozwigzan opartych na technologii block-
chain pokazujg, ze stajg sie one czescig szerszych programoéw digitalizacji przedsiebiorstw
lub agencji publicznych. Tworzone sg nowe ekosystemy, ktére integrujg technologie
blockchain z tradycyjnymi systemami informatycznymi, uzupetniajg je i wspdtdziataja
z technologiami cyfrowymi, takimi, jak sztuczna inteligencja, internet rzeczy, big data,
przetwarzanie danych w chmurze i robotyka.

W nowej edycji raportu skupiamy sie wtasnie na tym kontekscie:

informacje na temat ewolucji systeméw Blockchain w ostatnich kilku latach,
wysitki w kierunku standaryzacji systemdw blockchain,

nowe mozliwosci wykorzystania technologii blockchain,

przyktady wdrozonych rozwigzan na rynku polskim.

Podtrzymujemy cele poprzedniego raportu. Obecny raport ma stuzy¢ jako:

inspiracja dla firm i organizacji, ktére zaciekawione sg mozliwosciami technologii
blockchain i zastanawiajg sie, czy ich pomysty na jej wykorzystanie sg w ogdle mozliwe.
zrodto zalecen dla tych, ktérzy widzg, ze zastosowanie technologii blockchain jest
mozliwe (bo, na przyktad, opisane przez nas zastosowanie jest analogiczne) lub s3
w trakcie realizacji projektdw i chcg potwierdzi¢ obrany kierunek.

Dodatkowo zamieszczamy opis najnowszych dziatann w sektorze publicznym Unii Euro-
pejskiej w celu wspierania inicjatyw zwigzanych z technologig blockchain oraz nowych
regulacji na rynku finansowym. Ponadto przekazujemy informacje o statusie walut Stable-
coin w Swietle projektowanych zmian prawnych oraz aktualnych przepiséw dotyczacych
pienigdza elektronicznego.

Polska Izba Informatyki i Telekomunikacji nadal ma aspiracje bycia zrédtem informacji
na temat technologii blockchain oraz przestrzenig do kontaktu pomiedzy firmami i eks-
pertami zrzeszonymi w lzbie, udostepniajgcymi swoje oferty i ustugi, a innymi podmiotami
zainteresowanymi poznaniem, rozwijaniem czy tez biznesowym zastosowaniem rozwigzan
opartych na blockchain.
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2.1 EFEKTYWNOSE ENERGETYCZNA | NOWE
ALGORYTMY KONSENSUSU

Pomimo lat rozwoju i wielu dziatajacych juz wdrozen komercyjnych, technologia block-
chain jest przedmiotem intensywnych prac badawczych i dostosowawczych.

Wiadomo juz, ze Bitcoin podlega nieustannym spekulacjom i nie wydaje sie, aby znalazt
w przysztosci jakies inne zastosowania. Kolejno powstate technologie (zwane tutaj druga
generacjg), takie jak Ethereum czy HyperLedger, borykajg sie z problemami wydajnoscio-
wymi i z efektywnoscig energetyczna.

Swiat odchodzi od znanego nam kopania bitcoinéw (proof of work) i innych tokendw. Po-
jawiaja sie coraz to nowsze pomysty na protokoty konsensusu (proces uzgadniania prawdy
w sieci blockchain), ktére charakteryzuje znaczaca poprawa w zakresie efektywnosci
energetycznej. Problem ten mozna na przyktad rozwigzac¢ poprzez podmioty zaufane,
odpowiedzialne za szeregowanie transakcji. Co ciekawe, takie podejscie widac takze
w otwartych sieciach blockchain, ktére kiedys$ usilnie upieraty sie przy braku zaufanej
do trzeciej strony. Nikogo dzi$ juz nie dziwi wykorzystanie tzw. mennic, ktére “mintujg”
zasoby w blockchain.

Postepujaca ewolucja konsensusu migruje do procesdw dwuetapowych opartych na kom-
binacji algorytmdw ‘proof of stake’ i ‘proof of authority’ Najczesciej polega to na elekgc;ji
lidera badz lideréw za pomocg mechanizmu losujgcego sposrdd graczy wptacajacych
wadium — proof of stake, ktérzy potem s3 traktowani jako autorytet podczas podpisy-
wania blokéw. Takie podejscie pozwala na znacznie wydajniejsze generowanie transakgcji
w sieci blockchain oraz oczywiscie wspomniang juz oszczednosc energetyczng. Na przy-
ktadzie protokotu Solana, ktdra jest w stanie generowac kilkadziesiat tysiecy transakgcji
na sekunde, mozemy $Smiato porédwnywac jg ze wspdtczesnym rynkiem finansowym.
Solana skonstruowana zostata wtasnie za pomoca protokotéw PoS oraz PoA wspartymi
bardzo nowatorskim mechanizmem pilnowania historii zdarzen (proof of history). Taka
technologia na pewno nie musi juz byc tylko obiektem spekulacji, chociaz niestety, tez
nim pozostanie. Pozwala réwniez wykorzystywac jg do szeregu kolejnych zastosowan przy
relatywnie bardzo niskim koszcie operacyjnym w stosunku do poprzednich generacji.
Wsréd wielu technologii, powstatych na przetomie ostatnich lat, warto jeszcze wspomniec
te, oparte o protokdét proof of stake, takie jak Cardano czy Hedera. Te technologie nie
beda az tak szybkie jak Solana, ale za to bedg mniej kojarzone z autorytetem ze wzgledu
na ciggte i losowe zmiany podpisujgcych bloki weztdw. Alternatywa na rynku blockchain
do blockchaindw nastepnej generacji sg tzw. sieci poziomu drugiego. To niezmiernie po-
pularne, efektywne energetycznie naktadki na blockchain drugiej generacji. W ogromnej
wiekszosci jest to oczywiscie Ethereum. Jako przyktad mozna tu wskazac Polygon. Te roz-
wigzania sprawdzajg sie przez pryzmat bardzo dobrej wyceny ETH oraz popularnosci tej
platformy. Dzieki temu uzyskano kompromis pomiedzy kosztami i szybkoscig transakgji,
ale niestety, wartosci te znaczaco odbiegajg od znanych juz nowych technologiach oraz
nadal wymagajg nieefektywnego energetycznie Ethereum.

Jest to mocno powigzane z oczekiwaniem potaczenia systemdw przechowywania tokenéw
z tozsamoscia suwerenng i regulacjami odnoszacymi sie do prywatnosci i zarzadzania
wtasnymi danymi cyfrowymi. Jednoczesnie te algorytmy sg znaczgco bardziej wydajne

energetycznie.




2.2 BLOCKCHAIN W SEKTORZE PUBLICZNYM

W ostatnich latach, technologiag blockchain interesujg sie takze podmioty publiczne,
z Komisjg Europejska na czele, ktéra za cel postawita sobie budowe paneuropejskiego
blockchainu. Poczagtkowo zaktadano, ze platforma powstanie w oparciu o Hyperledger
Fabric i Desu, ale obecnie trwajgce projekty nie wykluczajg zastosowania innych techno-
logii. W ciggu 18 miesiecy, inicjatywa EBSI (European Blockchain Services Infrastructure)
bedzie analizowad zastosowanie w dwdch przypadkach uzycia, cyfrowego paszportu pro-
duktu dla gospodarki o obiegu zamknietym oraz platformy tokenizacji i obrotu prawami
autorskimi — co szerzej zostato opisane w rozdz. 4.1.3 Cyfrowe certyfikaty.

Kwestie zwigzane z sektorem publicznym opisane sa szerzej w rozdziale Blockchain
w ustugach publicznych.

ETHEREUM

Ethereum to zdecentralizowany blockchain z funkcja inteligentnego kontraktu (smart
contract). Wéréd kryptowalut Ether, natywny token na sieci Ethereum, jest drugim
po Bitcoinie, pod wzgledem kapitalizacji rynkowej.

\ 4

Obecnie trwajg prace nad rozwojem oprogramowania w zakresie powaznej aktualiza-
cji znanej jako Ethereum 2.0/Serenity. Prace maja sie zakoriczy¢ w 2023 roku. Gtéwnym
celem aktualizacji jest zwiekszenie przepustowosci transakcji w sieci z obecnych
okoto 15 transakcji na sekunde do nawet dziesigtek tysiecy transakcji na sekunde.
Ma to nastgpi¢ poprzez podzielenie obcigzenia na wiele taricuchdw blokéw dziata-
jacych réwnolegle (nazywane shardingiem), a nastepnie zapewnienie, ze wszystkie
maja wspolny taricuch blokowy oparty na konsensusie.

Ethereum implementuje token ERC-20, standard pozwalajacy na uzywanie wymien-
nych tokenéw w blockchainie Ethereum.

Ethereum pozwala réwniez na tworzenie unikalnych i niepodzielnych tokendw,
zwanych non-fungible tokens (NFT). Tokeny tego typu s3 unikalne, stuza do repre-
zentowania takich rzeczy, jak przedmioty kolekcjonerskie, sztuka cyfrowa, pamiagtki
sportowe, wirtualne nieruchomosci i przedmioty w grach.

Oprogramowanie i sieci oparte na Ethereum, niezalezne od publicznej sieci Ethe-
reum, sg testowane przez firmy produkujgce oprogramowanie dla przedsiebiorstw
oparte o sieci prywatne. Microsoft, IBM, JPMorgan Chase, Deloitte, R3 i Innovate UK,
Barclays, UBS, Credit Suisse, Amazon, Visa i inne firmy eksperymentujg z Ethereum.
W 2017 r. JPMorgan Chase zaproponowat opracowanie JPM Coin na licencjonowanym
wariancie blockchain Ethereum o nazwie ,Quorum, a Royal Bank of Scotland ogtosit,
ze zbudowat mechanizm rozliczen i rozrachunku oparty na rozproszonej ksiedze
Ethereum i platformie inteligentnych kontraktéw. [potrzebne zrédto]




2.3 TECHNOLOGIA BLOCKCHAIN
| ROZPROSZONYCH REJESTROW DLT - RAPORT
O STANIE NORMALIZACJI 2022 R.

Autor: Michat toniewski, Urzgd Dozoru Technicznego

POLYGON

Polygon to sie¢ bezpiecznych rozwigzan warstwy 2 (L2) i autonomicznych taricu-
chéw. Ma na celu zwiekszenie skalowalnosci Ethereum, obnizenie kosztéw transakgji
i zaoferowanie ram dla budowania sieci blockchain, ktére moga sie ze sobg taczyc,
zamiast byc od siebie oddzielone. Polygon ma w planach wiele innowacyjnych funkcji,
w tym roll-upy ZK, ktdre tgczg duzg liczbe transferédw poza taricuchem w pojedyncze
transakcje — oraz roll-upy Optimistic, dziatajgce na szczycie Ethereum, aby zapewni¢
niemal natychmiastowe transakcje. Obie te funkcje oferujg unikalne korzysci w wy-
scigu do skalowania Ethereum i rozwigzania obecnych problemdw z przecigzeniem
sieci oraz wysokimi optatami transakcyjnymi.

Organizacje normalizacyjne ISO/CEN-CLC/PKN

Normy miedzynarodowe dostarczajg zasady, wytyczne lub opisujg cechy charaktery-
styczne dziatan i ich wynikdw, a ich celem jest osiggniecie optymalnego stopnia uporzad-
kowania w danym kontekscie. Takim kontekstem jest niewatpliwie technologia blockchain,
technologia o globalnym oddziatywaniu. To wtasnie zakres tego oddziatywania, liczba
zaangazowanych podmiotéw doprowadzity do potrzeby ujednolicenia podejscia do za-
gadnienia, sformutowania wytycznych bezpieczenstwa i eliminacji barier technicznych
pomiedzy interesariuszami.

W 2016 roku zawigzat sie Miedzynarodowy Komitet Techniczny ISO/TC 307 Blockchain
and Distributed Ledger Technologies (ang. ISO - International Organization for Stan-
dardization; TC — Technical Committee), ktérego celem jest zaspokojenie powyzszych
potrzeb poprzez opracowywanie i publikacje norm, raportéw i specyfikacji technicznych
dotyczacych blockchain i technologii rozproszonych rejestréw DLT (ang. DLT - Distributed
Ledger Technology). Sekretariat komitetu prowadzony jest przez australijskg organizacje
normalizacyjng SA (ang. Standards Australia). Komitet tworzy 43 cztonkdw czynnych (ang.
P — participating member) - panstw z prawem do gtosowania oraz 19 cztonkdéw obserwu-
jacych (ang. O — observing member) bez takiego prawa. Polska jest cztonkiem czynnym.

Komitet techniczny ISO/TC 307 jest komitetem, w ktérym toczg sie najbardziej zaawan-
sowane prace dotyczgce opracowywania od podstaw nowych standardéw w zakresie
technologii blockchain. Siedem dokumentéw zostato opublikowanych przez TC 307, co
przedstawia tabela nr 1, a dziesiec jest w trakcie opracowywania badz prac rozwojowych,
co przedstawione zostato w tabeli nr 2.




Numer normy/raportu/

specyfikacji

Tytut normy (ISO)/raportu technicznego (ISO/TR)/
specyfikacji technicznej (ISO/TS)

ISO 22739:2020

ISO/TR 23244:2020

SO 23257:2022

ISO/TS 23258:2021

ISO/TR 23455:2019

ISO/TR 23576:2020

ISO/TS 23635:2022

Blockchain and distributed ledger technologies — Vocabulary

Blockchain and distributed ledger technologies — Privacy and
personally identifiable information protection considerations

Blockchain and distributed ledger technologies — Reference
architecture

Blockchain and distributed ledger technologies — Taxonomy
and Ontology

Blockchain and distributed ledger technologies — Overview of
and interactions between smart contracts in blockchain and
distributed ledger technology systems

Blockchain and distributed ledger technologies — Security
management of digital asset custodians

Blockchain and distributed ledger technologies — Guidelines for
governance

Tab.l. Standardy opublikowane przez komitet techniczny ISO/TC 307

Numer normy/raportu/

specyfikacji

Tytut normy (ISO)/raportu technicznego (ISO/TR)/
specyfikacji technicznej (ISO/TS)

ISO/DTR 3242

ISO/WD TR 6039

ISO/WD TR 6277

ISO/AWI 7603

ISO/CD 22739

ISO/PRF TR 23249

ISO/WD TS 23259

Blockchain and distributed ledger technologies — Use cases

Blockchain and distributed ledger technologies — Identifiers of
subjects and objects for the design of blockchain systems

Blockchain and distributed ledger technologies — Data flow
model for blockchain and DLT use cases

Decentralized Identity standard for the identification of subjects
and objects

Blockchain and distributed ledger technologies — Vocabulary
(2nd edition)

Blockchain and distributed ledger technologies — Overview of
existing DLT systems for identity management

Blockchain and distributed ledger technologies — Legally binding
smart contracts




Blockchain and distributed ledger technologies — Interoperability

ISO/AWI TS 23516
Framework

Blockchain and distributed ledger technologies — Overview of

ISO/WD TR 23642 : . .
smart contract security good practice and issues

Blockchain and distributed ledger technologies — Overview of

EO/PALTELTE: trust anchors for DLT-based identity management (TADIM)

Tab.2. Standardy w trakcie opracowywania/prac rozwojowych komitetu technicznego
ISO/TC 307

Komitetem europejskim Scisle wspdtpracujgcym z ISO/TC 307 jest Komitet Techniczny
CEN-CENELEC/JTC 19 Blockchain and Distributed Ledger Technologies (ang. Joint Tech-
nical Committee), prowadzony przez wtoska organizacje normalizacyjng UNI (wtos. Ente
Italiano di Normazione). Komitet zawigzat sie w 2019 roku, jego gtdéwnymi dziataniami s
przede wszystkim: identyfikacja i wdrazanie norm miedzynarodowych, ktdre zostaty juz
opublikowane, bgdz sg w trakcie opracowywania. Przyktadem takiego dokumentu jest
norma dotyczgca terminologii wystepujacej w technologii blockchain i rozproszonych re-
jestréw DLT: 1ISO 22739:2020 Blockchain and distributed ledger technologies — Vocabulary,
nad ktdra trwajg prace w CEN/CLC dotyczace przyjecia jej jako standardu europejskiego.

Krajowym komitetem, ktdérego zakresem tematycznym jest normalizacja w dziedzinie
blockchain i technologii rozproszonych rejestrow, jest komitet techniczny PKN/KT 333
Blockchain i Technologii Rozproszonych Rejestréw. Jest to najmtodszy komitet sposréd
trzech wymienionych, powstat w grudniu 2019 r. Jest to organ wiodacy w zakresie wspot-
pracy z CEN/CLC JTC 19 oraz ISO/TC 307. Cztonkami Komitetu Technicznego nr 333 sg
nastepujgce podmioty, w kolejnosci alfabetycznej: ATENDE S.A., Akademia Leona Kozmin-
skiego, ISSA Polska — Stowarzyszenie do Spraw Bezpieczeristwa Systemdw Informacyjnych,
Uniwersytet Mikotaja Kopernika w Toruniu, Urzagd Dozoru Technicznego.

Wybrane aspekty normalizacji blockchain/DLT

ISO 22739:2020 Blockchain and distributed ledger technologies -
Vocabulary

Opublikowana norma zawiera 84 definicje wspdlne dla wszystkich standardéw opraco-
wywanych w ISO/TC 307 i dotyczacych technologii blockchain oraz DLT. Obecnie trwaja
prace nad drugg edycjg dokumentu. Przyktadowe definicje umieszczone w standardzie
dotyczg pojec takich, jak blok, taricuch blokdéw i inteligentne kontrakty.

Kwestie prawne dotyczace stosowania inteligentnych kontraktéw w systemach blockchain/
DLT bedzie omawiac projektowana specyfikacja techniczna ISO/WD TS 23259 Blockchain
and distributed ledger technologies — Legally binding smart contracts. Kwestie techniczne
natomiast, poruszone zostaty w opublikowanym raporcie technicznym ISO/TR 23455:2019
Blockchain and distributed ledger technologies — Overview of and interactions between
smart contracts in blockchain and distributed ledger technology systems.




SOLANA

Solana to publiczna platforma blockchain z funkcjg inteligentnych kontraktdow. Jego
natywna kryptowalutg jest SOL. Zapewnia szybsze czasy transakcji i nizsze optaty
niz w Ehereum.

Solana osigga konsensus za pomoca mechanizmu ,proof-of-stake”, a takze mecha-
nizmu ,dowodu historii”, ktéry poprawia skalowalno$¢ bez poswiecania decentra-
lizacji i bezpieczeristwa. Solana moze obstuzyc 710 000 transakcji na sekunde, czyli
wiecej niz blockchain Ethereum. Optaty transakcyjne sg na poziomie 0,00025 USD
za transakcje, czyli okoto 60 000 razy mniej niz optaty za transakcje na blockchainie
Ethereum. Podobnie, jak rézne inne blockchainy, Solana moze uruchamiac inteli-
gentne kontrakty.

2 grudnia 2021 r. Solana miata wartos¢ ponad 15 miliardéw dolaréw zapisang na swoim
blockchainie.

ISO/DTR 3242 Blockchain and distributed ledger technologies -
Use cases

Raport techniczny dotyczacy przyktadéw wykorzystania technologii blockchain/DLT
jest w trakcie opracowywania. Celem dokumentu jest prezentacja proceséw i struktur
praktycznych przyktadéw zastosowania technologii blockchain/DLT, ktére moga by¢
wykorzystane przez odbiorcéw dokumentu. Raport zawiera 22 przypadki rzeczywistego
zastosowania technologii. Kazdy z przypadkdéw to 20-30 stron szczegdtowego opisu w 45
pozycjach, m.in.:

1.
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Jaki problem (biznesowy) jest rozwigzywany przez system BC/DLT?
Stan biezacy: w produkcji/w testach/w implementacji.
Prognozowane wyniki z implementacji.

Dlaczego uzyto DLT?

Wymagania funkcjonalne/niefunkcjonalne.

Jak bedzie zapewnione bezpieczernistwo, prywatnos¢, identyfikowalnosc¢?

Informacje o uzytych smart kontraktach — np.: cel uzycia, rola.
Informacje o zastosowanym Open Source software.
Zidentyfikowane ryzyka.

Normy/specyfikacje/raporty referencyjne.

Analizy przeptywu danych.

Architektura systemu.

Diagram sekwencji dziatania systemu/inteligentnego kontraktu.

Przypadki zastosowania podzielone zostaty na cztery kategorie:

Pochodzenie danych (ang. data provenance) — 6 przyktaddw.
taricuch dostaw (ang. supply chain) — 7 przyktaddéw.

Finanse (ang. fintech) — 6 przyktaddw.

Inteligentna energia (ang. smart energy) — 3 przyktady.




Wsréd nich mozemy znalezd systemy: weryfikacji autentycznosci dyplomdéw uczelni
wyzszych, autentycznosci pochodzenia czerwonych sycylijskich pomaranczy, oryginal-
nosci pochodzenia lekdéw, systemy zarzgdzania odpadami komunalnymi, czy tez stuzace
do rozliczania prosumentdéw energii elektrycznej przetwarzanej ze zrédet odnawialnych
w mikrosieciach i oddawanej do sieci krajowej.

Innowacyjne zastosowania technologii

Technologia blockchain/DLT w zastosowaniach dotyczgcych kryptowalut, jak np.: sie¢
ethereum, bitcoin przestaje by¢ uznawana za innowacyjna. Innowacyjne natomiast po-
zostaja jej inne, nietypowe zastosowania.

Ciekawym przyktadem takiego zastosowania jest wykorzystanie technologii wraz z prze-
mystowym internetem rzeczy (ang. lloT — Industrial Internet of Things) oraz technologia
duzych stoséw danych (ang. Big data) i siecig 5G.

Przyktady taczenia szeroko pojetej technologii loT (ang. loT - Internet of Things) wraz
z technologia blockchain/DLT mozna znalez¢ w raporcie technicznym opublikowanym
przez potgczony komitet techniczny dwéch miedzynarodowych organizacji normaliza-
cyjnych ISO oraz IEC (ang. IEC - International Electrotechnical Commission) — ISO/IEC JTC
1/SC 41 Internet of things and digital twin (ang. cyfrowy blizniak), grupa robocza WG5: loT
Application (ang. wdrozenia/aplikacje technologii internetu rzeczy): ISO/IEC TR 30176:2021
Internet of Things (loT) — Integration of loT and DLT/Blockchain: Use cases. Przyktadami
tam zamieszczonymi sg m.in.: przyktad zautomatyzowanej ustugi ptatnosci za parking
z wykorzystaniem inteligentnych urzadzen parkingowych, czy tez przyktad obstugi kredy-
towej ruchomosci, gdzie wykorzystywane sg czujniki zaimplementowane w przedmiotach
majatku ruchomego.

Ciekawa propozycja krajowa jest natomiast system do weryfikacji autentycznosci po-
chodzenia dokumentéw - certyfikatéw, zaswiadczen, czy tez posiadanych uprawnien
i decyzji wydawanych przez organy administracji publicznej. System ten, oparty o tech-
nologie blockchain/DLT, gwarantuje niezaprzeczalnos$é¢ pochodzenia dokumentu i jego
tresci, eliminujac przy tym koniecznos$¢ kazdorazowego potwierdzania autentycznosci
w organie wydajgcym.

HEDERA

Hedera Hashgraph to publiczna platforma technologii rozproszonej ksiegi (DLT), ktéra
obstuguje nowe i istniejgce aplikacje w celu uruchamiania ich w skali internetowe].
Podobnie jak blockchain, platforma hashgraph DLT umozliwia tworzenie i wymiane
wartosci, potwierdzanie tozsamosci, weryfikacje i uwierzytelnianie danych oraz inne
zadania.

Sie¢ Hedery jest zbudowana na algorytmie konsensusu rozproszonego hashgraph.
Algorytm konsensusu hashgrafu, na ktérym zbudowana jest sie¢ Hedera, jest w stanie
zapewhic¢ nhiemal idealng wydajnosé w wykorzystaniu przepustowosci, a takze prze-
twarzac setki tysiecy transakcji na sekunde w ramach jednego fragmentu (w petni
potgczonej sieci peer-to-peer weztow w sieé). W rezultacie sie¢ Hedera jest znacznie
szybsza i bardziej energooszczedna niz inne tradycyjny blockchainy.




Podsumowanie

Podstawowym celem normalizacji jest zapewnienie, uzgodnionych na arenie miedzyna-
rodowej, najlepszych praktyk i ram poprawiajgcych bezpieczeristwo i interoperacyjnosc
technologii. Systemy blockchain/DLT zbudowane sg na réznych mechanizmach konsen-
susu, z réznymi poziomami uprawnien weztéw sieci (wezty trzymajace kopie rejestru, wezty
walidujace nowe transakcje, uczestniczgce w mechanizmie konsensusu). Brak standary-
zacji znaczgco ograniczytby stosowanie systemdw o globalnym zasiegu i oddziatywaniu.
Wspdlne wytyczne i praktyka inzynierska ujete w standardach to eliminacja barier tech-
nicznych dla wszystkich interesariuszy systeméw blockchain/DLT - integratoréw systemow,
beneficjentédw technologii, audytordéw, czy tez zamawiajacych.
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3.1 pEFI - ZROZUMIEE
ZDECENTRALIZOWANE FINANSE'

Zuzanna Krauzowicz
dr. Pawet Widawski, adw. Michat Sas, Piotr Wojdat, r.pr. Piotr Brewiriski — FinTech Poland
Adam Wdowczyk — Accenture

3.1.1. Wprowadzenie

Zdecentralizowane finanse (eng: Decentralised Finance, dalej DeFi) to nowy obszar rozwoju
rynku finansowego sktadajacy sie z ustug opartych na smart kontraktach funkcjonujacych
bez posrednikdw, w oparciu o technologie rozproszonych rejestréow. Sektor ten w ciggu
ostatnich kilkunastu miesiecy odnotowat bardzo dynamiczny wzrost mierzony zaréwno
wartoscig zaangazowanego kapitatu, jak réwniez kompleksowoscig nowych rozwigzan.

Kapitalizacja rynku DeFi wzrosta z 3 miliardéw dolaréw w lipcu 2020 r. do ponad 200 mi-
liardédw dolaréw w pazdzierniku 2021 r., natomiast kapitalizacja catego rynku kryptowalut
oscyluje wokét poziomu 2 bilionéw dolardw, chod pod koniec 2021 istotnie go przekroczyta.
Pomimo tego, ze wartosci te nadal sg relatywnie niewielkie w porédwnaniu z tradycyjnym
rynkiem finansowym, to dynamika wzrostéw, rosngce zaangazowanie tradycyjnych insty-
tucji finansowych, a nade wszystko przetomowa jakos¢ tworzonych rozwigzan powoduje,
ze zjawisko DeFi nie moze juz byc ignorowane.

DeFi bedace nowym zjawiskiem w Swiecie finanséw, funkcjonuje w oparciu o odmienne
zatozenia (decentralizacja) niz tradycyjny sektor finansowy (centralizacja) i skupia na so-
bie zainteresowanie zaréwno inwestoréw indywidualnych, funduszy VC, talentéw IT, jak
réwniez tradycyjnych instytucji finansowych, regulatoréw i nadzorcéw. Chod kazda z tych
grup posiada inne cele i odmienne interesy to jednoczes$nie zadna z nich nie chce lub nie
moze pomijac tego nowego zjawiska.

Tradycyjna bankowos¢, co do zasady, oparta jest na potrzebie istnienia zaufanego po-
Srednika w relacjach miedzy nieznajomymi kontrahentami. Aby realizowad te funkcje,
instytucje finansowe potrzebuja ztozonej i kosztownej infrastruktury prawnej, technicznej
i instytucjonalnej. DeFi idealistycznie obiecuje zmiane tego paradygmatu.

Zaufanie kreowac¢ ma technologia w oparciu o smart kontrakty i zdecentralizowane, au-
tonomiczne organizacje (DAO), oparte na publicznych blockchainach, gdzie konsensus
zapewniajg algorytmy, takie jak proof of work — PoW czy tez proof of stake — PoS. DeFi
jest unikalnym ekosystem ekonomicznym, ktéry w opinii wielu ma szanse stac sie zr6-
dtem strukturalnych zmian, nie tylko w sektorze finansowym, ale takze w catej gospo-
darce cyfrowej. Z drugiej za$ strony, nie sposéb nie dostrzegad licznych rodzajéw ryzyka
zwigzanego z DeFi o charakterze technicznym, operacyjnym, finansowym czy prawnym.
Wczesny etap rozwoju tej technologii, jak rowniez odmienny model funkcjonowania pro-
duktéw finansowych, zbudowanych w oparciu o nig, wymaga szczegdlnej uwagi wszystkich
uczestnikdéw rynku finansowego.

DeFi stanowi przy tym wyzwanie dla organdw regulacyjnych i nadzorczych, ktére dazac
do zapewnienia stabilnosci sektora finansowego, beda zdeterminowane do wykreowania
odpowiednich ram prawnych i nadzorczych funkcjonowania kryptoaktywéw. Dlatego juz

1 Rozdziat ten zostat opracowany na podstawie raportu Fundacji Fintech Poland “DeFi - zrozumied zdecentralizowane finanse”
https://fintechpoland.com/wp-content/uploads/2020/02/Raport-DeFi-FinTech-1.pdf




dzis, regulatorzy na catym Swiecie starajg sie zrozumied, jak funkcjonuje DeFi, jakie moze
wygenerowac szanse dla rozwoju sektora finansowego, konsumentdw i catej gospodarki
oraz jakie sg zwigzane z nim ryzyka. W szczegdélnosci trwa ozywiona debata na temat
zapewnienia bezpieczeristwa dla konsumentdéw korzystajgcych z rozwigzan DeFi.

Zdecentralizowane finanse posiadajg potencjat nie tylko do gtebokiego i trwatego prze-
modelowania sposobu funkcjonowania sektora finansowego, ale mogg takze zmienic
architekture wiekszosci ustug cyfrowych, dzisiaj zbudowanych w sposdb scentralizowany,
takich jak rozrywka (gry, serwisy muzyczne, platformy video), komunikacja (komunikatory,
serwisy spotecznos$ciowe), przechowywanie danych (ustugi chmurowe) czy media (blogi,
serwisy informacyjne). Ustugi finansowe sg jednoczesnie nie tylko pierwszym obszarem
ekspansji trendu decentralizacji, ale takze stanowig newralgiczny element ustug niefi-
nansowych, bowiem kazda z nich, aby funkcjonowa¢, potrzebuje modelu monetyzacji.

3.1.2 Czym sa zdecentralizowane finanse?

DeFi to zestaw narzedzi oraz aplikacji tzw. “Dapps” (Distributed Apps) funkcjonujacych
w sieci blockchain (aktualnie w wiekszosci na blockchainie Ethereum) i umozliwiajacych
uzytkownikowi korzystanie z szeregu ustug finansowych, jakie znamy z tradycyjnego
sektora finansowego, lecz realizowanych w wiekszos$ci bez udziatu centralnej instytucji
(np. banku). Funkcjonowanie ustugi koordynowane jest przez tzw. smart kontrakty, czyli
umowy spisane i zaprogramowane w postaci kodu komputerowego ulokowanego w sieci
blockchain.

Do ustug, jakie sg realizowane w modelu DeFi, nalezg m.in. udzielanie pozyczek, obroét
aktywami, ubezpieczenia, czy odptatne dostarczanie ptynnosci dla gietd. Dla petnego
zrozumienia istoty zdecentralizowanych finanséw niezbedna jest podstawowa wiedza
na temat tego, jak funkcjonuja sieci blockchain oraz smart kontrakty.

3.1.2.1 Globalna dostepnos¢

Jednym z podstawowych atrybutéw samego blockchaina, a w konsekwencji takze catego
ekosystemu DeFi, jest jego otwartosc i dostep dla kazdego uzytkownika internetu na swie-
cie. Efektem koricowym jest globalny system rozrachunkowy, ktéry dziata niezaleznie od
dostepnosci i poziomu rozwoju infrastruktury finansowej, realizowanej w modelu scen-
tralizowanym, w danym rejonie $wiata.

Jest to niezwykle wazne zatozenie z perspektywy wptywu DeFi, jako potgczonej, globalnie
dostepnej infrastruktury ustug finansowych. Warto w tym kontekscie pamietad, iz blisko
1/3 globalnej populacji wcigz nie ma dostepu do tradycyjnych ustug finansowych. W przy-
padku DeFi, aby stac¢ sie konsumentem ustug finansowych wystarczy jedynie smartfon
i dostep do internetu, a do tych ma dostep 2/3 populacji Ziemi.

3.1.2.2 podstawy dziatania oraz charakterystyka

Historycznie, Swiat ustug finansowych zawsze opierat sie na zasadzie posrednictwa, gwa-
rantujgcego obu stronom umowy, bezpieczernistwo i zaufanie, wymagane dla realizacji
transakcji finansowych. Zakres tego posrednictwa stale rozszerzat sie, wraz ze wzrostem
ztozonosci ustug finansowych. Jednak od czasu kryzysu finansowego w 2008 roku, coraz
wiecej uwagi zwraca sie na strukturalne wady, liczne nieefektywnosci oraz ukryte ryzyka




zwigzane z mechanizmami dziatania i infrastrukturg catego systemu. DeFi ma na celu
rozwigzanie czesci z tych wyzwan, chociaz nalezy pamietad, ze na obecnym, wczesnym
etapie rozwoju, nadal istnieje wiele wyzwan stojacych przed tym ekosystemem DeFi.

Aplikacje DeFi wykorzystujg charakterystyke dziatania technologii blockchain. Istnieje
wiele konkurujgcych blockchainédw udostepniajgcych aplikacje DeFi, majacych rézne
charakterystyki zwigzane z szybkoscia transakcji, bezpieczennstwem i decentralizacja.
Najbardziej popularnym jest Ethereum, inne to m.in. Cardano, Polkadot, Cosmos, Solana.
Dlatego mozliwy jest wybdr technologii blockchain, ktéra najlepiej odpowiada wymaga-
niom biznesowo-funkcjonalnym twaércy aplikacji. Jednoczed$nie mozliwe jest przenosze-
nie aktywdéw pomiedzy wiekszoscig blockchaindw, dlatego wybierajgc jeden z nich, jako
warstwe bazowa aplikacji, nie ma ograniczen w zakresie korzystania wytgcznie z innych.
Ekosystem DeFi sktada sie z poszczegdlnych i wspdtzaleznych od siebie warstw i mo-
dutdw. Podstawowg warstwg jest blockchain, na ktérym mozemy zbudowad okreslone
aktywo lub protokdt, ktéry determinuje zachowanie poszczegdlnych aktywéw miedzy
soba. Na samej gbrze znajduje sie warstwa aplikacyjna, ktéra umozliwia uzytkownikom
bezposrednig i tatwg interakcje z ekosystemem DeFi.

3.1.2.3 Klasyfikacja DeFl

Skladowe ekosystemu DeFi,

Latwy w obstudze interfejs uzytkownika, ktory pozwala wchodzic
w interakcje na poziomie protokotu (aplikacje webowe, mobilne)

Gieldy Protokoty pozyczkowe

Mp. Uniswap, linch np. AAVE, Compound

Tokeny wymienialne Tokeny niewymienialne
Np. DAI, USDC (non-fungible tokens - NFT)
np. NBA Topshot - prawa autorskie
do najlepszych momentow meczu

Blockchain (Ethereum, Cardano, Solana)

Nie kazda aplikacja zbudowana na blockchainie, nawet posredniczgca w transakgji, jest
aplikacjg DeFi. Powstaje bardzo wiele narzedzi i ustug wspomagajacych caty ekosystem
blockchainowy, takich jak narzedzia analityczne, portfele, agregatory danych, ktére nie
sg ustugami DeFl, mimo ze odgrywajg kluczowa role dla uzytecznosci catego ekosystemu.



Rynek zdecentralizowanych finanséw bardzo szybko ewoluuje, jednak mozemy wyrdznic

kilka fundamentalnych charakterystyk DeFi:
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3.1.3 DeFi — zastosowane

Ustugi DeFi mozna postrzegad z jednej strony przez pryzmat tradycyjnych ustug finan-
sowych i usprawnien, jakie do nich wnosi zdecentralizowana architektura. Z drugiej zas,
kluczowe cechy zdecentralizowanych finanséw, takie jak programowalnosc i tatwa kom-
ponowalnosc¢ (efekt LEGO), utatwiajg tworzenie szerokiej gamy innowacyjnych ustug. Do
najwazniejszych kategorii ustug DeFi naleza:

Stabilne kryptowaluty (stablecoins) — czyli cyfrowe waluty, ktérych wartosc jest powigzana
z odpowiadajgcymi im walutami fiducjarnymi.

Gietdy — analogicznie do tradycyjnych gietd, pozwalajg na wymiane i handel aktywami
cyfrowymi.

Pozyczki — ta ustuga polega na tworzeniu ograniczonych czasowo, oprocentowanych

instrumentdéw pozwalajgcych uzytkownikom protokotu na blokowanie w nim aktywdéw
i pasywne zarabianie, jak réwniez pozyczanie aktywdw w zamian za odsetki.

Instrumenty pochodne - to instrumenty finansowe, ktérych wartos¢ jest uzalezniona od
wartosci aktywa bazowego lub grupy aktywoéw.

Zarzadzanie aktywami — obejmuje narzedzia i ustugi optymalizujgce alokacje aktywdow
w portfelu inwestycyjnym w oparciu o takie zmienne, jak profil ryzyka czy horyzont
CZasowy.

Ubezpieczenia — zapewniajg finansowg ochrone w przypadku wystgpienia danego zdarze-
nia, redukujgc catosciowe ryzyko zwigzane z transakcjg. Ciekawym przyktadem produktu
pseudo-ubezpieczeniowego jest Nexus Mutual — organizacja pozwalajgca na ubezpieczenie
ryzyk zwigzanych z interakcjg z wybranymi taricuchami blochchain.

Wyrocznie (oracles) — ustugi zapewniajgce smart kontraktom dostep do danych spoza
sieci, jak np. ceny aktywéw bedacych podstawa do tworzenia produktéw pochodnych
w ekosystemie DeFi — zaréwno zdecentralizowanych jak i tradycyjnych.

Portfele kryptowalutowe — interfejsy pozwalajgce uzytkownikom na zarzadzania kryp-
toaktywami przechowywanymi w blockchainie. Dzielg sie na portfele niepowiernicze
(uzytkownik ma wytgczng kontrole nad srodkami poprzez swoje klucze prywatne) i po-
wiernicze, (kluczami prywatnymi zarzagdza dostawca ustug).

3.1.3.1 Stablecoiny

Stabilne kryptowaluty odgrywajg kluczowa role w funkcjonowaniu ekosystemu DeFi.
Pozwalajg zarzadzad ryzykiem zwigzanym z wysoka zmiennoscig wyceny cyfrowych ak-
tywow, wynikajgca wciaz z relatywnej ptytkosci rynku. Stanowig wartosc referencyjng dla
innych cyfrowych aktywdw, w tym takze w celu okreslania wartosci zwrotu z inwestycji
poszczegdlnych protokotdw DeFi oraz porédwnania optacalnosc poszczegdlnych ustug, czy
inwestycji z innymi protokotami. Stabilne kryptowaluty maja funkcje zblizone do walut
fiducjarnych, sg jednak tokenami cyfrowymi zapisanymi na blockchainie, ze wszystkimi
jego atrybutami. Stabilne kryptowaluty mozna podzieli¢ na trzy kategorie:

Powiernicze/scentralizowane - jak nazwa wskazuje majg charakter scentralizowany, tj. sg
emitowane i zarzgdzane przez centralne organizacje i powigzane ze stabilnym aktywem
rezerwowym, takim, jak waluty krajowe (np. USDC i USDT powigzane sg z dolarem) lub



ztoto. Waluty powiernicze powinny by¢ odpowiednio zabezpieczone, optymalnie walutg
krajowg, w ktdrej s denominowane lub innymi aktywami o wysokiej ptynnosci. W celu
redukcji ryzyka istnienia odpowiednich zabezpieczen w wielu jurysdykcjach trwa dyskusja
na temat modelu regulacji stablecoindw. Stablecoiny USDT oraz USDC publikujg raporty
dotyczgce zabezpieczen. Wynika z nich, ze jest to gtéwnie gotédwka oraz ptynne instru-
menty krétkoterminowe, ale znajdujg sie tam réwniez obligacje komercyjne. Ten rodzaj
stablecoindw jest zdecydowanie najbardziej rozpowszechniony na rynku kryptowalut.

Zabezpieczone aktywami kryptowalutowymi — najlepszym przyktadem jest DAI, stablecoin
zarzadzany przez Maker DAO (zdecentralizowana organizacja). Takie stablecoiny wyko-
rzystujg dziatanie smart kontraktéw do agregowania i uptynniania cyfrowych aktywow,
ktdre je zabezpieczaja.

Algorytmiczne - zwigzanie kursu kryptowaluty z walutami fiducjarnymi jest utrzymywane
za pomocy algorytmu ktéry utrzymuje wtasciwag cene poprzez dynamiczne sterowanie

iloscig podazy stablecoina na otwartym rynku. Obecnie jest to najmniej popularny rodzaj
stablecoindw.

3.1.3.2 Gietdy

Gietdy maja krytyczne znaczenie dla ekosystemu DeFi. Pozwalajg posiadaczom réznych
kryptoaktywdw uczestniczy¢ w ekosystemie DeFi z poziomu aplikacji gietdy, jak réwniez
umozliwiajg czerpanie korzysci ze wzrostu ceny tokendw. Wyrdzniamy gietdy o charak-
terze scentralizowanym oraz zdecentralizowanym.

Te pierwsze wymagaja od uzytkownika zaufania do operatora danej gietdy w postaci
odpowiedniego zabezpieczenia zdeponowanych Srodkdéw, dostarczania doktadnych i bie-
zacych kwotowan, odpowiednig realizacje zlecen, prawidtowe rozliczenie oraz monitoring
transakcji. Pomimo, ze umozliwiajg handel aktywami uzywanymi w DeFi, same nie réznig
sie od brokerdéw instrumentéw finansowych operujgcych poza swiatem kryptowalut,
w szczegdlnosci, wielu ze wspomnianych brokerdw, obecnie, udostepnia lub planuje
udostepni¢ mozliwos¢ wymiany wybranych kryptowalut.

Gietdy zdecentralizowane, dla kontrastu, nie wymagajg zaufania do centralnej organizacji,
a wiekszos$¢ kluczowych dla gietdy funkcji jest zapisana w postaci otwartego dla wszyst-
kich kodu. Gietdy te, nie przechowujg sSrodkdw uzytkownikdw, zas transakcja wykonywana
jest za pomocg smart kontraktéw, bezposrednio z poziomu ich zewnetrznych portfeli
kryptowalutowych, takich jak MetaMask lub TrustWallet. Pomimo, ze takie gietdy moga
oferowac tradycyjnag ksigzke zlecen, najbardziej rozpowszechnionym modelem trans-
akcyjnym jest AMM (Automatic Market Maker), gdzie ceny aktywdw sg okreslane przez
algorytmy, a ptynnos¢ market makerdéw jest w duzej mierze zapewniana przez samych
uzytkownikdéw ekosystemu DefFi.

3.1.3.3 Pozyczki

Dziatalnos¢ pozyczkowo-kredytowa to fundament systemu finansowego zaréwno w mo-
delu scentralizowanym, jak i zdecentralizowanym. W tradycyjnej bankowosci zarzadzanie
réznicg pomiedzy oprocentowaniem depozytéw, a oprocentowaniem udzielanych po-
zyczek, stanowi gtéwny model biznesowy banku komercyjnego, ktéry dodatkowo musi
uwzgledniad ryzyko kredytowe pozyczkobiorcy, wptywajace miedzy innymi na cene ustugi.
W DeFl mechanika dziatalnosci pozyczkowej wyglada inacze;.




Protokoty pozyczkowe, takie jak Compound czy Aave, nie poddajg ocenie ryzyka kredyto-
wego na podstawie tego, kto i na jaki cel zamierza wzigc pozyczke. Z zatozenia nie jest to
bowiem wiadome, wiec aby caty system gwarantowat bezpieczerstwo stronie dostarcza-
jacej srodki, pozyczkobiorca musi wnies¢ zabezpieczenie w postaci okreslonych ptynnych
kryptoaktywdw. Pozyczona kwota nie moze byc wieksza niz parametr % zabezpieczenia,
zwykle utrzymywany w okolicy 50%, tak wiec zabezpieczenie w wiekszosci protokotow
musi wynosi¢ przynajmniej dwukrotnos¢ kwoty udzielanej pozyczki (over-collateraliza-
tion). Jezeli warto$¢ aktywdw stanowigcych zabezpieczenie spadnie, tak, ze kwota po-
zyczki przekroczy parametr likwidacji (na przyktad 75% wartosci zabezpieczenia), smart
kontrakt automatycznie uptynnia zabezpieczenie w celu sptaty czesci pozyczki wraz
z odsetkami oraz optatg za automatyczng likwidacje, przywraca to wartosc¢ % pozyczki
ponizej parametru likwidacji. Mechanizm ten powoduje, ze ryzyko braku sptaty pozyczki
kontrahenta jest bliskie zeru, tym samym nie musi by¢ odzwierciedlone w oferowanej
stopie procentowej. Stopa procentowa jest determinowana przez algorytm na podsta-
wie popytu i podazy kapitatu, a spread pomiedzy stopg procentowa za depozyt, a stopa
oprocentowania pozyczki, jest bardzo do siebie zblizony. Podobnie, jak w przypadku gietd
zdecentralizowanych w modelu AMM, uzytkownicy wchodzg w interakcje z réznymi pulami
aktywow zarzadzanymi przez smart kontrakt, nie ma natomiast, bezposredniej interakgcji
miedzy poszczegdlnymi uzytkownikami.

3.1.4 Podsumowanie

Pomimo wielkiego potencjatu, DeFi znajduje sie w poczagtkowym okresie swojego rozwoju,
co eksponuje ten sektor, jego uczestnikdw oraz klientdw na wysoki poziom ryzyka. DeFi
posiada potencjat gtebokiej transformacji sektora finansowego, lecz bez odpowiednich
regulacji odpowiadajgcych specyfice tego rynku i budujgcych pewnosc prawng, a nade
wszystko bezpieczeristwo obrotu, cel ten moze nie zostac zrealizowany.

Nalezy bowiem pamietad, ze sektor DeFi jest ztozonym i wcigz nie do korica przejrzystym
ekosystemem w ramach, ktérego realizowane s3 ustugi finansowe obarczone ryzykiem.
Ze wzgledu na brak przepiséw dotyczgcych m.in. ochrony inwestordéw, czy przeciwdzia-
tania praniu pieniedzy istniejg powazne wyzwania, w szczegélnosci dla regulatoréw. Co
wiecej, nawet gdyby takie przepisy obowigzywaty, moze nie istnie¢ podmiot, ktéry organy
nadzorcze mogtyby pociggnag¢ do odpowiedzialnosci. W ekstremalnej formie bowiem
ustugi DeFi realizowane sg catkowicie w sposdb zdecentralizowany, bez mozliwosci zi-
dentyfikowania podmiotu prawnego ani nawet punktu kontaktowego z klientami. DeFi
jest wcigz na poczatku swojego rozwoju, a bardzo szybki wzrost tego sektora wymusza
na regulatorach refleksje, jak efektywnie zarzadzac ryzykiem w Srodowisku odmiennym
niz to, w ktérym dotychczas funkcjonowali.

Jednoczesnie nalezy uwazad, aby nie reagowac przesadnie w obliczu nieznanego. Nie
nalezy klasyfikowaé¢ nowych zjawisk jako ,niebezpiecznych” tylko dlatego, ze s3 od-
mienne od dotychczasowych. Innowacje, technologia i nowi gracze moga by¢ odpowiedzig
na nieefektywnosci istniejgce w tradycyjnym sektorze finansowym, co miato juz miejsce
wielokrotnie w historii.




3.2 cZY BLOCKCHAIN MA SZANSE
ZREWOLUCJONIZOWAC RYNEK KAPITALOWY?

Autor: Stawomir Panasiuk, wiceprezes KDPW i KDPW_CCP

Na przestrzeni ostatnich lat czes¢ europejskich podmiotdéw, tworzacych infrastrukture
rynkéw kapitatowych, podjeta prébe weryfikacji potencjatu technologii blockchain oraz
szans i zagrozen z nig zwigzanych, angazujac sie m.in. w takie projekty jak D7, LiquidShare,
HQLAX, FundsDLT czy SIX Digital Exchange. Na rodzimym rynku kapitatowym inicjatywa
wartg szczegdlnej uwagi jest Platforma Blockchain dla Rynku Kapitatowego uruchomiona
przez Krajowy Depozyt Papierédw Wartosciowych. Bazujgc na doswiadczeniach z przepro-
wadzonych projektéw pilotazowych, KDPW w 2019 r. uruchomit innowacyjng i w petni
bezpieczng, infrastrukture blockchain dla rynku kapitatowego, wykorzystujaca prywatny
model sieci. Platforma, jako rozwigzanie otwarte, przeznaczone dla podmiotéw funk-
cjonujacych na rynku kapitatowym, stanowi gotowa infrastrukture do wspdttworzenia
jednolitego, bezpiecznego i zaufanego ekosystemu.

Powyzsze przyktady, to inicjatywy zakoriczone wdrozeniem, ktére wyszty poza faze pro-
of-of-concept i znalazty zastosowanie produkcyjne. Wielu projektom sie to jednak nie
udato. Przyczyn mozna szuka¢ przede wszystkich w niedostosowaniu regulacyjnym i ko-
niecznosci zmiany modelu na rynku. Jak dotad, regulacje nie nadazaty za btyskawicznie
rozwijajgcy sie technologia i kolejnymi przypadkami uzycia. Ten stan rzeczy ma sie jednak
niebawem zmienic.

We wrzesniu 2020 r. Komisja Europejska przyjeta tzw. Digital Finance Package, pakiet
rozwigzan dotyczacych finansdw cyfrowych, obejmujacy strategie w zakresie finanséw
cyfrowych i ptatnosci detalicznych oraz wnioski ustawodawcze w sprawie infrastruktury
opartej o DLT, kryptoaktywdw i odpornosci cyfrowe;j.

Dla potwierdzenia zasadnosci stosowania technologii rozproszonych rejestréw, w tym m.in.
blockchain, w obszarach takich, jak obrét czy rozrachunek transakcji w instrumentach fi-
nansowych, kluczowe znaczenie majg przepisy Rozporzgdzenia Parlamentu Europejskiego
i Rady w sprawie systemu pilotazowego na potrzeby infrastruktur rynkowych opartych
na technologii rozproszonego rejestru (tzw. DLT Pilot Regime).

W skrécie, DLT Pilot Regime zaktada utworzenie rynku dla stokenizowanych instrumen-
téw finansowych, promowanie absorbcji technologii DLT w obszarze transakcyjnym, po-
sttransakcyjnym inumozliwienie uczestnikom rynku oraz europejskim organom nadzoru
zdobycia doswiadczen, w tym ocene szans i zagrozen, zwigzanych z technologig DLT.

Przepisy programu pilotazowego, zgodnie z z przyjatag w marcu br. przez Parlament Eu-
ropejski trescig rozporzadzenia, umozliwig prowadzenie trzech typdw infrastruktur ryn-
kowych opartych o DLT:

DLT Multilateral Trading Facility (DLT MTF), prowadzony przez firme inwestycyjng,
operatora rynku, umozliwia obrét instrumentami finansowymi,

DLT Settlement System (DLT SS), prowadzony przez centralny depozyt papieréw
wartosciowych, rejestruje oraz przeprowadza rozrachunki transakcji w instrumentach
finansowych DLT wraz z obstugg strony pienieznej transakgji,

DLT Trade and Settlement System (DLT TSS), taczacy funkcje DLT MTF i DLT SS w ramach
jednego podmiotu (firma inwestycyjna, operator obrotu lub centralny depozyt).




Pilotazowy system prawny okresli warunki prowadzenia wyzej wskazanych systeméw przez
podmioty autoryzowane w ramach europejskich regulacji MiFID Il lub CSDR, a takze pod-
mioty trzecie, o ile uzyskaja licencje wydang przez lokalny organ nadzoru, zaopiniowang
przez Europejski Urzad Nadzoru Gietd i Papieréw Wartosciowych (ESMA).

Projektowane rozporzadzenie okresla réwniez typy oraz limity dotyczagce maksymalnej
wartosci rynkowej instrumentdw finansowych, ktére moga by¢ przedmiotem dopuszczenia
do obrotu lub rejestracji w ramach infrastruktury DLT.

Chod tresc przepisdw zostata juz zaakceptowana przez Parlament Europejski, na ich osta-
teczny ksztatt musimy jeszcze poczekad. Publikacja rozporzgdzenia w Dzienniku Urze-
dowym UE, po akceptacji ze strony Komisji Europejskiej i Rady planowana jest w drugim
kwartale br. Krajowy Depozyt, jako podmiot infrastruktury rynku, z bogatym bagazem
doswiadczen w kontekscie wykorzystania technologii blockchain, na biezgco monitoruje
prace europejskich prawodawcdw i bierze aktywny udziat w ksztattowaniu przysztych
przepiséw, w tym standarddéw technicznych do rozporzadzenia.

Po wejsciu rozporzadzenia w zycie, uczestnicy rynku, w tym KDPW, bedg mie¢ 9 miesiecy
do momentu, kiedy przepisy programu pilotazowego zaczng obowigzywac. Dlatego,
z Krajowy Depozyt rozpoczat pogtebiong analize i przygotowanie strategii oraz modelu
dziatania w ramach platform DLT dla rynku kapitatowego.

Udziat w programie jest dobrowolny, niemniej, jesli program pilotazowy zakonczy sie
sukcesem, przepisy dotyczgce DLT beda transponowane do pozostatych unijnych re-
gulacji, tworzac tym samym przyszte, ,cyfrowe” ramy prawne dla rynkdéw kapitatowych.
Technologia blockchain ma duze szanse, by na dobre zagosci¢ na rynku, nie warto wiec
zostawad w tyle. Tym bardziej, ze rynek krajowy dysponuje juz technologiczng bazg do
przysztych dziatan. Platforma Blockchain dla Rynku Kapitatowego wdrozona przez KDPW
daje rodzimemu rynkowi kapitatowemu doskonaty punkt startowy. Istotne jest tez, ze re-
gulacje obejma cyfrowe aktywa, co stworzy szanse nie tylko na zmiane modelu rynku ale
réwniez rozwdj jego skali.




3.3 NFT - NON FUNGIBLE TOKENS
NIEWYMIENIALNE TOKENY

Autor: Michat Legumina, Atende S.A.

Obecnie furore w Internecie robig tokeny NFT (Non Fungible Tokens — niewymienialne
tokeny), ktére mozna przypisa¢ do dowolnego bytu, tak fizycznego, jak wirtualnego.
W zwigzku z tym, popularnym jest przypisywanie ich do cyfrowej sztuki, np. w postaci
plikdw graficznych. Wysokie ceny transakcyjne uzyskiwane za kolejne zasoby rozpalaja
dzi$ wyobraznie inwestordéw. Pierwsze pomysty na wykorzystanie technologii blockchain
w sztuce, pojawity sie juz dawno temu, wraz ze wzrostem zainteresowania kryptowalutami.
Okoto roku 2015 mozna byto ustyszec o tokenizowaniu prawie wszystkiego w tym akgji,
nieruchomosci, diamentdw i wtasnie sztuki. Jak to czesto bywa, od pomystu do adopc;ji
mija pewien czas i blockchain na dobre zawitat w sztuce kilka lat pdzniej. Zaczeto sie od
kupna obrazdw w wirtualnej walucie, ale kwestig czasu byto, aby w tokenach zawarte byty
udziaty dziet sztuki. W 2018 roku odbyta sie gtosna aukcja w Londynie, na ktérej wystawiono
niecatg potowe obrazu Andy Warhola (14 Small Electric Chairs). Mimo szumu medialnego,
trudno dzis uznac tg inicjatywe za sukces, z racji chociazby braku kontynuacji pomystu.
Rynek, jak zwykle rzgdzi sie wtasnymi prawami i wiecej zainteresowania, zdaje sie, obec-
nie zdobywajg rézne cyfrowe projekty. Nazywanie sztukg takich bytéw, jak CryptoPunk,
BAYC, czy tez rodzime FancyBears, moze wzbudzac¢ kontrowersje. Ogromne pienigdze,
jakie sie pojawiajg wokdt tych projektédw powodujg jednak niewyobrazalny wysyp kolej-
nych, do nich podobnych. Najpopularniejsze platformy i gietdy do obrotu tokenami NFT
nie zarzgdzajg prawami autorskimi, ani zadnymi innymi. Inwestorzy handlujgcy jedynym
i niepowtarzalnym tokenem, nierzadko nie otrzymajg w cenie transakcyjnej zadnych do-
datkowych uprawnien, poza posiadaniem wspomnianego tokena. Z technicznego punktu
widzenia, kazdy taki token, mozna poréwnac do kryptowaluty, w ktdérej kazdy banknot
ma swadj wtasny numer seryjny. Poniewaz tokeny s ponumerowane, udaje sie na nich
budowac tzw. wartos¢ kolekcjonerska.
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& .1 KONCEPCJE. WDROZENIA PLANOWANE
I PILOTOWE

4.1.1 Blockchain w tancuchu dostaw
Autor: Michat Legumina, Atende S.A.

Zanim odpowiemy na pytanie, jakg wartos¢ moze przyniesc¢ technologia blockchain dla
obszaru logistyki, sprébujmy znalezé wspdlny mianownik dla tych dwdch zagadnien. Lo-
gistyka to w uproszczeniu dbatosc¢ o zapewnienie odpowiedniej kolejnosci zdarzen, aby
uzyskac okreslony cel, np. zachowanie ptynnosci finansowej, czy wytworzenie zysku ze
swojej dziatalnosci.

W przypadku technologii blockchain réwniez pojawia sie pojecie taricucha, ale méwimy
o taricuchu blokdw, ktdry z uwagi na swoje unikalne cechy wydaje sie by¢ idealnym na-
rzedziem do odwzorowania wielowymiarowych aktywnosci logistyki w uporzgdkowany
cigg zdarzen, usprawniajacy, porzadkujacy wszystkie procesy, nie tylko w ramach jednej
organizacji, ale rowniez na ptaszczyznie wspdtpracy pomiedzy wszystkimi interesariuszami
tego procesu.
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1 Koncepcja migracji wielowatkowych interakcji w logistyce na platforme blockchain.

Ztozonosc¢ procesdw logistycznych i powszechnie przyjete procedury powodujg, ze wcigz
znaczna czes$c operacji odbywa sie w sposdb tradycyjny, na no$niku papierowym, prze-
kazywanym przez poszczegdlne podmioty uczestniczace w tym procesie.

Pierwsze rozpoznawalne projekty wykorzystania technologii blockchain w taricuchu
logistycznym, odnotowano w roku 2016. W sieci Walmart przeprowadzono préby znako-
wania i $ledzenia catego cyklu produkcji i dostawy okreslonych produktdw rolnych, dajac
mozliwosc analizy ich cyklu zycia i kontroli ich jakosci. Zrobienie tego samego w sposéb
tradycyjny, poprzez Sledzenie dokumentacji wymagatoby dziesigtek godzin pracy, bez
gwarancji, ze dane sg nalezycie wprowadzane na kazdym etapie procesu.

Z kolei firma Maersk planowata wykorzystac blockchain jako globalng platforme do za-
rzgdzania catym procesem logistycznym, usprawniajgc przeptyw informacji, redukujac
koszty obstugi i odpowiadajgc na rosngce zapotrzebowanie globalnego handlu.



W nastepnych latach pojawity sie kolejne pomysty i realizacje wykorzystania technologii
w procesie sledzenia materiatéw w taricuchach logistycznych. Mozna dzi$ powiedzie¢,
ze technologie zaczyna sie integrowac z istniejgcymi rozwigzaniami i traktuje jako pew-
nego rodzaju standard.

Zainteresowanie blockchain w Polsce jest rdwnie wysokie, jak w innych krajach na swiecie.
Coraz czesciej mozna ustyszec nie tylko o teoretycznych zastosowaniach tej technologii,
ale o realnych wdrozeniach i korzysciach, jakie niesie. Szczegdlnie duzo wdrozern mozna
znalezé w sektorach regulowalnych (bankowos$¢ / ubezpieczenia), ale réwniez wszedzie
tam, gdzie jest relacja i potrzeba komunikacji na linii przedsiebiorstwo - klient.

Podejmowane s3 dziatania Przez Krajowy Osrodek Wsparcia Rolnictwa, aby réwniez wy-
korzystac koncepcje rejestru rozproszonego do identyfikowania zywnosci na kazdym
etapie jej wytwarzania. Blockchain umozliwia szybkg analize catego taricucha produkgji
pozwalajgc reagowacd na kazdy przypadek odstepstwa od gwarantowanej jakosci wyrobu.
Technologia informatyczna z odpowiednig kryptografig zabezpiecza dane, jakie trafiajg
do systemu, ale istnieje ryzyko nierzetelnego zrédta danych. Sama technologia block-
chain nie weryfikuje tego, co ma w niej zostac zapisane. Mozna to ryzyko mitygowac au-
tomatyzacjg proceséw przy wykorzystaniu urzadzen |OT. Realizacja koncepcji Sledzenia
zywnosci na skale ogdlnokrajowg to przedsiewziecie niezwykle ztozone. Wymaga nie
tylko ingerencji w kazdym etapie produkgji, ale rdwniez integracji z wieloma osrodkami
i instytucjami krajowymi, czy wrecz miedzynarodowymi. Bez wsparcia odpowiednich pod-
miotéw centralnych na poziomie ministerialnym nie datoby sie tego zrealizowad. Projekt
paszportyzacji zywnosci jest na tyle ztozony, ze samo zebranie odpowiednich wytycznych
zajmie jeszcze co najmniej rok. W latach kolejnych nalezy sie spodziewac realizacji.

Rosngca swiadomosc i oczekiwania konsumentdw wymuszaja szukania nowych sposobdéw
gwarantowania jakosci réwniez wéréd producentédw zywnosci. Najwieksze polskie firmy
produkujgce pozywienie same wychodzg naprzeciw regulacjom i starajg sie wykorzy-
sta¢ zdobycze techniki na cele zwiekszenia transparentnosci. Warto jednak podkreslic,
iz odpowiednio wdrozone usprawnienia nie tylko dajg wiarygodnos¢ produktom, ale tez
pozwalajg zaobserwowacd szereg oszczednosci, gtdwnie dzieki skréceniu czasu obstugi
poszczegdlnych krokdw procesdw.

Wszystkie te projekty posiadajg lokalne wsparcie firm technologicznych. To bardzo wazne
z punktu widzenia architektury krytycznej, ze nie trzeba decydowac sie na zagraniczne,
egzotyczne w kraju rozwigzania. Atende, jeden z wiodacych dostawcdédw rozwigzan opartych
o technologie blockchain, wspdtpracuje w tych tematach z Instytutem Logistyki i Maga-
zynowania celem wykorzystania doswiadczenia, ktérymi dysponujg oba te podmioty.
Dzieki temu mozna sie spodziewad, iz proponowane rozwigzania nie bedg oderwane od
rzeczywistosci i wykreuja realng wartosc dla rynku.




4.1.2 Blockchain w handlu sztukg
Autor: Michat Legumina, Atende S.A.

Pierwsze pomysty na wykorzystanie technologii blockchain w sztuce pojawity sie wraz ze
wzrostem zainteresowania kryptowalutami. Okoto roku 2015 mozna byto ustyszec o toke-
nizowaniu prawie wszystkiego w tym akcji, nieruchomosci, diamentdw i wtasnie sztuki. Jak
to czesto bywa, od pomystu do adopcji mija pewien czas i blockchain na dobre zawitat
w sztuce kilka lat pdzniej. Zaczeto sie od kupna obrazéw w wirtualnej walucie, ale kwestig
czasu byto, aby w tokenach zawarte byty udziaty dziet sztuki. W 2018 roku odbyta sie gtosna
aukcja w Londynie, na ktérej wystawiono niecata potowe obrazu Andy Warhola (14 Small
Electric Chairs). Mimo szumu medialnego, trudno dzi$ uznac tg inicjatywe za sukces z racji
chociazby na brak kontynuacji pomystu. Obecnie furore w Internecie robig tokeny NFT
(Non Fungible Tokens - niewymienialne tokeny), ktére mozna przypisa¢ do dowolnego
bytu tak fizycznego jak wirtualnego. W zwigzku z tym, popularnym jest przypisywanie ich
do cyfrowej sztuki, np. w postaci plikdw graficznych. Wysokie ceny transakcyjne uzyski-
wane za kolejne zasoby rozpalajg wyobraznie inwestoréw. Wykorzystywanie technologii
blockchain w sztuce znowu zyskato na popularnosci. Mozliwosci jej zastosowania sg bardzo
bogate. Mozemy cyfryzowac fizyczne lub cyfrowe dzieta sztuki i handlowac ich udziatami .

Fizyczne dzieta sztuki a tokeny.

Wariant handlu udziatami rzeczywistych dziet sztuki mimo iz do teraz nie doczekat sie
nalezytego zainteresowania, nadal jest zywo dyskutowany i pojawiaj3a sie kolejne projekty
z nim zwigzane. Nawet na rodzimym rynku w Polsce, pojawiaja sie takie pomysty, mniej
lub bardziej oficjalne, ktdre za cel stawiajg sobie zrealizowanie tego tematu inaczej. Skoro
zmieni sie koncepcja realizacji, to mozna zaktadad, ze efekt bedzie lepszy od pierwotne,;.
Wyobrazmy sobie obraz zdeponowany w jakims obiekcie, np. galerii, muzeum, w ktérym
dzieto mogtoby by¢ odpowiednio promowane. Cyfrowy odpowiednik tego obrazu w po-
staci tokendw zostaje ulokowany na taricuchu blokdéw. W zaleznosci od tego, jaki taricuch
zostanie wybrany do realizacji projektu, czy bedzie on publiczny czy tez prywatny, inne
mogg byc¢ prawa i funkcjonalnosci udostepnione odbiorcom koricowym. Odpowiednim
zapleczem prawnym mozna zapewnic¢ formalny udziat w wtasnosci dzieta, a poprzez za-
stosowanie popularnych standardéw tokendw umozliwic¢ uzycie dostepnych zewnetrznych
portfeli.
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W wariancie tym, chodzi przede wszystkim o utatwienie dostepu do sztuki rzeczywiste;j
poprzez utworzenie rynku pierwotnego i wtdérnego dla handlu tokenami.

Dodatkowym waznym elementem takiej architektury moze by¢ cyfrowy certyfikat wtasno-
$ci. W przypadku réznego rodzaju wydarzen, dzieta sztuki mogg byc¢ kradzione i ukrywane.
Dzieje sie tak na przyktad podczas zbrojnych konfliktéw. Zabezpieczenie sztuki w postaci
cyfrowych tokendw umozliwia w przysztosci odzyskiwanie dziet, zgodnie z oficjalnie ak-
ceptowanymi rejestrami.

Warto przypomnied, ze po dzié dzien czeé¢ sztuki, ktéra zagineta podczas Il Wojny Swia-
towej nadal znajduje sie w nieujawnionych rekach. Z rzadka pojawiajg sie one na aukcjach
i wtedy szybka reakcja pozwala na odzyskanie dzieta. Rejestry pozwolityby na automaty-
zacje takiego procesu i na pewno skrécityby proces weryfikacji oryginalnosci dziet.

Wirtualne dzieta sztuki

Rynek, jak zwykle, rzadzi sie wtasnymi prawami i wiecej zainteresowania, zdaje sie, obecnie
zdobywaja cyfrowe projekty. Nazywanie sztuka takich bytdéw, jak CryptoPunk, BAYC czy
tez rodzime FancyBears, moze wzbudzac kontrowersje. Ogromne pienigdze, jakie sie po-
jawiajg wokét tych projektédw powodujg niewyobrazalny wysyp kolejnych im podobnych.
Najpopularniejsze platformy i gietdy do obrotu tokenami NFT nie zarzadzajg prawami
autorskimi ani zadnymi innymi. Inwestorzy handlujacy wiec jedynym i niepowtarzalnym
tokenem nierzadko nie otrzymajg w cenie transakcyjnej zadnych dodatkowych upraw-
nien, poza posiadaniem wspomnianego tokena. Nietrudno sobie jednak wyobrazi¢, ze NFT
mogtyby w jakiej$s formie odzwierciedla¢ prawa autorskie lub pokrewne na pewnych
polach eksploatacji. Inwestowanie wtedy w tego typu projekty, wydawatoby sie nieco
mniej abstrakcyjne dla tradycyjnego inwestora. W najblizszym czasie nalezy spodziewad
sie projektdw, ktdre beda certyfikowaty sztuke wraz z jakimis uprawnieniami do dyspo-
nowania danymi dzietami.

Cyfrowe blizniaki

Ostatnim wariantem wartym wspomnienia, jest potgczenie tych dwdéch powyzszych kon-
cepcji. Przyktadowe dzieto fizyczne poprzez odpowiednie technologie typu skanujgcego
przenosimy w strefe cyfrowa. Przypisany do takiego dzieta NFT mdgtby zamiast nosic
udziat wtasnosci w dziele fizycznym, dysponowac jedynie prawami do wykorzystywania
cyfrowej wersji dzieta. Moze to miec o tyle sens, ze takich zastosowan w przysztosci moze
by¢ wiele w ramach popularyzacji idei Metaverse.

Podsumowujac: jest bardzo wiele realnych zastosowan technologii blockchain wokét
réznego rodzaju sztuki. Polskie firmy takze szykuja sie do uruchamiania wielu projektéw.
Sg to zaréwno zwigzane ze sztukg, galerie i domy aukcyjne, podmioty rynku finansowego
oraz oczywiscie firmy technologiczne. Atende prowadzi szereg rozmdw z podmiotami
z branzy w celu uzyskania mozliwie najszerszej interoperacyjnosci.




4.1.3 Cyfrowe certyfikaty

Autor: Jacek Figuta, Marek Marczuk, Billon Group

Cyfrowe certyfikaty: paszport produktu

Technologie cyfrowe dajg mozliwos¢ oznaczania, $ledzenia, lokalizacji i udostepniania
danych zwigzanych z produktem, az do poziomu poszczegdlnych komponentdéw i mate-
riatdw. Zaréwno Europejski Zielony tad — the European Green Deal? jak i ,Plan dziatania
na rzecz gospodarki o obiegu zamknietym” (CEAP the Circular Economy Action Plan (CEAP)?
okreslajg cyfrowy paszport produktu (DPP), jako sposdb na przyczynienie sie do skutecz-
nej polityki produktowej. Rada Europy zidentyfikowata potencjat cyfrowego paszportu
produktu i wezwata Komisje do przedstawienia wniosku i uruchomienia programéw pi-
lotazowych cyfrowego paszportu produktu w taricuchach wartosci okreslonych w CEAP“.

Ponadto Europejska Strategia w zakresie Danych ma na celu uczynienie UE liderem
w spoteczenstwie opartym na danych. Przeksztatcenie rynku wewnetrznego, opartego
na swobodnym przeptywie towardw, w rynek wewnetrzny oparty na danych, wymaga
uzywania wspdlnego jezyka do wymiany informacji o produktach. KE opracowuje wiec,
bezpieczne srodowisko przetwarzania, ktére umozliwi przejrzyste wdrozenie zarzadzania
danymi, w tym bezpieczeristwo danych, dostep, weryfikacje i uwierzytelnianie. Wspélna
+Europejska przestrzen danych dla inteligentnych aplikacji o obiegu zamknietym"” (ED-
SCA - European Dataspace for Smart Circular Applications) bedzie stopniowo uzupetniana
poprzez kazdg pojedynczg kategorie produktdw DPP, jako rozproszong baze danych, co
oznacza, ze dane w niej zawarte pozostang w wiekszosci wsréd oséb kontrolujgcych dane.
Na poczatku szczegdlny nacisk zostanie potozony na sektory objete planem dziatania
na rzecz gospodarki o obiegu zamknietym, takie jak srodowisko zbudowane, opakowania,
tekstylia, elektronika, ICT i tworzywa sztuczne. Opracowane zostang cyfrowe ,paszporty
produktéw”, ktére bedg dostarczad informacji o pochodzeniu produktu, trwatosci, sktadzie,
ponownym uzyciu, mozliwosciach naprawy i demontazu oraz obstudze po zakorczeniu
eksploatacji.

Projekt cyfrowych certyfikatow dla Komisji
Europejskiej (projekt EBSI)

Jednym z projektéw, ktdre wpisuje sie w prace Komisji Europejskiej w zakresie EDSCA -
European Dataspace for Smart Circular Applications jest plan wdrozenia technologii Block-
chain w ramach przedsiewziecia EBSI — European Blockchain Services Infrastructure. KE
postanowita wykorzystac atrybuty technologii blockchain do zrealizowania celéw stawia-
nych przez Plan Dziatania na Rzecz Gospodarki o Obiegu Zamknietym.

2 COM(2019) 640 final
The European Green Deal notes that “Digitalisation can also help improve the availability of information on the characteristics of products sold in the EU.
For instance, an electronic product passport could provide information on a product’s origin, composition, repair and dismantling possibilities, and end of
life handling”.

3 COM(2020) 98 final

4 Eco-innovation: enabling the transition towards a circular economy, Council Conclusions 15811/17, 18 December 2017, Council Conclusion on Digitalisation
for the benefit of the environment, December 2020.



Ogdlny opis i kluczowe cechy

Rozwigzanie Billon to cyfrowy system paszportyzacji produktdw oparty na wtasnej tech-
nologii blockchain. Mozna go zastosowac do dowolnego produktu dla gospodarki o obiegu
zamknietym, ale dla celéw fazy 2 pilotazu opracowane zostang dwa konkretne przypadki
uzycia certyfikatéw:

1.

2.

Odpady plastikowe.
Akumulatory samochodowe.

Wdrozenie rozwigzania rozpoczeto sie podpisaniem umowy pomiedzy KE i firmga Billon
w grudniu 2021 roku. Testy rozwigzania planowane s3 na drugg potowe 2022 roku, a rok
2023, to podtaczenie pierwszych klientéw korporacyjnych do rozwigzania.

Najwazniejsze cechy zaprojektowanego rozwigzania to m.in.

1.

2.

Generowanie i przetwarzanie certyfikatu (pochodzenie produktu / paszport produktul).
Odczytywanie informacji przez uzytkownika koricowego (konsument z aplikacjag
mobilna.)

Modut analityczny:

a. Dla przedstawiciela administracji publicznej;

b. Dla instytucji finansowych.

Modut mechanizmu motywacyjnego — umozliwiajacy automatycznych ptatnosci
motywacyjnych w celu promowania zrédwnowazonych dziatan.

Modut “bez papieru” (paperless) - zarzagdzania dokumentami do elektronicznego
handlu, podpisdw cyfrowych oraz stosowania logiki biznesowej i regut biznesowych
do wymiany dokumentéw miedzy uczestnikami taricucha wartosci.

Rozwigzanie ma cztery typy uzytkownikow:

1.

3.

4,

Uzytkownicy korporacyjni: w tym przypadku przedstawiciele okreslonego taricucha
dostaw, ktérzy bedg generowad, a nastepnie zarzgdzad wygenerowanym swiadectwem
pochodzenia produktu (paszportowanie produktu), na uzytek administracji publiczne;j,
klientéw koricowych i instytucji finansowych.

. Klienci koricowi (konsumenci) — odbiorcy produktu koricowego, ktérzy bedg mogli

zapoznad sie z paszportem produktu oraz zweryfikowad pochodzenie i pochodzenie
produktu (np. procent wykorzystanych materiatéw z recyklingu, kraj pochodzenia,
prawdopodobierstwo stosowania nielegalnych praktyk biznesowych w produkcja itp.).
Administracja publiczna — do analizy metadanych zgodnosci z przepisami i gospodarki
odpadami.

Instytucje finansowe — do analiz konkretnych firm uczestniczgcych w ekosystemie (np.
dla celéw ratingowych).



4.1.4 Tokenizacja i wspoldzielenie danych

Tokenizacja aktywow cyfrowych

Jednym z przypadkdw uzycia platform opartych o blockchain jest tworzenie tokendw,
a wiec obiektéw cyfrowych reprezentujgcych pewne aktywo, np. fundusze inwestycyjne,
obligacje, akcje, udziaty. W tradycyjnych rozwigzaniach opartych o blockchain - typu
Ethereum tokeny tworzy sie przy wykorzystaniu inteligentnych kontraktéw definiowa-
nych przy uzyciu jezyka Solidity. Taka konstrukcja wigze sie z koniecznoscig poniesienia
optat za moc obliczeniowg sieci (tzw. gas), wymaga wiec, wniesienia optaty przy uzyciu
natywnej kryptowaluty Ethereun — ETH.

Odmienne podejscie do tworzenia obiektéw w sieci DLT, opracowane przez Billon, umozli-
wia znacznie prostsze kreowanie cyfrowych assetéw reprezentujgcych dowolne w zasadzie
aktywo — waluty narodowe, co zostato wykorzystane w procesach opartych o regulowany
Pienigdz Elektroniczny, obligacje, udziaty, derywaty, czagstkowe czesci akcji, jednostki
uczestnictwa w funduszach inwestycyjnych metale, prawa autorskie, a nawet istniejgce
kryptowaluty..

Sercem systemu jest “Minting Node" — wyspecjalizowany wezet DLT, ktéry ma uprawnienia
do tworzenia oraz terminacji nowych obiektéw — tokendw w systemie. Wezet ten powinien
by¢ zintegrowany z systemem odpowiedzialnych za przechowywanie wartosci (“store of
a value”) aktywa, ktére ma by¢ stokenizowane - na przyktad z rachunkiem bankowym,
rachunkiem maklerskim, rejestrem funduszy inwestycyjnych, zapisem praw autorskich,
czy portfelem kryptowalut. Pozwala to na automatyzacje tworzenia nowych tokendw,
w odpowiedzi na pojawienie sie nowych aktywoéw, ktére reprezentujg np. w wyniku na-
bycia nowych akcji spdtki, ktére token ma reprezentowad.

Tokeny wyemitowane przez Minting Node, podpisywane sg zawsze podpisem cyfrowym
emitenta a nastepnie sg przekazywane do weztédw ich nabywcdéw.

W ramach platformy Billon dostepne sg dwa rodzaje weztéw — wezty serwerowe (cNode),
ktdre, mogg dziatac na tradycyjnych serwerach lub w ramach ustug chmurowych oraz wezty
osobiste, dziatajgce w formie aplikacji mobilnej lub przeznaczonej na komputer osobisty,

Wezty serwerowe, mogg stuzyc jako backendy do réznorakich aplikacji klienckich — ofe-
rujgcych np. przyktad portfele dostepne dla klientéw indywidualnych, gietdy, portale
transakcyjne. W przypadku takiej koniecznosci mogg by¢ klastrowane, np. w celu zapew-
nienia wymaganego stopnia wydajnosci.

Wezty osobiste natomiast, sg przeznaczone dla klientéw, ktdrzy chcag mied pod petna
kontrolg posiadane przez siebie assety, stanowig one petnowartosciowy wezet sieci DLT,
posiadajg wtasny adres blockchain, ich uzytkownicy posiadajg cyfrowg tozsamosc i wy-

posazeni sg w peten zestaw kluczy umozliwiajgcych dokonywanie operacji w ramach
posiadanych aktywdw.

Wyemitowane tokeny moga by¢ nastepnie przedmiotem obrotu na rynku wtérnym za-
rowno przy pomocy transakcji dokonywanych bezposrednio miedzy dwoma uzytkow-
nikami (peer-to-peer), jak i na gietdach i platformach tradingowych. W przypadku, gdy
w ramach sieci wystepuje wiecej niz jeden rodzajéow tokendw mozliwa jest bezposrednia
wymiana jednego tokenu na drugi, przeprowadzana w ramach jednej transakcji (tzw.

atomic swap).



Przyktadem rozwigzania tokenizacyjnego moze by¢ pilotaz ktdry Billon przeprowadzit
z Raiffeisen Bank International (RBI). W ramach tego pilotazu wyemitowano dwa typy
tokendw: RBI Coin — bedacy cyfrowa reprezentacjg waluty narodowej (euro) oraz Raiffe-
isen Fund Token, reprezentujacy wartos¢ jednostki uczestnictwa wyselekcjonowanego
funduszu inwestycyjnego.

High level architecture of the pilot
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Architektura pilotazu RBI

RBI Coins byty emitowane na podstawie wptywdw ksiegowanych na dedykowanym ra-
chunku prowadzonym przez RBI, Tokeny reprezentujace jednostki uczestnictwa w fundu-
szu zas$, recznie przez Fund Managera, na podstawie dedykowanego rejestru. Dodatkowo
platforma zostata zintegrowana z systemem Xentis, dostarczajgcym aktualng wartosc
jednostki uczestnictwa (NAV — Net Asset Value).

Po stronie uzytkownika klienci mieli do wyboru proste portfele www, dziatajgce w oparciu
o wezet petnigcy funkcje backendu, portfele w postaci aplikacji mobilnej oraz platforme
tradingowa.

Uzytkownik pilotazu deponowat pewng sume pieniedzy na dedykowanym rachunku
bankowym, w wyniku czego, otrzymywat odpowiednig liczbe RBI Coins, czyli tokendéw
reprezentujacych euro. Nastepnie mdgt za nie nabyc¢ (dokonujgc swapu) RFT — czyli tokeny
reprezentujgce fundusze inwestycyjne. Tokeny te mogty by¢ przechowywane w portfe-
lach, sprzedawane pomiedzy uzytkownikami, wystawiane na platformie tradingowej lub
odsprzedawane z powrotem dystrybutorowi.

Tokeny reprezentujgce walute, mogty byc takze umorzone, co powodowato generacje prze-
lewu o wartosci odpowiadajgcej wartosci umorzonych tokendw na rachunek uczestnika.




4.1.5 Cyfrowe ptatnosci
Autor: Jacek Figuta, Marek Marczuk, Billon Group

Billon opracowat rozwigzanie pozwalajgce na przesytanie srodkdw pomiedzy bankami,
bezposrednio z jednej instytucji finansowej do drugiej, bez posrednictwa izb rozliczenio-
wych czy miedzynarodowych systeméw komunikacyjnych (takich jak SWIFT). Rozwigzanie
umozliwia przekazanie srodkéw z banku nadawcy do banku odbiorcy, w czasie zblizonym
do rzeczywistego, za pomoca sieci DLT oraz dokonanie odpowiednich ksiegowan na ra-
chunkach NOSTRO/VOSTRO w obu bankach.

Rozwigzanie to dedykowane jest dla:

przelewdw transgranicznych, jako szybsza i tarisza alternatywa dla systemu SWIFT,
przelewédw w ramach instytucji finansowych w ramach jednej grupy kapitatowej lub
zrzeszen (np. bankdéw spétdzielczych), ktére mogtyby dokonywad swoich rozliczen
wewnetrzne bez uzycia zewnetrznych izb rozliczeniowych,

bankéw wykorzystujgcych stare legacy systemy, pragnacych wykorzysta¢ mozliwosci
oferowane przez nowoczesng technologie,

instytucji finansowych pragnacych wdrozy¢ lub rozszerzy¢ swojg oferte o dodatkowe
mozliwosci — np. dotgczanie dokumentdw do ptatnosci (zamdwien, faktur, zezwolen
dewizowych) do transakgcji, czego nie oferujg tradycyjne schematy ptatnicze,

instytucji finansowych pragnacych rozszerzyc swoje ustugi o dodatkowe sesje ptatnosciowe,
poza godzinami granicznymi obowigzujgcymi w tradycyjnych schematach ptatniczych.

Opracowane rozwigzanie moze przekazywac srodki w dowolnej walucie wykorzystywanej
przez banki. Dodatkowo, bedzie mogto w przysztosc,i obstugiwac automatyczny proces
wymiany walut oparty na logice biznesowej zapisanej na DLT.

Ponadto, rozwigzanie przelewdw miedzybankowych, zostato zbudowane w taki sposdb,
ze bank nadawcy, od razu otrzymuje informacje o mozliwosci zaksiegowania srodkow
na rachunku odbiorcy, przez co, nie jest narazony na kosztowne procesy operacyjne obstugi
transakcji miedzynarodowych, ktére z réznych powoddw (np. btednych danych odbiorcy;,
nieistniejacych rachunkdéw, blokad AML) nie mogg zostac zaksiegowane (wg szacunkdéw
bankdw liczba takich transakcji dochodzi nawet do 20%).

Aby rozwigzanie mogto funkcjonowacd konieczne jest zainstalowanie w instytucjach fi-
nansowych odpowiednich weztéw DLT:

minting node (mNode) — wezet umozliwiajacy tworzenie i umarzanie cyfrowych assetéw
reprezentujgcych dany transfer miedzybankowy,

corporate node (cNode) - wezet wykorzystywany do wykonywania transakcji
przekazywania assetédw pomiedzy bankami.

Wezty te moga by¢ zainstalowane w ramach infrastruktury banku, moga réwniez dzia-
ta¢ w ramach infrastruktury chmurowej lub dostarczonej przez innego, zewnetrznego
dostawce.

Jako warstwa integracyjna stuzy napisany w jezyku Java Business Logic Module (BLM), ktéry
z jednej strony komunikuje sie z weztami DLT, a z drugiej strony moze zostac zintegrowana
z centralnym systemem banku (CBS), szyng ESB, systemami kolejkujgcymi, ptatnosciowymi,
w zaleznosci od lokalnej architektury IT danej instytucji finansowej.



Podstawowy przebieg transakcji miedzybankowej wyglada nastepujaco:
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w pierwszym kroku srodki transferu przeksiegowywane s3 z rachunku zleceniodawcy
na dedykowany rachunek techniczny. Jednoczesnie Business Logic Module otrzymuje
instrukcje ptatnicza, okreslajgcy szczegdty przelewu miedzybankowego,

. nastepnie mNode kreuje asset reprezentujacy transfer, w ktérego metadanych zapisana

jest miedzy innymi instrukcja ptatnicza. Asset podpisywany jest réwniez kluczami
Banku A,
Asset przekazywany jest do wezta transakcyjnego (cNode),

. CNode banku A przekazuje asset do cNode'a banku B,

BLM Banku B otrzymuje informacje o transakcji miedzy weztami i odczytuje instrukcje
ptatniczg zakodowang w assecie. Nastepuje sprawdzenie, czy jest mozliwe jej wykonanie,
np. czy istnieje rachunek odbiorcy, na ktérym srodki moga zostac zaksiegowane, czy
rachunek ten nie jest zablokowany — np. w wyniku objecia jego posiadacza sankcjami
AML itp,,

. jesli wynik sprawdzenia jest pomyslny, BLM przekazuje te informacje do wezta

transakcyjnego Banku B,

wezet transakcyjny Banku B przesyta asset do terminacji do mNode’a Banku. Jako,
ze komunikacja miedzy weztami jest dwustronna, wezet transakcyjny Banku B
otrzymuje informacje o poprawnej terminacji przestanego assetu; terminacja assetu
wymaga uprzedniego sprawdzenia jego autentycznosci i zachowanego ciggu podpiséw
podmiotdw, ktdre asset posiadaty (w tym przypadku Bankdéw A i B),

. terminacja assetu powoduje mozliwos¢ rozliczenia (settlementu) transakcji po obu

stronach - zdjecia srodkdéw z rachunku technicznego Banku A i uznania rachunku
odbiorcy transakcji w Banku B.



Korzysci rozwigzania wykorzystujacego
technologie Billon Blockchain:

1. tatweiszybkie wdrozenie rozwigzania problemu transakcji miedzybankowych — opisany
proces jest jedng z najprostszych mozliwych implementacji rozwigzania opracowanego
przez Billon do transakcji miedzybankowych. Pomimo tego od razu daje korzys¢
w postaci przekazania informacji, ze transakcja po stronie Banku B moze dojs¢
do skutku rachunek odbiorcy moze zosta¢ uznany, czego, w czasie zblizonym do
natychmiastowego, nie oferuja tradycyjne rozwigzania ptatnosciowe.

2. Rozszerzenia funkcjonalne rozwigzania — proces ten moze zostac rozszerzony o szereg
dodatkowych funkgcji, ktére w znaczacy sposdéb beda w stanie zwiekszyc uzytecznosc
catego rozwigzania, jak przekazywanie dokumentéw dotyczacych ptatnosci wraz
z transakcjg (zachowujac niezaprzeczalnos$¢ informacji, jaka daje DLT), czy powigzanie
transakcji z wymiang walut.

3. Dodatkowo, jako proces odbywajacy sie bezposrednio pomiedzy zainteresowanymi
bankami, moze by¢ wykonywany niezaleznie od godzin granicznych narzuconych przez
zewnetrzne schematy ptatnosciowe.

4.1.6 Systemy ostatniej mili i Blockchain trzeciej generacji
Autor: Jacek Figuta, Billon Group

Wsréd firm wdrazajgcych nowe systemy rosng oczekiwania zwigzane z potrzebami biz-
nesowymi oraz testéw wydajnosci, efektywnosci energetycznej i skalowalnosci ( do
przetwarzania danych lub ich czesci w taricuchach blokdw - ‘on-chain processing’). Archi-
tekci dostrzegajg tez potrzebe synchronizacji systemdw rozproszonych z istniejgcymi lub
tworzonymi bazami tozsamosci. Myslac o systemach opartych na technologii blockchain,
mamy czesto na mysli rozwigzanie, ktére pozwala zarzagdza¢ dowolnymi aktywami cyfrowo
w zgodzie z koncepcjg tozsamosci suwerennej. Dlatego nacisk ktadzie sie na uzytkownika,
z mechanizmami typu ‘client-side encryption’, czyli przechowywaniem kluczy klienta in-
dywidualnego na jego wtasnym urzadzeniu, bezposrednio potgczonym z jego biometria.
Coraz wazniejsza jest zgodnos¢ z istniejgcymi i przysztymi regulacjami (MiCA, Data Privacy
Act, GDPR, e-IDAS, Durable Medium).

Systemy ostatniej mili

System ostatniej mili to nie rozproszone rozwigzanie IT, gdzie wezty instalowane sg w cen-
trach przetwarzania danych korporacji i partneréw biznesowych, niezmiennie zabez-
pieczone przed niepowotanym dostepem za pomocy dobrze nam wszystkim znanych
mechanizmdw cyberbezpieczenstwa. Systemy blockchain pierwszej i drugiej generacji,
podobnie jak tradycyjne rozwigzania IT, przechowujg dane w tradycyjnych centrach
przetwarzania, a dostep do nich umozliwiajg poprzez tradycyjne aplikacje czy protokoty
dostepowe, odpowiednio monitorowane i zabezpieczane.

Rozwdj systemdw blockchain przyspiesza w kierunku rozwigzan, w ktérych dane sg szy-
frowane i zabezpieczane znang nam dobrze kryptografig, ale przechowane sg w otwar-
tym internecie w strukturach rozproszonych. Dostep do nich ma wiec kazdy, kto posiada
odpowiednie klucze kryptograficzne do swojej tozsamosci i do danych, ktére prébuje
odczytad.



Blockchain trzeciej generacji

Jeden z partnerdw raportu, firma Billon juz od 2012 roku obserwuje, analizuje oraz tworzy
trendy technologiczne zwigzane z rejestrami rozproszonymi. Od 2017 roku, stabilny 70-80
osobowy zespo6t buduje pilotaze i wdraza rozwigzania komercyjne oparte na catkowicie
wtasnym rozwigzaniu. Firma nie tylko w Polsce, ale i w catej Unii Europejskiej jest prekur-
sorem wdrozen opartych o blockchain nowej generacji. Ostatnie dwa - trzy lata pokazuja,
ze wizja technologiczna firmy zyskuje akceptacje i nasladowcdw na swiecie. Pomimo ol-
brzymiej zmiany, jakg wprowadza implementacja systemdw rozproszonych ostatniej mili
i procesowania on-chain, coraz wiecej wizjonerdw IT zgadza sie, ze wtasnie ten kierunek
jest nieunikniony. Alternatywg sg rozwigzania hybrydowe, ktére wprawdzie skorzystajg
z zabezpieczen niezmiennosci danych oferowanych przez “tradycyjng” technologie block-
chain, ale dane, dokumenty, tokeny przechowuja w tradycyjny sposéb. Podobne problemy
przeniesione zostatyby jedynie na inny poziom, a nie rozwigzane.

Powstajg juz rozwigzania blockchain trzeciej generacji, podobne koncepcyjnie do Billon
Unified DLT Platform. W pierwszej kolejnosci zyskujg one coraz wieksze uznanie inwesto-
row, ktérzy — ze swej natury — prébujg przewidzied przysztosc i na niej zarobic. Wystarczy
spojrzec¢ na ostatnie rundy inwestycyjne rozwigzan takich jak Polygon, Solana, czy Hedera.
Pokazuja dobitnie, ze inwestorzy typu ‘deep tech’ zrozumieli rewolucje w systemach IT
prowadzaca do rozproszenia zarzgdzania danymi i przekazania wtadzy nad tymi danymi
uzytkownikom koricowym (niezaleznie czy indywidualnym, czy korporacyjnym).

Pojawiaja sie rdwniez pierwsi klienci, ktérzy rozumiejg gtebokos¢ zmian systeméw i wy-
nikajgcych z nich konsekwencji biznesowych. Dostrzegajg réwniez swego rodzaju Slepa
uliczke rozwijania rozwigzan hybrydowych. To nie tylko problem kosztéw, ale réwniez
fundamentalnych atrybutdw systeméw hybrydowych. Przyktadem moze by¢ znane w Pol-
sce wdrozenie rozwigzania trwatego nosnika informacji w oparciu o macierze WORM lub
nawet o prywatng strukture blockchain typu Hyper Ledger Fabric. W tych rozwigzaniach
klient (uzytkownik) jest nadal petentem systemu IT i musi liczyé na przychylnosc insty-
tucji publikujacych badz z nimi wspdtpracujacymi, aby uzyskad dostep do swoich danych.
Musi ufad, ze nikt — celowo czy w konsekwencji ataku hakerskiego — nie wykasuje czy nie
zmieni dokumentu. Oczywiscie taka zmiana — dzieki technologii blockchain — zostanie
zauwazona, ale dostepu do oryginatu dokumentu nie bedzie.

Pierwsze wdrozenia systemoéw trzeciej generacji

Jako przyktad klientéw analizujgcych najnowsze trendy w technologii rejestréw rozproszo-
nych mozna przywotac Komisje Europejska, ktéra budujgc paneuropejski system stworzyta
pierwszg implementacje, bazujac na znanych dobrze platformach HL Fabric i HL Besu.
Drugi etap projektu przeprowadzony w 2021 roku unaocznit zalety ptynace z systeméw
ostatniej mili i na dalsze prace, Komisja Europejska podpisata w ostatnich dniach 202]
roku umowy z czterema firmami, w wiekszosci oferujgcymi rozwigzania trzeciej generacji,
w tym z polska firma Billon. W trakcie 18-to miesiecznego projektu, wybrane firmy beda
pracowac w ramach inicjatywy EBSI (European Blockchain Services Infrastructure) i wdrazaé
rozwigzania sieci szkieletowej blockchain oraz testowac je dla dwéch przypadkdw uzycia:

1) cyfrowego paszportu produktu dla gospodarki o obiegu zamknietym,
2) platformy tokenizacji i obrotu prawami autorskimi.




W podobnym kierunku podgazajg prace projektu — Gaia-X. Poczatkowo byto to niemiec-
ko-francuskie przedsiewziecie skoncentrowane na unifikacji ustug chmurowych. Obecnie
jest to paneuropejski projekt stworzenia rozwigzan korzystajgcych z suwerennej tozsa-
mosci dla wszelakich zastosowan, w tym obiegu dokumentdéw, wymiany danych, prze-
prowadzania transakcji w modelu bezposrednim (peer to peer). Tego typu zastosowania
réwniez wymagajg struktur rozproszonych z zastosowaniem mechanizmdw zarzgdzania
tozsamoscig tworzgcych systemy ostatniej mili.
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4.2 WDROZENIA NA RYNKU POLSKIM

Ten rozdziat zawiera przyktady systemdw wykorzystujgcych technologie blockchain juz
wdrozonych na rynku polskim.

4.2.1 Trwaly nosnik
4.2.1.1 Opis ogolny

Autor: Agnieszka Wachowska,

Partner w kancelarii Trapie Konarski Podrecki i Wspdlnicy Sp. j.

Przepisy prawa w zakresie praw konsumenckich, dziatalnosci bankowej i telekomunika-

cyjnej, czy tez ustug ptatniczych, w pewnych sytuacjach wymagaja, aby przedsiebiorca

przekazat okreslone informacje lub utrwalit dane oswiadczenie na ,trwatym nosniku”.

Wprowadzenie takiego wymogu ma na celu ochrone praw wynikajgcych ze stosunkdow

taczacych podmiot z przedsiebiorcy, w szczegdlnosci ochrone prawa do dochodzenia

roszczen. Trwaty nosnik ma zatem zabezpieczad interesy stabszej strony obrotu gospo-
darczego (np. konsumenta lub abonenta).

Pojecie ,trwatego nosnika” lub ,trwatego nosnika informacji” zostato zdefiniowane w réz-
nych aktach prawnych, zaréwno w prawie europejskim, jak i w polskich przepisach sta-
nowigcych implementacje odpowiednich dyrektyw unijnych. Pojeciem tym postuguje sie
m.in. ustawa o prawach konsumenta®, ustawa o ustugach ptatniczych®, Prawo bankowe’,
Prawo telekomunikacyjne® oraz ustawa o kredycie konsumenckim®. Wszystkie definicje
trwatego nosnika pozostajg zbiezne co do podstawowych kryteridéw jakie powinien on
wypetniac.

Zeby okreélony érodek mdgt zostac uznany za trwaty noénik musi zatem tgcznie spetniac
nastepujgce przestanki:

1. umozliwia¢ przechowywanie i odczytywanie informacji;
2. pozwalac na ich przechowywanie i odczytywanie, przez czas odpowiedni dla celdw,
jakim stuzg;
3. pozwalac na dostep do tych informacji i ich odtworzenie w tym czasie w niezmienionej
postaci.
Wskazuje sieg, ze trwatym nosnikiem sg w szczegdlnosci tradycyjne formy utrwalania infor-
macji takie, jak papier, ale tez formy zapisu elektronicznego np. pamiec¢ USB, ptyty CD-ROM
lub karty pamieci. Na tym tle pojawia sie pytanie, jakie rozwigzania technologiczne mozna
wykorzystac w obrocie cyfrowym, zapewniajac przy tym zgodnosc z prawem?

Niektdre strony internetowe i portale przedsiebiorcédw przeznaczone dla klientéw, np.
systemy bankowosci elektronicznej, nie spetniajg funkcji wymaganych przez prawo w za-
kresie trwatego nosnika. Wynika to z tego, ze rozwigzania te nie gwarantujg braku zmian
informacji przez stosowny czas, pozwalajgc na jednostronng modyfikacje lub usuwanie
ich przez przedsiebiorce. Istnienie narzedzi gwarantujacych, ze po wprowadzeniu do sys-
temow informacje nie beda mogty by¢ zmieniane stato sie zatem warunkiem mozliwosci
uznania tego typu systemodw za trwaty nosnik.

Ustawa z dnia 30 maja 2014 r. o prawach konsumenta (t.j. Dz. U. 2 2020 r. poz. 287 ze. zm.).
Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (tj. Dz. U. z 2021 r. poz. 1907 ze zm.).
Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (t.j. Dz. U. z 2021 r. poz. 2439 ze zm.).
Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2021 r. poz. 576).
Ustawa z dnia 12 maja 2011 r. o kredycie konsumenckim (t.j. Dz. U. 2 2019 r. poz. 1083 ze zm.).
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Zgodnie z pogladami prezentowanymi w orzecznictwie Trybunatu Sprawiedliwosci UE oraz
decyzjach Prezesa UOKIK'", jako trwate no$niki akceptowane sg jedynie takie rozwigzania,
ktdre zapewniajg integralnos¢, niezmiennosd i autentycznos¢ przesytanych informacji
oraz nieusuwalnosc przechowywanych dokumentéw. Aby zapewnic te cechy pod wzgle-
dem technicznym, do przechowywania informacji wykorzystuje sie rozwigzania oparte
na technologii blockchain. Takie rozwigzanie zaproponowane w odniesieniu do trwatego
nosnika zostato pozytywnie ocenione w praktyce Prezesa UOKIiK". Systemy wykorzystujgce
blockchain nadajg sie zatem do stosowania w obrocie cyfrowym przez przedsiebiorcow,
ktérych dotyczg obowigzki przekazywania informacji na trwatym nosniku.

Prezes UOKIK podkresla takze, ze spetnienie wymogu dostarczenia informacji na trwatym
nos$niku nie powinno byc¢ zwigzane z dziataniami konsumenta, takimi, jak wyszukanie od-
powiednej informacji w systemie™. Dlatego poza wyzej wymienionymi cechami, wymagana
jest aktywnos¢ po stronie przedsiebiorcy, np. w formie przestania powiadomienie SMS
W momencie pojawienia sie nowej informacji.

4£.2.1.2 Trwaly nosnik wdrozenie Atende

ChainDoc od Atende:
pewny, sprawdzony i energooszczedny blockchain

Rozwigzanie Atende ChainDoc to platforma do cyfryzacji przedsiebiorstw. Zastosowanie
technologii blockchain ma w tym systemie fundamentalne znaczenie: za jej pomoca
zabezpieczane sg tresci dokumentdw, uniemozliwiajgc wprowadzanie jakichkolwiek nie-
zauwazonych zmian. W ramach rozwigzania ChainDoc, w tarnicuchu blokdw zapisywane
sg jedynie skroty dokumentdéw, a odpowiednie funkcjonalnosci systemu umozliwiajg
potwierdzenie ich autentycznosci.

Model paperless, czyli organizacji bez papieru, mozna wdrazac etapami. Docelowo jest to
instytucja umozliwiajgca zdalne podpisywanie dokumentéw, tworzenie cyfrowych repo-
zytoriow dokumentdw oraz ustugi obstugujace cyfrowy ,Trwaty Nosnik” dla dokumentéw
publicznych i prywatnych. W przypadku ChainDoc, wdrozenie wszystkich powyzszych
funkcjonalnosci odbywa sie przy braku koniecznosci wymiany istniejgcych systemow
informatycznych.

Wspomniana powyzej digitalizacja przynosi wymierne efekty w zakresie obnizenia kosz-
tow operacyjnych przedsiebiorstw, ale to nie jest jej jedyna zaleta. Jest takze szansg
na budowe nowoczesnego wizerunku, poprawe relacji z klientami oraz zwiekszenie ich
zaangazowania. Wdrozenie nowoczesnych rozwigzan informatycznych otwiera nowe drogi
komunikacji z klientami, a pracownikom pozwala na faktyczne skupienie sie na potrzebach
klienta. Pracownik staje sie doradcg i opiekunem, a system informatyczny automatyzuje
i przyspiesza prace biurowe.

Istnieje wiele instytucji finansowych w Polsce, w tym wsrdéd klientdw Atende, ktdre wtasnie
w ten sposdb juz dzisiaj funkcjonuja i dzieki temu zbudowaty istotng przewage konkuren-
cyjna. Obecnie, juz ponad 30 bankéw zdecydowato sie na wdrozenie ChainDoc, z czego
wiekszos¢ to banki spotdzielcze.

10 Por. decyzja Prezesa UOKIK z 30 maja 2018 r. nr RBG - 7/2018, str. 44, decyzja Prezesa UOKIK z 5 wrzes$nia 2018 r. nr RBG - 12/2018, str. 15 - 16, wyr. TSUE z dnia
25 stycznia 2017 r. w sprawie o sygn. C-375/15 pkt 44.

11 Por. decyzja Prezesa UOKiK z 27 sierpnia 2018 r,, nr RBG - 11/2018, str. 18 i n.

12 Por. decyzja Prezesa UOKIK z 14 grudnia 2021 r. nr DOZIK - 13/202], str. 62.



Digitalizacja: od dokumentéw prywatnych po Full Digital

Trwaty Nosnik od Atende to nie tylko wygodna komunikacja dokumentéw publicznych
do klientéw. Coraz wieksza grupa klientdw decyduje sie na wykorzystywanie Trwatego
Nosnika cyfrowego takze dla dokumentdw prywatnych. Dokumenty te zawierajg dane
wrazliwe, wiec podlegaja regulacjom RODO i wymagajg specjalnego traktowania. Przy-
ktadowo, na wykorzystywanych czesto w charakterze ,Trwatego Nosnika” macierzach
WORM, takich dokumentdéw nie da sie w zaden sposdb modyfikowad, co utrudnia ich
anonimizowanie. Wychodzac temu wyzwaniu naprzeciw, Atende ChainDoc przechowuje
dokumenty w specjalnie dostosowanym do tego celu rozwigzaniu od Exea, jedynym
w Polsce Data Center z certyfikacja TIER Ill. Dzieki temu system ChainDoc oferuje szereg
funkcjonalnosci poszukiwanych obecnie przez instytucje finansowe.

Atende ChainDoc oferuje nie tylko cyfrowe archiwum, umozliwia réwniez podpisywanie
dokumentdw przez klientédw: lokalnie w placdwkach bankowych poprzez certyfikowane
tablety lub zdalnie, poprzez wiadomosci SMS. Rozwigzania od Atende sg zgodne z wytycz-
nymi stawianymi przez RODO - m.in. zapewniajg oraz nadzorujg retencje dokumentoéw.
Dodatkowo, nawet po zakoriczeniu Swiadczenia przez podmiot ustug dla klienta, zacho-
wuje on dostep do swoich dokumentdw.

Najnowsza wersja systemu ChainDoc to bardzo rozbudowane narzedzie odpowiadajace
kompleksowo na potrzeby digitalizacyjne bankdéw i ubezpieczen. To dlatego nazywamy
to podejscie Full Digital. ChainDoc pozwala w modelu agencyjnym przekazywac cyfrowo
polisy bezposrednio od agenta do ubezpieczyciela skracajgc znacznie zardwno proces
kompletacji dokumentdw, moment uruchomienia polisy ale tez, co najwazniejsze z punktu
widzenia agentdw, czas do uznania prowizji.

ChainDoc oferuje ponadto funkcjonalnos$¢ Trwatego Nosnika od klienta. Polega on na uru-
chomieniu skrzynki nadawczej dzieki, ktérej klient moze w sposdb bezpieczny i trwaty
przekaza¢ wybrane dokumenty do ubezpieczyciela czy banku, np. zaswiadczenie o za-
robkach czy stanie zdrowia. ChainDoc umieszcza takie dokumenty na cyfrowej kwaran-
tannie, w ktérej dokumenty sg poddane weryfikacji pod katem bezpieczeristwa i dopiero
neutralne dokumenty sg dostepne pracownikom podmiotu. Wysytanie dokumentéw
przez klienta bezposrednio na skrzynke pocztowg pracownika powoduje niepotrzebne
ryzyko zainfekowania jego stacji roboczej ztosliwym oprogramowaniem. Nalezy przy tym
zaznaczyd, iz oprogramowanie antywirusowe czesto przegrywa z kreatywnoscig oszustéw.
Jedynie kwarantanna i kontrolowana weryfikacja dokumentdéw skutecznie ochroni insty-
tucje przed niebezpieczeristwem.

Energooszczedny blockchain budowany z NASK SA i Exea

W dobie swiadomosci zwigzanej ze zrbwnowazonym rozwojem oraz czynnikami ESG,
wydaje sie watpliwe, aby podmioty regulowane zdecydowaty sie na wykorzystanie tech-
nologii blockchain opartej o znany z kryptowalut, energochtonny algorytm konsensusu
PoW (ang. Proof of Work). Na szczescie istnieja implementacje blockchain oparte o inne
protokoty — zwigzane z prywatnymi sieciami blockchain z ograniczonym dostepem,
badz hybrydowe sieci blockchain z otwartym dostepem, ale zarzgdzane przez podmioty
uprawnione. Jest to szczegdlnie istotne dla rozwigzan korporacyjnych, np. w regulowanych
srodowiskach, wymagajgcych gwaranta, czyli podmiotu odpowiedzialnego za zabezpie-
czenie funkcjonalnosci. Catkowicie publiczne sieci blockchain, w ktérych kazdy wezet
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Atende w swoich rozwigzaniach wykorzystuje blockchain prywatny, stworzony na potrzeby
konkretnych segmentdéw rynku. Rozréznienie rél pomiedzy weztami sieci blockchain
umozliwia znacznie bardziej efektywne sposoby szeregowania blokdw niz wspomniany
algorytm konsensusu PoW. Dzieki temu mechanizmowi instytucje finansowe majg do
dyspozycji branzowg sie¢ bankowg lub ubezpieczeniowa do zastosowan zwigzanych z za-
bezpieczaniem dokumentdéw. We wszystkich tych sieciach, jako wezty szeregujace bloki,
partycypuja instytucje zaufane w postaci wybranych dla danego sektora partnerdéw. Dla
rynku finansdw jest to NASK SA w roli centralnego wezta oraz Exea Data Center. Podmioty
te, jako instytucje publiczne, nadajg odpowiedni poziom gwarancji i bezpieczenstwa
rozwigzania. Warto dodad, iz istnienie w blockchain takich weztéw administracyjnych nie
likwiduje najwiekszych zalet tej technologii. Chociaz wezty zaufane odpowiadajg za sze-
regowanie blokdw to nie majg uprawnien do ingerowania w ich historie.

Pewnos¢, efektywnosé i wygoda

Wybierajgc docelowe rozwigzanie wspierajgce petng cyfryzacje, warto wzigc pod uwage
kilka czynnikdw. Pierwszym jest prostota integracji z istniejgcymi systemami informa-
tycznymi. Dostarczane przez inzynieréw Atende biblioteki APl umozliwiajg wykorzysta-
nie systemow praktycznie z dowolnym systemem informatycznym, a proces wdrozenia
w organizacji jest kroétki i nie zaktéca dziatalnosci operacyjnej.

Drugim waznym czynnikiem jest oczywiscie koszt. Elastyczny model biznesowy rozwig-
zania ChainDoc, rozliczany jako ustuga, pozwala instytucjom ptacic¢ jedynie za faktycznie
wykorzystane zasoby informatyczne. W tym modelu, oprécz niskich kosztéw wdrozenia,
korzyscig jest skalowalnos$c rozwigzania oraz dostepnosd i ciggtosc dziatania.

Ostatnim kluczowym czynnikiem jest zaufanie. Z punktu widzenia korporacyjnego, zaufa-
nie do technologii przektada sie wprost na jej adopcje na rynku. Podobnie, jak zaufanie do
samej technologii, potrzebne jest zaufanie do jej dostawcy. Atende jest spdtkg notowang
na gtéwnym parkiecie GPW, ktéra niedawno obchodzita trzydziestolecie istnienia na rynku
informatycznym w Polsce. Cieszy sie zaufaniem najbardziej wymagajacych klientéw, m.in.



z sektora obronnego, energetyki oraz telekomunikacji. Wraz z zaufanymi partnerami jak
NASK SA, Exea, czy ILIM, spétka buduje i oferuje sprawdzone oraz z sukcesem dziatajace
na rynku rozwigzania oparte o technologie blockchain juz od pieciu lat.

4£.2.1.3 Trwaly nosnik wdrozenia Billon

Kompleksowe rozwigzanie Trwatego Nosnika wdrazane przez Billon oparte jest na uni-
kalnej, autorskiej technologii Billon blockchain, ktéra spetnia wymogi Trwatego Nosnika
Informacji oraz zapewnia bezpieczne i w petni cyfrowe publikowanie, przechowywanie,
udostepnianie, jak i podpisywanie dokumentdw, zabezpieczajgc jednoczesnie przed
nieuprawniong modyfikacjg dokumentodw, ich utraty czy niedostepnoscia poprzez zapis
w wielu weztach sieci.

Koncepcja i sposéb zaimplementowania rozwigzania zostaty opracowane przez grupe
prawnikow i ekspertéw przy Zwigzku Bankdéw Polskich po wczesdniejszym przekazaniu
wytycznych z Ministerstwa Cyfryzacji i Komisji Nadzoru Finansowego. Po jej opracowaniu,
stworzony zostat dokument zaakceptowany przez Zwigzek Bankéw Polskich.

Architektura i wybory technologiczne zastosowane przez Billon do zrealizowania warun-
kéw Trwatego Nosnika Informacji, oraz obustronnej interakcji z klientem indywidualnym
sg wynikiem analiz prawnych i zostaty dokonane w celu:

a) zaspokojenia wymogoéw prawnych i regulacyjnych Unii Europejskiej, w tym
Rzeczpospolitej Polskiej,
b) zapewnienia prawnie wigzgcej natury wymiany korespondencji oraz zawieranych uméw,
c) zrealizowania rosngcych wymagan w obszarze zachowania prywatnosci i poufnosci
tozsamosci i danych klientéw indywidualnych oraz — co moze jest coraz wazniejsze —
d) udostepnienia przyjaznego klientowi repozytorium waznych i kontraktowo wigzacych
dokumentach w relacjach z ustugodawcy, nawet po zakoriczeniu relacji prawne;j.
Billon skupia sie na wdrozeniach rozwigzania opartego o ‘all-on-chain, private and permis-
sioned blockchain’, ktére w pewni odpowiada na wymagania prawne zawarte w konklu-
zjach pracy zespotu prawno-technologicznego przy Zwigzku Bankdw Polskich. Rozwigzanie
oparte jest o technologie Rozproszonej Ksiegi Gtéwnej (DLT) firmy Billon, ktéra pozwala
na przechowywanie informacji ich publikacje i odczyt. Po opublikowaniu, przechowywane
w DLT dokumenty sg poza kontrolg Publikatora oraz jakiegokolwiek innego podmiotu.

Rozwigzanie to umozliwia:

publikacje dokumentdw publicznych — dokumenty adresowane do szerokiej grupy
odbiorcdw, nie zawierajg danych osobowych, np. regulaminy, tabele optat i prowizji,
publikacje dokumentdw prywatnych — dokumenty adresowane i mozliwe do odczytu
wytacznie przez wskazanego Klienta; dokumenty prywatne moga zawierac dane osobowe,
ktére nie powinny byc ogdlnodostepne, np. umowy, wyciagi, pisma; po opublikowaniu
dokumentu prywatnego, do Klienta zostajg przestane wiadomosci e-mail oraz SMS,
zawierajgce czesci kodu umozliwiajgcego odczyt dokumentu.

Jednym z komercyjnych wdrozenn Trwatego Nosnika Informacji w Polsce jest Platforma
Blockchain BIK (BIK - Biuro Informacji Kredytowej S.A.). Platforma ta oferuje kompletne
rozwigzanie technologiczne oparte o technologie blockchain do wiarygodnego i nieodwo-
talnego publikowania dokumentdw, ich skrétdw oraz tresci w sieci rozproszonej, ktéra
zapewnia nieograniczony dostep do nich kazdej posiadajgcej odpowiednie uprawnienia
osobie taczacej sie przez urzagdzenie posiadajgce dostep do internetu, np. komputer.




Publikacja dokumentéw
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Rozproszenie

Platforma Blockchain BIK umozliwia przypisywanie poszczegdlnych dokumentéw do
konkretnych klientéw, podpisywanie i szyfrowanie tych dokumentdw, a nastepnie ich
publikacje w rozproszonej bazie danych. Publikacja dokumentu odbywa sie poprzez in-
terfejs APl WebService lub poprzez Portal Korporacyjny BIK.

Publikacja dokumentéw publicznych

Dokumenty publiczne s3 to dokumenty, ktdre nie zawierajg danych osobowych i nie
wymagajg szyfrowania. Dokumenty te skierowane sg do dowolnej, nieokreslonej grupy
Klientdw. Kazdy dokument po opublikowaniu otrzymuje unikalny identyfikator, ktéry nie
ulega zmianie, nawet po zakonczeniu relacji Klienta z Publikatorem. Publikator za pomoca
Portalu Korporacyjnego BIK lub automatycznie za pomocg Webservice API, publikuje
dokumenty w DLT.

Publikacja dokumentéw prywatnych

Dokumenty prywatne sg to dokumenty, ktére mogg zawiera¢ dane osobowe i wyma-
gajg szyfrowania. Kazdy dokument po opublikowaniu otrzymuje unikalny identyfikator.
W przeciwienistwie do dokumentdw publicznych, dokument prywatny, w celu ogranicze-
nia dostepu do danych, zostanie dodatkowo zaszyfrowany. Publikator za pomocg Portalu
Korporacyjnego BIK lub automatycznie za pomocg Webservice API, publikuje dokumenty
w DLT. W zaleznosci, ktéry wariant rozwigzania zostat wybrany przez Publikatora bedzie
mozna skorzystac z ustugi przesytania przez BIK do Klienta wiadomosci e-mail oraz
wiadomosci SMS zawierajgcych czesci kodu umozliwiajgce odczyt publikacji na stronie
e-dokumenty.bik.pl oraz informacje o fakcie opublikowania dokumentu.




Odczyt dokumentéw publicznych

Klient moze pobrac oraz odczyta¢ dokument publiczny poprzez portal Publikatora lub
poprzez niezalezng od Publikatora strone e-dokumenty.bik.pl, bez mozliwosci zmiany
w nim danych.
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Odczyt dokumentéw prywatnych

Klient moze pobrac oraz odczytad dokument prywatny poprzez portal Publikatora lub
poprzez niezalezng od Publikatora strone e-dokumenty.bik.pl, korzystajac z kodéw umoz-
liwiajacych odczyt dokumentdw, bez mozliwosci zmiany w nim danych.

Klienci koricowi majg petny dostep do swoich dokumentéw réwniez po wygasnieciu
relacji Publikator — Klient, a takze w przypadku awarii systemdw Publikatora. Publikator
dokumentu nie moze zmienic ani wycofa¢ dokumentu po jego opublikowaniu.

Rozwigzanie zapewnia 24/7 dostepno$é dokumentdéw - zaden pojedynczy podmiot nie
moze ograniczy¢ dostepu do dokumentdw, a awaria jednego wezta lub nawet kilku we-
ztdw, nie moze zaktdci¢ procesu.
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Wyszukiwanie

Przyktady zastosowania
1. Obstuga komunikacji z klientami w zakresie publikacji dokumentéw publicznych.

Dokumenty publiczne to dokumenty, ktére nie zawierajg danych osobowych.
Dokumenty te skierowane sg do dowolnej, nieokreslonej grupy Klientéw (np. do
wszystkich Klientéw lub do ich grupy). Kazdy dokument po opublikowaniu otrzymuje
unikalny identyfikator. Publikator za pomoca dedykowanego portalu WWW lub
automatycznie za pomoca Websevice API, publikuje dokumenty w DLT.




Przyktadem tego typu dokumentdw mogg by¢ m.in.:

* réznego rodzaju regulaminy,

- tabele prowizji i ptat,

+ cenniki,

- ogdblne warunki danego produktu/ustugi, itp.

. Obstuga komunikacji z klientami w zakresie publikacji dokumentdw prywatnych.

Dokumenty prywatne sg to dokumenty, ktére mogg zawierac dane osobowe i nie powinny
by¢ ogdlnodostepne. W przeciwienistwie do dokumentdéw publicznych, dokument
prywatny w celu ograniczenia dostepu do danych, jest dodatkowo zaszyfrowany, co
zabezpiecza go przed nieuprawnionym odczytem — dostep do dokumentu prywatnego
ma jedynie Publikator oraz adresat.

Przyktadem tego typu dokumentédw mogg by¢ m.in.:

- wszelkiego rodzaju umowy zawierane z danym Klientem (np. umowy kredytowe,
umowy leasingowe),

- polisy ubezpieczeniowe (majgtkowe lub na zycie),

+ harmonogramy sptat,

+ wyciagi z rachunku danego Klienta,

- potwierdzenie roczne sald lub sktadek,

- korespondencja z Klientem (np. pisma reklamacyjne lub pisma informujace
o wyptacie srodkdéw czy tez rozliczeniu transakgcji),

+ publikacja dyploméw lub certyfikatdw, np. dyplomy ze studidéw czy tez certyfikaty
szkolen,

- faktury.

. Realizacja prawa do bycia zapomnianym.

Platforma Blockchain BIK umozliwia jednostronne usuniecie kluczy, ktére odszyfrowuja
dokument, co sprawia, ze dane beda niemozliwe do odczytania przez Publikatora,
a Klient w dalszym ciggu bedzie posiadat dostep do dokumentdw. Proces ten mozna
poréwnac do przetopienia jedynych kluczy otwierajgcych sejf. W praktyce ta funkcja
systemu wspiera zgdania Klienta lub decyzje sgdowe w celu nieodwracalnego usuniecia
z systemu dostepu do osobistych danych osoby. Proces ten pozostawia, zawsze
mozliwy do odtworzenia, niezacieralny slad, ktéry zapewnia obydwu stronom petng
przejrzystosc takiej operacji.

. Dodatkowe funkcjonalnosci i mozliwosci rozwoju rozwigzania

Platforma Blockchain BIK daje w przysztosci mozliwosci ewentualnej jej rozbudowywanie
o dodatkowe nowe komponenty lub taczenie jej z innymi nienaleznymi komponentami
w celu stworzenia dodatkowego ekosystemu wokét Platformy Blockchain BIK. Dzieki
uzupetnieniu Platformy Blockchain BIK o inne moduty, moze stanowic jeszcze bardziej
innowacyjne kompleksowe rozwigzanie. Przyktadowe moduty mogace dziatac z korelacji
z blockchain to np.:

+ modut zdalnej identyfikacji klientéw,

+ modut zdalnego podpisywania umdw,

+ Platforma Blockchain BIK jako modut publikacji dokumentédw w technologii
blockchain (elektroniczne repozytorium dokumentdéw).




4.2.1.4 Platforma Blockchain BIK

Autorzy: Pawet tukasik, Grzegorz Tomala, Biuro Informacji Kredytowej S.A.

Platforma Blockchain Biura Informacji Kredytowej - bezpieczny
i efektywny sposéb dostarczania klientom dokumentéw.

Platforma Blockchain BIK to z sukcesem wdrozone rozwigzanie oparte na technologii
blockchain, stuzgce do przechowywania i wymiany dokumentédw miedzy instytucjami
a ich klientami.

Platforma Blockchain BIK umozliwia publikacje, przechowywanie i odczyt dokumentéw
publicznych (przeznaczonych do szerokich grup odbiorcéw, jak np. tabele optat, regula-
miny) oraz prywatnych, mogacych zawiera¢ dane osobowe, adresowanych do konkretnego
klienta. Dokumenty, zaréwno ich skrét jak i tres¢, przechowywane sg w sieci rozproszonej
(Rozproszona Ksiega Gtéwna DLT).
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Wartosci technologii blockchain w rozwiazaniu BIK

Rozwigzanie oferowane przez BIK oparte jest o technologie blockchain firmy Billon. To
szczegblny rodzaj bazy danych (rozproszona ksiega gtéwna), gdzie informacje przechowy-
wane sg w formie rozproszonej. Wszystkie zdarzenia rejestrowane sg w postaci kolejnych
blokéw, a kazdy z nich zawiera odnos$nik kryptograficzny do bloku poprzedzajgcego. Do-
datkowo, dzieki rozproszeniu dokumentéw do wielu miejsc przechowywania, rozwigzanie
gwarantuje integralnosc i niezaprzeczalnos¢ zapisanych informacji. Co wiecej, zapewnia,
ze w sieci blockchain przechowywana jest cata tres¢ dokumentu, a nie wytacznie jego
skrét. To daje gwarancje nie tylko niezmiennosci opublikowanego dokumentu, ale réwniez
mozliwosci jego odczytu zardwno w przypadku zakornczenia relacji pomiedzy instytucja
publikujacg dokument a klientem, jak i w sytuacji awarii systemdw instytucji publikujace;.




Przewagi technologiczne Platformy Blockchain BIK

Przewagg Platformy Blockchain BIK jest elastycznos¢ architektury. Pozwala ona na tworze-
nie réznych dedykowanych sieci blockchainowych w ramach okreslonych sektordéw, np.
siec¢ blockchain dedykowana dla sektora bankowego, siec¢ dla firm ubezpieczeniowych itp.
Oznacza to, ze Platforma Blockchain BIK moze by¢ wykorzystywana réwniez poza sekto-
rem finansowym przez takie instytucje, jak firmy telekomunikacyjne, ubezpieczeniowe,
energetyczne, czy tez e-commerce.

Platforma Blockchain BIK to rozwigzanie oparte na prywatnej sieci blockchain — dedyko-
wanej wytacznie dla wybranych uczestnikéw, co umozliwia ich jednoznaczng identyfikacje.

Szczegdtowe porédwnanie rozwigzan zastosowanych w Platformie Blockchain BIK do roz-
wigzan stosowanych w tradycyjnym podejsciu opartym na przechowywaniu dokumentéw
na centralnych serwerach:

Platforma UEEEEING

Blockchain BIK

rozwigzania oparte
o centralny serwer

Zastosowanie technologii
. : v X
blockchain/rozproszonego rejestru

Mozliwy brak dostepu

Dostep do dokumentéw do dokumentoéw
przez czas odpowiedni do celdw, (V4 X w wyniku awarii lub
jakim stuza w wyniku zakonczenia
relacji z klientem
Zabezpieczenie
Przechowanie przed usunigciem | ¢/ X
dokumentéw dokumentéw
w nlezmlenlonej Blokada
postaci mozliwosci v X
modyfikacji
dokumentdw

Platforma Blockchain BIK i korzysci biznesowe

zabezpieczenie przed blokadg, utratg lub ujawnieniem danych, co przy niewielkim
koszcie w catosci projektu pomoze unikngc¢ nieplanowanych strat w przysztosci;
ubezpieczenie od ztych zdarzen zwigzanych z przeptywem dokumentdw, zapewniajace
ich ochrone, ciggtosc przechowywania oraz niezaprzeczalnos¢ zapisédw na przysztosc,
zgromadzenie w jednym miejscu dokumentdw dotyczgcych danego klienta, jego danych
prywatnych i publicznych, w swego rodzaju indywidualnej teczce dokumentdw;
element ESG i zwiekszenie wizerunku proekologicznego — ochrona srodowiska poprzez
ograniczenie lub wyeliminowanie stosowania dokumentacji papierowe;;

obnizenie kosztow dostarczenia dokumentéw do klientédw (redukcja kosztow znacznie
ponizej przystowiowej ztotowki);

wzmochienie wizerunku innowacyjnej firmy poprzez stosowanie najbezpieczniejsze;j
technologii w réznych procesach obiegu dokumentéw.



Platforma Blockchain BIK i korzysci prawne

spetnienie wymogdéw Trwatego Nosnika Informacji;

zachowanie w petni norm postepowania okreslonych w RODO;

uzyskanie rekomendacji Zwigzku Bankdéw Polskich;

wzmocnienie podpisu Publikatora;

spetnienie wymogdw okreslonych w Rozporzadzeniu Rady Ministréw z dnia 9 marca
2020 r;

uzyskanie od UKNF* potwierdzenia spetnienia wymogdw Trwatego Nosnika dla Platformy
Blockchain BIK.

*Oficjalne potwierdzenie zgodnosci technologii zastosowanej
w Platformie Blockchain BIK z wymogami regulatora rynku
finansowego w Polsce

Urzad Komisji Nadzoru Finansowego wykonat analize rozwigzania Platformy Blockchain
BIK w kontekscie spetnienia wymogdw okreslonych w Rozporzadzeniu Rady Ministréw
z dnia 9 marca 2020 r. w sprawie dokumentdéw zwigzanych z czynnosciami bankowymi,
sporzgdzanych na informatycznych nosnikach danych (wydanym na podstawie art. 7
ust. 4 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe) w zakresie tworzenia, utrwalania,
przekazywania, przechowywania i zabezpieczania tych dokumentdéw.

BIK otrzymat potwierdzenie od UKNF, iz w jego ocenie rozwigzania technologiczne Platformy
Blockchain BIK spetniajg wszystkie wymagania okreslone w powyzszym Rozporzadzeniu.

W szczegdlnosci z przeprowadzonej analizy UKNF wynika, ze:

dane przechowywane sg w formie rozproszone;;

platforma umozliwia zapewnienie integralnosci dokumentu przez caty okres jego
przechowywania, gwarantujgcy mozliwos¢ odczytywania zawartych w nim danych
oraz mozliwos$¢ weryfikacji podpisu elektronicznego/pieczeci elektronicznej, ktérymi
opublikowany dokument zostat opatrzony;

dokumenty opublikowane za pomocg platformy sg zabezpieczone i UNKF rekomenduje
rozwigzania stosowane w platformie polegajgce na funkcjonalnos¢ indywidualnych
kluczy deszyfrujgcych, ktére zapewniajg dostep wytgcznie dla uprawnionych adresatdw,
a sam mechanizm replikacji danych pozwala na skuteczng ochrone przed przypadkowym
lub nieuprawnionym zniszczeniem dokumentu;

rozwigzanie posiada wdrozony tzw. plan ciggtosci dziatania oraz system zarzadzania
bezpieczeristwem informacji zgodny z ISO 27001, w tym polityki bezpieczerstwa.

Platforma Blockchain BIK i jej mozliwe zastosowania

Przekazywanie umoéw oraz dokumentdw klientom, spetniajagc wymogi Trwatego Nosnika
Informacji, w ramach réznych proceséw. Sg to np. nastepujgce procesy:

zawieranie umow ubezpieczeniowych, np. polis majatkowych;

publikacja regulamindéw do produktéw, OWU, zmian w taryfach optat i prowizji
przeptyw pism o réznym charakterze, np. pisma reklamacyjne;

doreczanie faktur i innych dokumentdéw.



Doswiadczenia Klientow banku, korzystajacych z e-dokumentéw
poprzez Platforme Blockchain BIK

Bank, korzystajacy z Platformy Blockchain BIK, zaprosit do ankiety swoich Klientéw, ktérzy
wyrazili opinie na nastepujace aspekty:
korzysci z wykorzystania Trwatego Nosnika do publikacji e-dokumentéw,

poziom zadowolenia z cyfryzacji,
waznosci cyfrowej obstugi.

¢ Klienci banku docenili wykorzystanie Platformy Blockchain BIK/Trwatego Noénika do
publikacji e-dokumentdw, wskazujgc jako najwazniejsze korzysci:

- tatwosc dostepu,

+ ochrone srodowiska,

+ szybkos$< wysytki,

+ oraz bezpieczeristwo dokumentu.

v/ Dla 78% badanych mozliwoé¢ cyfrowej obstugi klientdw przez ich bank jest wazna.
Co wiecej, dziatania informujgce o mozliwosci korzystania z cyfrowej komunikacji
z klientami, budujg pozytywny wizerunek banku w kwestii bezpieczernstwa.

¢/ Nie ma powrotu do papierowej komunikacji — az 3/4 ankietowanych (76%) ocenito,
ze cyfrowa komunikacja znacznie przyspiesza ich obstuge jako klientéw banku.

v/ W grupie klientéw, ktérzy otworzyli e-dokument poprzez Platforme Blockchain
BIK/Trwaty nosnik, zdecydowanie wzrosto pozytywne postrzeganie banku.
Az 81% ankietowanych okreslito bank jako instytucje podazajgca w $lad za cyfrowymi
technologiami. Na dostepnos¢ do cyfrowych ustug i rozwigzan jako wazny element
wizerunku banku korzystajgcego z Platformy Blockchain BIK zwrécito uwage 62%
badanych.

Whiosek: Opinie potwierdzajgce lepsze postrzeganie ustug i wizerunku banku, moga
przetozy¢ sie nie tylko na lojalnos¢ obecnych klientéw, ale réwniez na wzrost polecania
banku innym klientom.

Platforma Blockchain BIK w piaskownicy BIK HUB

Sprzyjajac rozwojowi zastosowania Platformy Blockchain BIK, planowane jest jej udostep-
nienie do szerszego wykorzystania w gronie podmiotdw, ktére zaaplikujg do piaskownicy
technologicznej BIK HUB. To okazja, by w Srodowisku eksperymentalnym, wypracowac
nowe metody zastosowan z wykorzystaniem technologii blockchain w rozwigzaniu BIK.

BIK mecenasem studiéw podyplomowych ,Blockchain: biznes, prawo,
technologia”, Szkoty Gtéwnej Handlowej w Warszawie

Doswiadczenie ekspertéw BIK we wdrazaniu rozwigzan obejmujgcych technologie block-
chain, sktania do dzielenia sie swojg wiedzg i kompetencjami zawodowymi. Okazjg ku
temu jest uczestnictwo w realizacji innowacyjnej formuty programowej 3 edycji studidw
podyplomowych ,Blockchain: biznes, prawo, technologia” na SGH.

Mecenatem BIK objety zostat zakres projektu, ktérego celem jest opracowanie przez
grupe studentédw mozliwego zastosowania oraz wdrozenia Platformy Blockchain BIK
na srodowisku testowym dla wybranej firmy. Grupa projektowa zaprojektuje kompletny



proces dotyczacy wymiany dokumentdw z kontrahentami oraz partnerami handlowymi
dla firmy, w ktérej rozwigzanie bedzie wdrazane.

BIK zapewnia kompleksowe wsparcie w dostarczeniu niezbednych materiatéw, demonstra-
cji dziatania Platformy Blockchain BIK, doradztwa oraz konsultacji eksperckich na kazdym
etapie prac projektowych. Jako element wsparcia BIK pomaga w poszukiwaniu i wyborze
firmy, w ktdérej grupa projektowa studentdw przeprowadzi wdrozenie Platformy Block-
chain BIK.

4.2.2 Blockchain i zdalne podpisywanie umoéw
Autor: Jacek Figuta, Marek Marczuk, Billon Group

Opis problemu:

Definicje podpisu elektronicznego w UE: Rozporzadzenie elDAS definiuje trzy rodzaje
podpisu elektronicznego — podpis elektroniczny jako rodzaj podpisu oraz zaawansowane
i kwalifikowane podpisy elektroniczne:

1. Podpis elektroniczny, zgodnie z definicjg w eIDAS, obejmuje szeroka kategorie wszystkich
podpiséw elektronicznych, w tym ,wszelkie dane w formie elektronicznej, ktére sg
dotaczone lub logicznie powigzane z innymi danymi w formie elektronicznej i ktdre
s uzywane przez podpisujgcego do podpisania”. Innymi stowy, jest to elektroniczna
forma podpisu, ktdérg podpisujacy moze zastosowac do dokumentu jako dowdd jego
akceptacji lub zatwierdzenia. Moze to obejmowad zeskanowany obraz podpisu lub
klikniecie przycisku ,Akceptuje” na stronie internetowe;.

2. Zaawansowany podpis elektroniczny to rodzaj podpisu elektronicznego, ktéry musi
spetniac¢ okreslone wymagania zapewniajgce wyzszy poziom weryfikacji tozsamosci
podpisujgcego, bezpieczenstwa i zabezpieczenia przed manipulacja. Rozporzadzenie
wymaga, aby podpis byt:

+ jednoznacznie powigzany z osobg podpisujacy;

+ z mozliwoscia zidentyfikowania sygnatariusza;

+ utworzony przy uzyciu danych do tworzenia podpisu, z ktérych osoba podpisujaca
moze korzystac¢ pod swojg wytaczng kontrolg;

+ potaczony z podpisanymi danymi w taki sposdb, ze kazda pdzniejsza zmiana danych
jest wykrywalna.

3. Wreszcie kwalifikowany podpis elektroniczny jest jedynym rodzajem podpisu
elektronicznego, ktéry ma szczegdlny status prawny w panstwach cztonkowskich
UE, bedac prawnym odpowiednikiem podpisu pisemnego. Jest to szczegdlny rodzaj
podpisu elektronicznego, ktéry musi spetnia¢ zaawansowane wymagania dotyczgce
podpisu elektronicznego i by¢ poparty kwalifikowanym certyfikatem, czyli certyfikatem
wydanym przez dostawce ustug zaufania, ktéry znajduje sie na EU Trusted List (ETL)
i jest certyfikowany przez panstwo cztonkowskie UE. Dostawca ustug zaufania musi
zweryfikowad tozsamosc osoby podpisujacej i reczyd za autentycznosc otrzymanego
podpisu.

Rozporzadzenie elDAS reguluje réwniez tworzenie i weryfikacje Pieczeci Elektronicznych.
Moga one by¢ wydawane i wykorzystywane wytgcznie przez osoby prawne — firmy, kor-
poracje, instytucje publiczne, organizacje rzagdowe i pozarzagdowe.




Opis rozwigzania opartego o technologie blockchain:

Jedli chodzi o konkretny proces cyfrowego podpisywania zdalnego, to zaczyna sie on
od przygotowania dokumentu do podpisania (zwykle — umowy) przez strone inicjujaca
(zwykle - dostawce ustug, np. przedsiebiorstwo uzytecznosci publicznej lub telekomuni-
kacyjne). Strona inicjujgca podpisuje dokument w pierwszej kolejnosci podpisami osoby
upowaznionej/uprawnionej do dokonywania czynnosci prawnych w imieniu firmy. Alter-
natywnie podpis firmy moze by¢ zgodny z podpisem osoby (klienta) — oba przeptywy
sg obstugiwane. Podpisany dokument jest ostemplowany pieczecig elektroniczng firmy
(tzw. Kluczem prywatnym firmy) jako dowéd integralnosci i pochodzenia. Tak podpisany,
zabezpieczony dokument jest publikowany na DLT dla wspétsygnatariusza (klienta), ktory
jest o tym fakcie powiadamiany e-mailem lub/i SMS-em.

Wspdtsygnatariusz (klient) podaza za linkiem zawartym w powiadomieniu, aby dotrzec
do przeznaczonego dla niego dokumentu. Opcjonalnie, jesli jest to pierwszy dokument
dla tego Klienta, system umozliwia dostep do niego za pomoca dedykowanego kodu
dostepu. Jednak, gdy tylko Klient zamierza zatwierdzi¢ lub odrzuci¢ dokument, jest to
mozliwe jedynie po zarejestrowaniu suwerennej tozsamosci uzytkownika i uzyskaniu
w ten sposdb indywidualnych kluczy kryptograficznych.

System obstuguje dwa sposoby podpisywania dokumentu przez Klienta:

z posiadanym wczesdniej podpisem kwalifikowanym;
z kluczami systemowymi wydawanymi podczas rejestracji uzytkownika.

W obu przypadkach dokument podpisany kluczem prywatnym uzytkownika na jego
urzagdzeniu jest przesytany z powrotem do DLT i przesytany przez sie¢ DLT do wezta
publikujgcego twdércy dokumentu. Stamtad jest pobierany przez Aplikacje Publikacyjna
inicjatora i przechodzi weryfikacje podpisu (moze byé w petni zautomatyzowana lub
z udziatem personelu inicjatora). Jesli dokument zostat odrzucony, proces koriczy sie tutaj
poprzez zarejestrowanie tego faktu w Aplikacji Publikacyjnej inicjatora. W przeciwnym
razie dwustronnie podpisany dokument jest ponownie publikowany w DLT, tym razem
z zatgczonym certyfikatem podpisu opatrzonym pieczecig elektroniczng. Ten Certyfikat
Podpisu staje sie dostepny do wgladu i pobrania przez Klienta.
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4.2.3 Cyfrowe certyfikaty: Dyplomy studenckie

Autor: Jacek Figuta, Marek Marczuk, Billon Group

Opis problemu

Dokumenty akademickie, takie jak dyplomy uniwersyteckie, sg czesto przedmiotem
niewykrywalnych manipulacji i fatszerstw. Proces weryfikacji aktualnych danych, stopni
naukowych i prac lub czasu ukonczenia studidw, jest procesem recznym, wymagajagcym
czasu i zaangazowania dodatkowych zasobdw. Zarejestrowanie papierowej kopii dy-
plomu lub prac naukowych przy uzyciu technologii blockchain, moze rozwigzad problemy
zwigzane z fatszywymi stopniami, nieuprawnionym wykorzystaniem pracy i ucigzliwym
procesem weryfikacji.

Billon opracowat rozwigzanie do publikowania, przechowywania, przesytania oraz wery-
fikacji autentycznosci dokumentéw poswiadczajgcych kwalifikacje i ukonczenie studidw.
Rozwigzanie to zabezpiecza przed podrabianiem i fatszowaniem dokumentéw akademic-
kich dzieki zastosowaniu technologii blockchain.

System rozwiniety przez Billon stanowi bezpieczng alternatywe dla konwencjonalnych
metod elektronicznego zarzgdzania poufnymi dokumentami i danymi studentéw, minima-
lizujac ryzyko niepozadanej modyfikacji lub utraty danych. Rozwigzanie weryfikuje zrédto
pochodzenia dokumentdéw on-line i zapewnia niepodwazalny dowdd ich autentycznosci.
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Korzysci dla Uczelni wynikajace z rozwigzania wykorzystujgcego technologie Blockchain:

Zapobieganie oszustwom i fatszerstwom dokumentdéw publicznych.

Znaczace zmniejszenie ryzyka manipulacji danymi lub utraty dokumentdéw.
Innowacyjna technologia — pierwsze wdrozenia na sSwiecie.

Prostudenckie podejscie.

Automatyzacja i digitalizacja procesu wydawania dyploméw oraz przechowywania
cyfrowych danych w rozproszonym rejestrze.

Ograniczenie kosztéw administracyjnych zwigzanych z przechowywaniem,
zabezpieczaniem oraz dostepem do cyfrowych danych oraz procesami weryfikacji
autentycznosci dokumentdw.




4.2.4 eVoting-board - cyfrowy wymiar
gltosowan organow spoétki
Autor: Stawomir Panasiuk, wiceprezes KDPW i KDPW_CCP

Ograniczenie bezposrednich interakcji miedzy ludzmi jako jeden z filaréw walki z zagro-
zeniem pandemicznym, odcisneto mocne pietno na wielu branzach. Powazne wyzwania
dotknety praktycznie wszystkich pozioméw funkcjonowania firmy, w tym takze zarzagddw
i rad nadzorczych. Tam, gdzie byto to mozliwe, z pomoca przyszta technologia — a kon-
kretnie cyfrowe narzedzia komunikacji i wspdtpracy na odlegtosc¢. Aby byty one mozliwe
i w petni zgodne z literg prawa, konieczne byty takze zmiany legislacyjne.

Tarcza Antykryzysowa wprowadzita nowelizacje kodeksu spétek handlowych, dotyczaca
funkcjonowania zarzadu, rady nadzorczej, zgromadzenia wspdlnikdw oraz walnego zgroma-
dzenia. Wprowadzona zostata mozliwos¢ prowadzenia obrad i podejmowania uchwat przez
organy spoétek z 0.0. i spdtek akcyjnych w formie zdalnej. Co istotne, zmiany wprowadzone
do kodeksu spdétek handlowych majg charakter staty. Oznacza to, ze beda obowigzywac
takze po zakonczeniu pandemii koronawirusa. Przed wprowadzong zmiang uczestnictwo
w posiedzeniach zarzadu i podejmowanie decyzji przy wykorzystaniu srodkéw bezpo-
$redniego porozumiewania sie na odlegtosc (tzw. w trybie zdalnym) byto mozliwe jedynie
wtedy, gdy — w przypadku spétki akcyjnej — jej statut przewidywat takg mozliwos¢.

Bezpieczenstwo i sprawdzony partner

Aplikacje i rozwigzania umozliwiajagce komunikacje i wspdtprace zdalng nie s3 niczym
nowym; najwieksi gracze rynku technologicznego od dawna udostepniajg narzedzia tego
typu. Wyzwaniem, z ktérym przyszto sie zmierzy¢, jest bezpieczenstwo i niezawodnosc
dostarczanych narzedzi. Nowa rzeczywistos¢ spowodowata, ze znaczgco wzrosto zapotrze-
bowanie na aplikacje pozwalajgce na przeprowadzanie zdalnych gtosowan na posiedze-
niach zarzagddw i rad nadzorczych, ale w sposéb gwarantujacy nalezyte bezpieczenstwo
tego procesu i odpornos¢ na cyberzagrozenia.

Rozwigzaniem, ktére wychodzi naprzeciw temu wyzwaniu jest ustuga eVoting-board, ktéra
dziata w odseparowanej infrastrukturze informatycznej Krajowego Depozytu Papierdw
Wartosciowych (KDPW), co zapewnia niezaprzeczalnos$é, poufnosé oraz bezpieczeristwo
informacji i systemu. Ustuga funkcjonuje na Platformie Blockchain dla Rynku Kapitatowego.
Rozwigzanie bazuje na dotychczasowych doswiadczeniach zwigzanych z implementacja
ustugi stuzgcej obstudze Walnych Zgromadzen, z opcjg gtosowania w modelu eVoting.

Krajowy Depozyt Papieréw Wartosciowych od ponad 27 lat dostarcza uczestnikom rynku
finansowego w Polsce i Europie niezawodne ustugi, z ktérych zdecydowana wiekszos¢,
bo ponad 90 proc., oparta jest o rozwigzania technologiczne. Dziatalnos¢ takich insty-
tucji jak KDPW oraz izby rozliczeniowej KDPW_CCP, dziatajgcej w ramach Grupy KDPV,
jest elementem infrastruktury krytycznej paristwa, a takze fundamentem efektywnosci,
bezpieczenstwa i stabilnosci systemu finansowego w Polsce. Jest to mozliwe dzieki zacho-
waniu wysokich standarddw zarzgdczych, regulacyjnych, operacyjnych, a w szczegélnosci
technologicznych.

Warto dodad, ze sposdb Swiadczenia ustugi eVoting-board zostat uregulowany takze w Re-
gulaminie KDPW, zatwierdzonym przez Komisje Nadzoru Finansowego. Ustuga objeta jest
zezwoleniem KNF, zgodnie z wymogami unijnego rozporzadzenia CSDR (Central Securities



Depositories Regulation), ktére reguluje kwestie funkcjonowania centralnych depozytéw
papieréw wartosciowych w Unii Europejskie;j.

Krajowy Depozyt Papieréw Wartosciowych jako autoryzowana instytucja infrastruktury
rynku kapitatowego jest zobowigzana do spetniania wymogdw w zakresie bezpieczernstwa
systemdw informatycznych i przyktada do tego szczegdlng wage. Stosowane przez nas
rozwigzania technologiczne uzyte w ramach ustugi zdalnych gtosowan rad nadzorczych
i zarzadodw, jak rédwniez rozwigzania w zakresie dostepu do poszczegdlnych aplikacji, s
czescig jednolicie zarzgdzanej infrastruktury informatycznej KDPW i stanowig przedmiot
zewnetrznych audytéw bezpieczernistwa.

Dwie aplikacje

Ustuga sktada sie z dwéch komponentéw: aplikacji Organy Statutowe — Gtosowania, do-
stepnej dla spoétki, ktdra organizuje posiedzenia swoich organdw oraz aplikacji eVoting-
-board, przeznaczonej dla cztonkdéw tych organdw, ktdrzy za jej pomocg moga oddawac
gtosy. Kierowana jest do krajowych emitentéw papieréw wartosciowych - spétek, ktérych
akcje rejestrowane sg w KDPW.

Rozwigzanie polega na obstudze przez system informatyczny KDPW zdalnych gtosowan
zarzgdodw, rad nadzorczych i komitetdw rad nadzorczych podczas posiedzen organizowa-
nych z wykorzystaniem srodkéw bezposredniego porozumiewania sie na odlegtos¢, a takze
poza posiedzeniami, w tzw. trybie obiegowym. System pozwala wzig¢ udziat w gtosowa-
niu tajnym i jawnym, z dowolnego miejsca i urzagdzenia z dostepem do Internetu, takze
za pomocg smartfona. Zapewnia takze dostep do wynikéw gtosowania i ich utrwalenie
na potrzeby protokotu z posiedzenia.

Spdtki moga skorzystac z ustugi za posrednictwem aplikacji Organy Statutowe — Gtosowa-
nia dostepnej na stronie internetowej KDPW. W aplikacji tej Biuro Spétki/Biuro Zarzadu
zarejestruje kazde gtosowanie oraz wskaze osoby uprawnione do gtosowania, wprowa-
dzajac ich imiona i nazwiska, a takze adresy poczty elektronicznej. Po zarejestrowaniu
gtosowania w aplikacji oraz po wprowadzeniu danych oséb uprawnionych do gtosowania
(cztonkéw rad nadzorczych, zarzagddw) otrzymajg oni, na adres poczty elektronicznej,
szczegotowe informacje oraz uprawnienia do gtosowania. Udziat w gtosowaniu zdalnym
z wykorzystaniem systemu informatycznego KDPW mogga wzig¢ wytacznie osoby wska-
zane przez spotke.

Osoby gtosujace korzystaja z aplikacji eVoting-board, powigzanej z aplikacjg Organy Sta-
tutowe — Gtosowania. Otrzymajag na adres poczty elektronicznej powiadomienie mailowe
z aplikacji KDPW, ktére zawierac bedzie podstawowe informacje dotyczgce gtosowania,
instrukcje logowania do aplikacji KDPW oraz kod autoryzacyjny, umozliwiajgcy potwier-
dzenie uprawnien w aplikacji. Oddawanie gtoséw bedzie mozliwe po otwarciu gtosowania
w aplikacji przez spotke.

Aplikacja eVoting-board i aplikacja Organy Statutowe — Gtosowania sg dostepne przez
przegladarke internetowg i nie wymagaja instalowania przez uzytkownikéw. KDPV, jako
autoryzowana instytucja infrastruktury rynku kapitatowego, zapewnia niezaprzeczalnos¢,
poufnosc¢ oraz bezpieczenistwo informacji i systemu. Wszystkie pojedyncze zdarzenia
w trakcie procesdw obstugi gtosowan i samych gtosowac zapisywane sg jako kolejne bloki
na platformie blockchain, co poza niezaprzeczalnoscia i bezpieczenstwem zapewnia
archiwizacje i audytowalnos¢.




Otwarte srodowisko testowe

1 kwietnia 2021 r., wraz z uruchomieniem ustugi, otwarte zostato takze — nieodptatnie -
srodowisko testowe, ktére pozwala szczegdtowo zapoznac sie z funkcjonalnosciami pro-
duktu, przetestowad procesy, zaréwno od strony gtosujgcego, jak i spdtki. Testowa wersja
aplikacji Organy Statutowe — Gtosowania dostepna jest pod adresem: https://edu-online.
kdpw.pl/, a testowa wersja aplikacji eVoting-board pod adresem: https://edu-glosowania-
-organy-statutowe.kdpw.pl/

Za wdrozenie aplikacji eVoting-board Krajowy Depozyt Papieréw Wartosciowych zostat
wyrdzniony tytutem ,Lidera Technologii 2021" Gazety Finansowej.

4.2.5 Lancuch outsourcingowy
Autor: Michat Legumina, Atende S.A.

Blockchain, dzieki swoim unikanym cechom umozliwiajagcym bezpieczne przechowywanie
informacji, stanowi doskonate narzedzie wspierajgce réznego rodzaju procesy biznesowe.
Zgodnie z wytycznymi EBA (European Banking Authority), banki przy uwzglednieniu kra-
jowych przepiséw prawa majg przechowywacd w rejestrze przez odpowiedni okres doku-
mentacje zakonczonych uméw outsourcingu i dokumentacje uzupetniajaca. Popularne
jest takze rozdzielenie umdéw outsourcingu na umowy zakoriczone oraz czynne. Duze
instytucje finansowe, ktére obecne sg na wielu Swiatowych rynkach korzystaja z tej okazji
i t3czg obowigzek prowadzenia rejestru umoéw z korzyscig posiadania wiedzy zbiorczej
o catej organizacji. Zabezpieczenie rejestru przed ewentualnymi zmianami i prowadzenie
go w sposdb rzetelny, nasuwa natychmiast pomyst wykorzystania technologii blockchain.
Co najwazniejsze, nie wymaga to budowania od zera nowego systemu. Jeden z miedzy-
narodowych bankéw zdecydowat sie prowadzic rejestr wspdtdzielony pomiedzy lokalne
oddziaty za pomocg aplikacji Sharepoint, ktéra natywnie pozwala zarzadzad uprawnie-
niami do odpowiednich dokumentdéw. Rolg Atende byta integracja aplikacji Sharepoint
z technologig blockchain. Wszystkie zmiany w rejestrze sg automatycznie rejestrowane
w prywatnym taricuchu blokéw, dzieki czemu rejestr umdéw outsourcingowych zyskat
petng audytowalnosc.

Przechowywanie skrétéw dokumentédw w blockchain, to tylko jedna z mozliwosci zastoso-
wania tej technologii. Automatyzacja proceséw zyskuje na znaczeniu, gdy do dziatalnosci
przedsiebiorstwa wtaczane s3 tzw. inteligentne kontrakty (ang. smart contracts). Patrzac
na ten temat przez pryzmat taricucha outsourcingowego, instytucja finansowa ma do
czynienia z wieloma podmiotami powigzanymi poprzez biznesowe relacje; s3 to zatem
doskonate przestanki do zastosowania technologii blockchain.

Na przyktadzie duzego miedzynarodowego banku, ktéry stale musi uzupetniac braki ka-
drowe zewnetrznymi specjalistami, oméwimy problem sprawnego zarzadzania umowami.
Bank korzysta z ustug kilku firm, ktére dostarczajg mu specjalistéw na podstawie uméw
ramowych. Co wiecej, firmy te réwniez positkuja sie réznym podwykonawstwem. W ten
sposob powstaje swoisty tarnicuch outsourcingowy. Kazdy pracownik moze by¢ rozliczany
réznymi stawkami na podstawie protokotéw sporzadzanych np. co miesigc. Kazde takie
rozliczenie, do tej pory, wymagato od dziatu zakupdéw zweryfikowania faktur pod katem
zgodnosci z umowami ramowymi. Pracownik rejestruje godziny zgodnie z zamdwieniem,
a pracownik banku je potwierdza. Na tej podstawie pracodawca pracownika wystawia
mentu, gdy ostatnia faktura dotrze do banku. Na kazdym z tych poziomodw, jest pracownik,
ktdry sprawdza fakture. Godziny, co prawda sg zaakceptowane protokotem, ale kwota



musi by¢ potwierdzona odpowiednig umowa. Przy takim systemie, reczne weryfikowanie
kwot zabiera okoto dwéch tygodni pracy zespotowi kontraktujgcemu. Nic wiec dziwnego,
ze z takim entuzjazmem odebrany zostat pomyst wykorzystania inteligentnych kontraktéw.

Zespo6t Atende zaprojektowat kontrakt, ktéry jest uruchomiony razem z podpisaniem
aktualnie obowigzujacej umowy ramowej. Na potrzeby projektu zarejestrowano wszystkie
aktywne umowy. Parametrami wejsciowymi byty role projektowe z przyporzagdkowanymi
stawkami oraz dwoma podmiotami w relacji dostawca-klient. W ten sposdéb w blockchain
zostaty utrwalone stawki — oczywiscie w taki sposdb, aby podtaczone do niego wezty nie
mogg przegladac danych dotyczacych nie swoich transakgji.

@
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Blockchain, wspélny dla wszystkich dokumentéw. Uniemozliwia podmiane dokumentéow
i pilnuje automatycznie generowanych faktur.

Najwieksza wartosc takiego rozwigzania dla przedsiebiorstwa pojawia sie w momencie
rozliczania godzin przepracowanych. Zaakceptowana formatka czasu pracy przez bank
uruchamia egzekucje kontraktu. Wszystkie podmioty wystepujgce na drodze pomiedzy
pracownikiem a bankiem automatycznie generujg faktury na kwoty wczesdniej zarejestro-
wane. Kazda kwota jest weryfikowana przez mechanizm blockchain, pozwalajgc na unik-

niecie potrzeby recznego i czasochtonnego sprawdzania kwot.




4.2.6 Blockchain w energetyce
Autor: Michat Legumina, Atende S.A.

Nie ma drugiego takiego segmentu rynku, w ktérym blockchain posiada tyle uzytecz-
nych przypadkdw wykorzystania co w energetyce, poniewaz wtasnie w tej dziedzinie
fundamentalne znaczenie ma bezpieczeristwo komunikacji. Juz niebawem, kluczowym
elementem budowy stabilnego systemu energetycznego w Polsce bedzie rozwdj handlu
energig pomiedzy prosumentami w modelu P2P(ang. peer to peer). Trudno sobie wyobra-
zi¢ bezpieczne i ptynne funkcjonowanie systemu w nowym modelu prosumenckim bez
nowych sposobdw rozliczania gwarantujgcych obu stronom bezpieczernstwo warunkéw
transakcji. Technologia blockchain doskonale wychodzi temu wyzwaniu naprzeciw. Dlatego
konieczne jest juz dzisiaj rozpoczecie inwestycji, prac organizacyjnych oraz technologicz-
nych wprowadzajgcych blockchain do energetyki prosumenckiej i wewnatrz-klastrowe,j.
Drugim, kluczowym zastosowaniem technologii blockchain w energetyce, szczegdlnie
ciekawym na gruncie polskim, s3 liczniki przedptacone

Obecny system energetyczny jest wysokoemisyjny oraz scentralizowany, co oznacza,
ze wytwarzanie energii skupione jest w kilku miejscach w kraju. Energia elektryczna
przesytana jest przez rozlegta siec przesytu i dystrybucji, a to niesie ze sobg duze straty.

Model scentralizowany @ Model rozproszony

Natomiast energetyka jutra to rozproszone systemy, bazujgce na OZE i magazynowaniu
energii. Model rozproszony oparty jest na zbiorze mikrosieci. Odbiorcy energii moga by¢
jednoczesnie producentami (prosumentami). Dazy sie do zmniejszenia kosztéw, ryzyka
i intensywnosci emisji pytédw i gazéw cieplarnianych, niwelowane sg straty energii, bo ta
wytwarzana i konsumowana jest lokalnie.

Atende Industries z Grupy Atende juz dzis$ realizuje zarzadzenie energig w klastrach. Au-
torskie rozwigzanie besmart.energy pozwala przewidywac zuzycie i produkcje lokalnej
energii w oparciu o analize danych i nowatorski, wtasny model pogody. Dane z urzadzen
gromadzone sg w czasie rzeczywistym, a ptynny i szybki dostep do nich jest mozliwy
dzieki wykorzystaniu autorskiej bazy danych TStorage. Czerpigc z doswiadczen zwigzanych
z wdrozeniami systemu besmart.energy, oczywiste jest, ze wtasnie w obszarach rozliczen
wewnatrz klastrowych blockchain znajduje doskonate zastosowanie. Technologia wnosi



korzysci dla uzytkownikéw zwigzane z potwierdzeniem i zabezpieczeniem zaréwno mo-
mentu, jak i warunkdw danej transakgcji.

Wdrazanie nowoczesnych technologii w tym obszarze zwigzane jest z koniecznoscig trans-
formacji inteligentnego licznika energii w skalowalng platforme loT (Internet of Things,
Internetu Rzeczy), posiadajacy sSrodowisko wykonawcze dla zaawansowanych aplikacji.

Wychodzac naprzeciw tym potrzebom technologicznych,
spotka Phoenix Systems z Grupy Atende od lat rozwija Pho-
—e| €nix-RTOS, system czasu rzeczywistego oparty o mikro jadro,
1 dedykowany urzgdzeniom loT. Dzieki przemyslanej, skalowal-
—_ nej architekturze system wykorzystywany jest w nowocze-
ﬁ/ 1 snych, prawdziwie inteligentnych licznikach energii i gazu oraz
= = koncentratorach danych, produkowanych m.in. przez Grupe
Apator, na rynkach w Polsce i za granica. Eksperci sg dzisiaj zgodni, ze rozproszone roz-
wigzania powinny by¢ oparte o otwarte oprogramowanie z tego wzgledu, ze klient in-
stytucjonalny musi miec pewnos¢, co do zakresu jego dziatania. Prawdziwie inteligentne
liczniki stanowig w istocie platforme loT, pozwalajgca nie tylko na zdalny odczyt, ale takze
na uruchomienie dedykowanych aplikacji biznesowych. Mozliwe staje sie uruchomienie
wezta sieci blockchain bezposrednio na urzadzeniu. Ze wzgledu na wydajnosc¢ samego
licznika, jest to tak zwany lekki wezet (ang. Light node) czyli wezet z wtasng kryptografia,
ale bez przechowywania i weryfikowania catego rejestru. Takie podejscie pozwala Gru-
pie Atende projektowac liczniki z funkcjonalnoscig przedptaty, dziatajgce w taki sposdb,
ze uzytkownik moze korzystac z energii dopiero po uiszczeniu odpowiedniej optaty.
Po uruchomieniu przez operatora takiej funkcjonalnosci, konsument moze sam zarzadzic
swoim licznikiem z poziomu aplikacji mobilnej poprzez dotadowanie swojego portfela
i dokonywanie transakgji.
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5.1 BLOCKCHAIN W USLUGACH PUBLICZNYCH

Autor: Piotr Rutkowski, NASK PIB, Kancelaria Prezesa Rady Ministrow

Jak zbudowac¢ dobre praktyki i ramy regulacyjne, przenoszac zasady Swiata relacji bez-
posrednich utwierdzanych na papierze w postac cyfrowa? Nasuwa sie kluczowe dla
transformacji cyfrowej pytanie: jak udostepnia¢ dokumenty o znaczeniu dowodowym
lub poswiadczajagcym, by mogty by¢ traktowane przez zwyktego obywatela jako zaufane?

O blockchain w kontekscie szeroko pojetych ustug publicznych méwi sie obecnie jako
o technologii, pozwalajacej automatyzowac zaufanie. Technologii pozwalajgcej uproscic
lub zastgpic czesto nadmiernie ztozony system procedur administracyjnych, stosowanych
by utwierdzi¢ przekonanie o waznosci czynnosci prawnych, w tym réwniez urzedowych
postanowien. W wielu krajach, nie brak takich, dla zaufanie do paristwa brzmi, jak oksy-
moron. Trudno zmieni¢ utrwalone emocjami poglady, ale zastosowanie technologii block-
chain do automatyzowania procesu weryfikowania poswiadczerr moze skrécic Sciezke
dochodzenia do stanu, w ktérym uczestnicy procesu uwierzy, ze zredukowano w nim
przestrzen do naduzyc¢ lub manipulacji.

Podmioty administracji publicznej dziatajg w dzisiejszym spoteczernistwie jako wazni po-
Srednicy w wielu procesach o charakterze transakcyjnym. Rzad, spoteczeristwo i przed-
siebiorcy potrzebuja technologii zdolnej do weryfikacji autentycznosci informacji. Tym
bardziej, jezeli w wytwarzanie i przetwarzanie informacji zaangazowany jest autorytet
panstwa. Jednym z dojmujacych zjawisk obecnego etapu transformacji cyfrowej sg nad-
uzycia zwigzane informacja. Méwi sie wrecz o erze dezinformacji. Oszustwa cyfrowe s3
wyzwaniem, ktéremu nalezy sprostac.

Przestrzen dialogu z rynkiem

Grupa robocza ds. rejestréw rozproszonych i blockchain® o ktérej utworzeniu zdecydowat
minister cyfryzacji pod koniec 2018 roku, byta catkowicie nowa odstong wczesdniej dziata-
jacego zespotu zajmujacego sie blockchain, skupionego w duzej czesci na organizowaniu
instytucjonalnego wsparcia dla modnych wéwczas niezaleznych trendéw rynkowych
w dziedzinie krypto.

Podstawowym nominalnym wyzwaniem grupy roboczej, ktéra zaczeta prace na po-
czatku 2019 roku, byto wspdlne identyfikowanie tych obszardw rynku, gdzie oczekiwane
i niezbedne moze by¢ zaangazowanie parnistwa. Paristwa majgcego zapewnic warunki dla
rozwoju zastosowan w sektorze publicznym i w wybranych sektorach gospodarki. Pan-
stwa wykorzystujgcego kompetencje prawodawcy, regulatora lub neutralnego rynkowo
organizatora przedsiewziec o charakterze pilotazowym.

Niezaleznie od rangi tematdw, dla ktérych udato sie zgromadzi¢ na polskim rynku kom-
petentnych rozmdéwcdw, wspdlnym dorobkiem i wartoscig dodang jest niewatpliwie do-
Swiadczenie organizacji platformy wspdétpracy miedzysektorowej w sprawie technologii
blockchain. W przyjetej konwencji wspdtpracy z rynkiem, ministrami i instytucjami, ktére
mogg miec wptyw na rozwdj zastosowan technologii blockchain, udato sie zidentyfiko-
wacd i przedyskutowacd rézne punkty widzenia, interesy, uwarunkowania prawne, regula-
cyjne, organizacyjne, a nawet kulturowe. Skutecznosc otwartej formuty sprawdzita sie juz
w pierwszej fazie prac, kiedy zdotano jeszcze wesprzec ostatni, trudny etap publicznej

13 https://www.gov.pl/web/cyfryzacja/blockchain




debaty o prostej spdtce akcyjnej w Kodeksie Spétek Handlowych oraz prace nad Strate-
gig Rozwoju Rynku Kapitatowego, ktére prowadzit Minister Finansdw. Zostato ono nawet
zauwazone w tekscie strategii ostatecznie przyjetej przez Rade Ministréow'™.

Transformacja cyfrowa obiecuje wiele korzysci, ale narzuca wcigz niezbyt tatwe do zdiagno-
zowania wyzwania. Przetomowosc¢ technologii moze sie wigzac z koniecznoscig dostosowa-
nia prawa lub regulacji, wptywem na polityke, zmiang utartych schematéw. Obowigzujace
brzmienie przepisdw bywa barierg, ktérej znaczenie doceniamy, jezeli potencjalne zasto-
sowania dotyczg zywotnie waznych obszardéw zycia lub gospodarki. Potrzebna jest wiedza
i doswiadczenie praktykdéw i wysokokwalifikowanych instytucji otoczenia biznesu. Paristwo
musi sie nauczy¢ identyfikowad i odczytywacd sygnaty rynkowe. W sprawach technologii
przetomowych, do ktérych najprawdopodobniej zalicza sie réwniez blockchain, pogte-
biony dialog z rynkiem jest niezbedny. Jezeli udaje sie okresli¢ osiggalne cele, to okazja
do dyskusji powoduje, ze skorzysta¢ mogg wszyscy interesariusze. Przetomowos¢ moze
oznaczad, ze prawie nikt nie ma catosciowego obrazu, w ktérym kierunku pdjdzie techno-
logia, jakie bedga jej skutki dla biznesu, uzytkownika, panstwa. Jezeli udaje sie dotrzymacd
zasad neutralnosci technologicznej, mozna publicznie dyskutowac o sprawach, ktére nie
faworyzujg nadmiernie kogokolwiek.

Korzysci z roboczej platformy dialogu w sprawach technologii blockchain przejawiaja
sie nie tylko w relacjach paristwo biznes. Interesariusze rynku korzystajg z neutralnosci,
dyskutujgc réwniez miedzy sobg. Podobng okazje od paru lat stwarza réwniez w gronie
swych cztonkdw Koalicja na rzecz Polskich Innowacji.

Dobrym przyktadem odziatywania dialogu na relacje wewnatrz srodowiska biznesu jest
SIRA czyli Standard Interfejsu Rejestrow Akcjonariuszy. Kilka instytucji sektora finanso-
wego, prowadzgcych elektroniczne rejestry akcjonariuszy w zwigzku z wejsciem w zycie
przepisdw od dematerializacji akcji spdtek niepublicznych i przepisédw o prostej spdtce
akcyjnej, skorzystato z atrybutu neutralnosci platformy dyskusji, ktérg stwarza grupa
robocza ds. rejestrédw rozproszonych i blockchain. W innych warunkach czotowe banki
konkurujac, miatyby najprawdopodobniej problem, by spotkac sie razem i rozmawiac
o sprawach, ktdre dotycza produktdw oferowanych klientom. Tymczasem udato sie wspdl-
nie z pomoca ekspertéw technicznych i prawnych przygotowac zatozenia standaryzacyjne
aplikacji mobilnej®. S3 one otwarte dla wszystkich innych prowadzacych elektroniczne
rejestry akcjonariuszy. Prace te s3 kontynuowane na forum KPIl w kierunku poszerzenia
funkcjonalnosci SIRA.

Prawo i blockchain

Prace grupy roboczej ds. rejestrédw rozproszonych zaowocowaty szeregiem propozycji,
obejmujacych rozwigzania prawne i regulacyjne. Uczestnicy grupy roboczej ds. rejestréow
rozproszonych i blockchain, wybierajgc tematy prac, opierali sie o zatozenie, ze podstawo-
wym atrybutem technologii blockchain w ustugach publicznych jest zapewnienie zaufania
w procesach zautomatyzowanych. Dzieki dostarczaniu weryfikowalnych poswiadczen
strony moga zaufac skutkom prawnym podjetych uzgodnien. Bezposrednim zrédtem dla
dyskusji byty komentarze przedstawicieli réznych instytucji finansowych. Skala obrotu
i ilos¢ wyzwan sg tak duze, ze ingerencje prawodawcy nalezy uznad za niezbedna. Dla
istniejgcego systemu prawa cywilnego to obszar w duzej czesci nieuregulowany.

14 https://www.gov.pl/web/finanse/strategia-rozwoju-rynku-kapitalowego
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Pieczec

Jednym z watkdw dyskusji w sprawach identyfikacji elektronicznej stato sie spostrzezenie,
ze gwattownie wzrasta zapotrzebowanie na uwierzytelnianie w sposéb zautomatyzowany
podmiotdw gospodarczych oraz urzadzen i systemdw podtaczonych do sieci. Uzytecznosc
technologii cyfrowych jest uwarunkowana dostosowaniem przepiséw, majacych gwa-
rantowac bezpieczenstwo obrotu prawnego przy wymianie ustug oraz réznego rodzaju
wartosci. Konkretne czynnosci, staty sie punktem wyjscia do szerszej dyskusji, byt algoryt-
miczny obrét aktywami finansowymi, np. papierami wartosciowymi. W znacznej mierze
odbywa sie to w sposdb zautomatyzowany. Przynajmniej po jednej stronie czynnosci
prawnej mamy do czynienia z systemem, ktéry w tym procesie nie uwzglednia czynnika
ludzkiego. Jednoczesnie ze strony czysto formalnoprawnej przyjmujemy, ze nadal mamy
do czynienia z o$wiadczeniami woli. Czesci czynnosci mozemy nadawad znaczenie czysto
techniczne, polegajgce na tym, ze to jest automatyczne wykonanie uprzednio zawartej
umowy. Jednak jest rdwniez wiele przypadkdéw tego rodzaju zdarzenn automatycznych,
ktére majg charakter oswiadczen woli. Tak jest w przypadku sktadania ofert na sprzedaz
czy zakup jakichs aktywoéw finansowych. Te oferty sg sktadane w zasadzie w 100% przez
maszyny. Cztowiek nie sprawuje efektywnego nadzoru nad tymi czynnosciami w czasie
rzeczywistym. Sktadanie ofert dzieje sie w utamkach sekund. Analogiczna pod wzgledem
technicznym i prawnym sytuacja wystepuje w handlu internetowym, gdy przy zawieranych
transakcjach uméw kupna-sprzedazy mamy po drugiej stronie maszyny. Maszyna sktada
oferte w sposdéb zautomatyzowany. Analiza tego typu sytuacji prowadzi do wnioskdw,
ze paradoksalnie obrét cyfrowy, ktéry miat i ma na celu utatwiac procesy gospodarcze,
jest dyskryminowany w obrocie prawnym wzgledem obrotu analogowego. Stad pojawita
sie koncepcja zidentyfikowania tego problemu na gruncie $wiata analogowego przede
wszystkim art. 971 k.c.,, tworzgcego stosowne domniemanie, a takze nadania nowego
brzmienia art.781 k.c.

Koncepcja poszerzenia znaczenia prawnego pieczeci elektronicznej wprowadzonej do
europejskiego systemu prawnego przez rozporzgdzenie elDAS zaowocowata przygoto-
waniem i publikacjg dokumentu o statusie biatej ksiegi'®. Nastepnie przygotowano pro-
pozycje legislacyjne.

E-weksel

W obszarze instrumentdw ptatniczych wybrano do analiz mozliwos¢ dematerializacji
weksla, jako jednego z podstawowych instrumentéw gwarancyjnych w obrocie gospodar-
czym". Wraz z nastaniem ery obrotu elektronicznego istotnym niedomaganiem stata sie
materialna forma weksla, pomimo ze jest to jeden z najstarszych i najlepiej poznanych
instrumentdw ptatniczych.

Dokumenty elektroniczne cechowata do niedawna znaczgca wada, utrudniajgca ich uzycie
jako weksla — brak mozliwosci zapewnienia ich unikatowosci, czyli ustalenia oryginalnej
wersji dokumentu. Moze powstac wiele kopii dokumentu elektronicznego, co wynika nie
tylko z dziatania cztowieka, ale réwniez ze specyfiki samych urzadzen wytwarzajacych,
przetwarzajacych, przesytajacych i przechowujacych dokumenty elektroniczne. Wysta-
nie dokumentu np. poczty elektroniczng prowadzi do powstania jego kopii, co najmniej
w komputerze nadawcy, serwerze nadawcy, serwerze odbiorcy, komputerze odbiorcy.

16  https://www.gov.pl/attachment/6590ce60-b640-4c4f-8d5e-11737b36blfa

17 https://www.gov.pl/attachment/0d76dc21-484d-4eb7-8c2f-2467a560cbf2




Wskazane problemy techniczne z postugiwaniem sie elektroniczng formg dokumentdw,
takich jak weksel, rozwigzuje zastosowanie technologii blockchain. Kolejnym powodem
do rozwazan nad koncepcjg weksla elektronicznego jest rozporzadzenie elDAS zréwnujace
kwalifikowany podpis elektroniczny z podpisem wtasnorecznym.

Warunkiem koniecznym dla zastosowania opisanej koncepcji elektronicznego weksla jest
uznanie przez sgdy waznosci weksla na unikatowym elektronicznym nosniku i skuteczno-
$ci obrotu nim w srodowisku cyfrowym. Do sgddw bowiem nalezy rozpatrywanie spraw
o zaptate tych weksli, ktdre nie zostang wykupione w terminie. W tym celu konieczne jest
wprowadzenie do prawa polskiego przepiséw rangi ustawowej odpowiadajgcych Ustawie
Modelowej UNICITRAL z 2017 r. o zbywalnych elektronicznych dokumentach ptatniczych'®.
Wprowadzenie powyzszej regulacji do prawa polskiego umozliwiatoby takze:

jednoczesng wymiane eWeksla za ptatnos¢ (Delivery Versus Payment DVP) w smart
kontrakcie, zapewniajacym jednoczesnosc wydania weksla i jego wykupu przez spetnienie
Swiadczenia pienieznego. Funkcja mogtaby by¢ zrealizowana przy wykorzystaniu ustug
wynikajacych z wdrozenia dyrektywy PSD2,

wymiane eWeksla za inny elektroniczny dokument np. eCzek lub inny ePapier wartosciowy
(Delivery versus Delivery — DVD) — funkcja mogtaby by¢ realizowana przy uzyciu
elektronicznego czeku wydawanego na zasadach analogicznych do elektronicznego
weksla,

integracje funkcji wystawiania weksla elektronicznego z ustugami kwalifikowanego
podpisu elektronicznego, ktére bedg oferowane przez systemy bankowosci elektroniczne;j.

Nalezy przy tym podkresli¢, ze ustawa modelowa UNICITRAL o elektronicznych zbywal-
nych dokumentach jest technologicznie neutralna: nie definiuje konkretnej technologii
i nie ogranicza sie tylko do jej wykorzystania. Uwzgledniajgc szybkos¢ rozwoju techno-
logicznego, ograniczenie regulacji tylko do jednej technologii, bytoby bezcelowe, gdyz
w momencie przyjecia regulacji najprawdopodobniej technologia zdazytaby juz ewolu-
owad. Gdyby Ustawa Modelowa zostata wprowadzona do prawa polskiego, umozliwia-
taby tworzenie elektronicznych papieréw wartosciowych, pozostajgcych poza regulacja
rezimu instrumentdéw finansowych, nie tylko na bazie technologii blockchain, ale takze
innych, takich jak DLT, a takze przysztych technologii, jeszcze dzi$ nieznanych, o ile bytyby
one w stanie zapewnic okreslone funkcje i cechy elektronicznego nosnika konieczne dla
kreowania elektronicznych papierdw wartosciowych. Chodzi tu o unikatowos$¢ nosnika
elektronicznego, jego przenoszalnosc oraz mozliwos¢ sprawowania nad nim wytgcznej
kontroli.

Instrumenty finansowe

Opracowanie dotyczace obligacji pod rzgdami prawa polskiego to materiat analityczny
na temat zréznicowania schematdéw prawno-infrastrukturalnych rejestracji papieréw warto-
Sciowych. Przygotowano dokument analizujgcy mozliwos$¢ nadania technologicznej formy to-
kena obligacji, czyli klasycznemu i powszechnie wykorzystywanej na rynku formie dtuznego
papieru wartosciowego. Obowigzujace od lipca 2019 uregulowania praktycznie zablokowaty
tg forme w Polsce. Wspomniane opracowanie dotyczy przede wszystkim kwestii prawnych.
Wskazuje tez potencjalne korzysci emisji tokenu, ktdry bytby obligacjg. Tym samym ma
otworzyd dyskusje na ten temat w instytucjach, nadzorujacych rozwdj rynku finansowego.

18  https://uncitral.un.org/en/texts/ecommerce/modellaw/electronic_transferable_records
19 https://www.gov.pl/attachment/44fbaf3d-fcfc-4ee7-b334-c12e7843d511



Postulat rynkowych uczestnikdw grupy roboczej to umozliwienie zastosowania takich
technologii, jak blockchain, do najszerszej grupy instrumentdéw finansowych oraz ujed-
nolicenie porzadkdw prawnych oraz praktyki regulacyjnej, dla ktérych taka mozliwosc
juz wprowadzono.

RODO i blockchain

Przyjete 2016 roku rozporzgdzenie RODO?° opracowano przed zidentyfikowaniem uwa-
runkowan technologii blockchain i rejestréw rozproszonych. Stwarzajg one problemy
z interpretacja takich uwarunkowan, jak ustalenie miejsca przetwarzania, podmiotu ad-
ministratora, a takze skutkdw prawnych pseudo-anonimizacji w kryptografii.

Wykorzystanie technologii blockchain oraz rejestréw rozproszonych, pozwala stworzy¢
techniczne narzedzia kontroli nad wtasnymi danymi osobowymi, w bezpieczny dla nich
sposéb decydujac o zakresie, adresatach i czasie ich udostepnienia.

Europejskie Partnerstwo Blockchain

Komisja Europejska zainicjowata partnerstwo blockchain EBP? w 2018 roku z intencja
udroznienia mechanizmdw, pozwalajgcych wykorzystac technologie blockchain w sek-
torze ustug publicznych. Do EBP przystapito wiekszos¢ panstw Unii Europejskiej oraz
Lichtenstein i Norwegia. Przyjeto, ze technologia blockchain o obiecujgcym potencjale
zastosowan wymaga stworzenia srodowiska roboczej dyskusji, majgcej utatwic¢ wypraco-
wanie dobrych praktyk, w ktérych bodzcem rozwojowym ma by¢ europejska ekonomia
skali ustug o zasiegu transgranicznym.

Podstawowy zamyst porozumienia obejmuje uruchomienie w catej Europie jednolitej
sieci weztdw EBSI?, pozwalajgcych rozwing¢ technicznie i funkcjonalnie przypadki uzy-
cia technologii blockchain w ustugach sektora publicznego o zasiegu transgranicznym.
Porozumienie, co do zasady, ma charakter dobrowolny. Przypadki uzycia (use cases) wy-
korzystuja cechy technologii blockchain wazne dla osiggniecia celdw oferowanych ustug
publicznych. Kluczowym kryterium wyboru sg deklaracje zainteresowania przynajmniej
kilku panstw cztonkowskich, a nastepnie ich praktyczna aktywnosc.

Zespoty robocze dla tych wybranych przypadkdéw uzycia, tworzg srodowisko wsparcia
dla projektdw inicjowanych w poszczegdlnych parnistwach. Skonfrontowanie réznych,
lokalnie opracowanych koncepcji w grupie roboczej, pozwala szybciej dopracowac opty-
malne modele rozwojowe i testowac ich uzytecznos<. Z biblioteki wiedzy gromadzonej
w dokumentacji technicznej i prawnej mogg czerpac kolejne panstwa i inicjatorzy innych
projektow.

W pordwnaniu z dynamicznym rynkiem komercyjnych zastosowan blockchain, rozpe-
dzanym zaangazowaniem wszystkich powaznych graczy globalnej infrastruktury rynku
finansowego, dziesigtkami startupdéw, innowacyjnymi koncepcjami DeFi, kryptoaktywdw,
pienigdza elektronicznego, nowatorskich koncepcji konstrukcji biznesu DAO, a ostatnio
rozdetg banka kreatywnych pomystéw NFT, eksperci zatrudnieni w sektorze publicznym,
to w sumie rzadka specjalnosc. Dlatego mozliwos¢ realizacji synergicznych projektow
w réznych krajach nie tylko sprzyja rozwojowi zastosowan, ale réwniez catemu rynkowi.

20 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

21 European Blockchain Partnership https://digital-strategy.ec.europa.eu/en/news/european-countries-join-blockchain-partnership

22 European Blcockhain Services Infrastructure, https://ec.europa.eu/ebsi Facebook, Twitter, Linkedin, YouTube




Zespoty robocze EBSI pracujg nad standardami, zapewniajgcymi interoperacyjnosc¢ nie
tylko pod wzgledem technicznym, ale réwniez produktowym, organizacyjnym, prawnym,
w tym zgodnoscig z uwarunkowaniami RODO, wymaganiami cyberbezpieczenstwa. Dla
rozwijajgcej sie technologii blockchain, wspdétpraca miedzynarodowa daje dosy¢ oczywiste
bodzce do szeroko rozumianej standaryzacji, ktére nie dziatajg w rozwigzaniach ,wyspo-
wych” ukierunkowanych na wewnatrzkrajowy rynek administracji publicznej. Unijna zasada
neutralnosci technologicznej motywuje prace nad interfejsami réznych blockchainéw.

EBSI stata sie jednym z istotnych elementdw unijnego Programu Cyfrowa Europa, zakta-
dajgcego wsparcie rozwoju ustug sektora publicznego, przede wszystkim, w wymiarze
transgranicznym. W ramach tej inicjatywy bedg wybierane nowe transgraniczne przypadki
uzycia. Wsparcie obejmie opracowywanie, integracje i wdrazanie miedzynarodowych,
krajowych i lokalnych zastosowan, stymulowanie wykorzystania EBSI przez MSP w catej
Europie, wspodtprace z projektami biznesowymi. Polski wezet EBSI zostat uruchomiony
w NASK PIB.

Doswiadczenie ponad 3 lat wspdtpracy wskazuje, ze obecnie najbardziej zaawansowane
sg prace nad zastosowaniami zwigzanymi z tozsamoscig cyfrowg, w tym tozsamoscig su-
werenng, portfelami cyfrowej tozsamosci, poswiadczaniem danych uwierzytelniajacych,
uznawaniem dyplomdw, wymiang informacji i dokumentdéw wrazliwych.




5.2 REJESTR AKCJONARIUSZY W BLOCKCHAIN
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Wstep

Zgodnie z nowelizacjg Kodeksu spétek handlowych (KSH), ktéra weszta w zycie 1 stycznia
2021 r, a w zakresie czesci przepiséw — 1 marca 2021 r,, wprowadzona zostata obowigzkowa
dematerializacja akcji. Z mocy prawa takze akcje spétek ,prywatnych” tj. spétek, ktérych
akcje nie sg notowane na gietdzie papierédw wartosciowych, od 1 marca 2021 r. przestaty
miec forme dokumentu. Obecnie stanowig one wytacznie zapis w rejestrze prowadzonym
przez dom maklerski, bank powierniczy, a w szczegdlnych przypadkach - przez Krajowy
Depozyt Papieréw Wartosciowych (KDPW).

Forma i elementy rejestru akcjonariuszy

Rejestr akcjonariuszy ma postac elektroniczng. Zawiera m.in. podstawowe informacje
na temat spoétki oraz wyemitowanych przez nig akcji. Kluczowa zmiane stanowi obowigz-
kowa rejestracja:

(i) danych konkretnego akcjonariusza, w tym akcjonariusza z akcji na okaziciela (zasadniczo
przestali by¢ anonimowi i spétki akcyjne posiadajg informacje na temat wszystkich jej
akcjonariuszy),

(ii) rozporzadzen akcjami oraz ustanawianiu na nich ograniczonych praw rzeczowych.
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AKCJE SPOLEK OD 1 MARCA 2021 ROKU FORME DOKUMENTU REJESTR AKCJONARIUSZY JEST
AKCYJINYCH, ZOSTALY PODDANE ZASTAPIL ZAPIS PROWADZONY M.IN. PRZEZ FIRMY
KOMANDYTOWO - PRZYMUSOWEJ ELEKTRONICZNY INWESTYCYJNE PRZEZ KAZDY
AKC)(JNYCH | PROSTYCH DEMATERIALIZACII W REJESTRZE PODMIOT W ODREBNYM SYS’TEMIE DLA
SPOLKEK AKCYJNYCH AKCJONARIUSZY OBSLUGIWANYCH SPOLEK

Novum rejestru akcjonariuszy jest konstytutywnosé wpisu zbycia
akcji, tzn. wpis jest elementem wymaganym do skutecznego
przeniesienia wtasnosci akgji.

Rejestr akcjonariuszy jest jawny dla spétki i kazdego akcjonariusza, a podmioty te maja
prawo dostepu do danych zawartych w rejestrze akcjonariuszy oraz do otrzymania infor-
macji z rejestru akcjonariuszy. Z uwagi na powyzsze, sposdb prowadzenia rejestru musi
zapewniac bezpieczenstwo i integralnos¢ zawartych w nim danych.




Blockchain a rejestr akcjonariuszy

Rejestr akcjonariuszy moze by¢, od dnia nowelizacji KSH, prowadzony w formie rozpro-
szonej i zdecentralizowanej bazy danych.

W kontekscie rejestru akcjonariuszy istotne jest, ze blockchain, jako rodzaj DLT, moze
stanowi¢ wspodtdzielong ksiege, w ktdrej wpisy moga by¢ potwierdzone przez kazdego,
kto posiada odpowiednie uprawnienia.2® W systemie DLT transakcja jest autoryzowang
préba zmiany stanu zgromadzonych zapisdw, podpisang kryptograficznie przez inicja-
tora przy uzyciu klucza prywatnego i tylko posiadacz klucza jest w stanie dokonac takiej
zmiany. Co wiecej, z uwagi na to, ze kazdy ,blok” transakcji zawiera odwotanie do bloku
poprzedniego, nie ma mozliwosci zmiany transakcji zawartej wczesniej w jakims$ bloku,
bez modyfikacji kolejnych blokéw.?* Tym samym - jego konstrukcja wydaje sie bardzo
dobrze pasowac do rejestru akcjonariuszy.

Doswiadczenia innych krajow

Blockchain ma duzy potencjat w zakresie wykorzystania go do zarzadzania informacjami
dotyczgcymi akcjonariuszy spdtek, a réwniez — w rozrachunku papieréw wartosciowych.
Takie rozwigzania prawne zostaty wprowadzone i przetestowane w praktyce m.in. w sta-
nie Delaware w USA i Szwajcarii. Jako gtdwng zalete wykorzystania blockchain przy reje-
strach akcjonariuszy (udziatowcdéw) prowadzonych dla spétek kapitatowych wskazuje sie
umozliwienie prowadzenia jednego, kompleksowego rejestru akcjonariuszy, ktdry jest
bezpieczny, przejrzysty i w sposdb niezmienny odzwierciedla wtasnoscé.?

Jednym z najbardziej zaawansowanych projektdéw jest rozwigzanie utworzonej w 2018 .
szwajcarskiej spotki Daura AG. Jej celem jest wprowadzenie catkowicie cyfrowego i au-
tomatycznego rejestru akcjonariuszy spotek szwajcarskich, ktéry jednoczesnie pozwa-
latby emitowac cyfrowe akcje i Swiadectwa udziatowe w drodze podwyzszenia kapitatu
na zasadach blockchaina prywatnego w zgodzie z prawem szwajcarskim. W ten sposéb,
znaczgco utatwia to pozyskanie kapitatu i umozliwia spétkom nienotowanym na gietdzie,
dostep do grona inwestordw za posrednictwem platformy. Réwniez transfer akcji pomie-
dzy akcjonariuszami zostanie znaczgco utatwiony dzieki wprowadzonemu rozwigzaniu.

Istotne z punktu widzenia spétki szwajcarskiej, byto utworzenie zdematerializowanych
akcji cyfrowych. Poprzez zatwierdzenie umowy przez uczestnikdw transakcji, zapewniono,
ze odpowiednie prawo akcjonariusza jest przekazywane synchronicznie z rezerwacjg to-
kena na DLT i ze nabywajacy token posiadacz, jest wpisany do rejestru udziatowcdw jako
nowy udziatowiec.?

Prawo polskie a blockchainowy rejestr akcjonariuszy -
pierwsze kroki (sira)

Polski ustawodawca, w uzasadnieniu projektu nowelizacji KSH wskazat, ze podstawowe
cechy technologii blockchain, w szczegdlnosci decentralizacja bazy danych, nie wytaczaja
mozliwosci jej wykorzystania do prowadzenia rejestru akcjonariuszy. Z drugiej strony,

23 https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/492972/gs-16-1-distributed-ledger-technology.pdf

24 K.Piech, Leksykon pojec na temat technologii blockchain i kryptowalut, dostepny na stronie https://www.gov.pl/documents/31305/0/leksykon%20pojec%20
na%20temat%20technologii%20blockchain%20i%20kryptowalut.pdf/77392774-1180-7%ab-4dd5-089ffab37602

25 Panisi, Federico and Buckley, Ross P. and Arner, Douglas W. and Arner, Douglas W., Blockchain and Public Companies: A Revolution in Share Ownership
Transparency, Proxy-Voting and Corporate Governance? (May 1, 2019). 2 Stanford Journal of Blockchain Law & Policy 2019, University of Hong Kong Faculty of

Law Research Paper No. 2019/039, UNSW Law Research Paper No. 19-100

26 https///www.mme.ch/en/magazine/articles/digitize-your-swiss-shares



czes$¢ doktryny prawa uwaza, ze z uwagi na koniecznos¢ wystepowania obligatoryjnego
posrednika (podmiotu prowadzacego rejestr akcjonariuszy) wykluczone wydaje sie wy-
korzystanie w tym zakresie technologii rejestréw rozproszonych?. Jednak np. konstruk-
cja blockchaina prywatnego, tj. sieci, w ktérej co prawda, wezty tworzone sg w tej samej
ksiedze, ale dostep do sieci uzyskuje sie ,za zezwoleniem”, zas kazdy z uczestnikdw ma
okreslong role,”® moze usuwacd powyzisze watpliwosci. W praktyce rozwigzanie to funk-
cjonuje, jak opisano powyzej, w Szwajcarii.

Pierwszym krokiem na drodze do zastosowania technologii blockchain w rejestrach ak-
cjonariuszy jest Standard Interfejsu Rejestréw Akcjonariuszy (SIRA), ktéry jest wspdlng
inicjatywg podmiotdw prowadzacych rejestry akcjonariuszy i innych przedsiebiorstw. SIRA
ma ujednolica¢ warunki funkcjonowania systeméw, w ktdrych akcjonariusze dysponuja
akcjami.

W ramach SIRA propozycjg podmiotéw zaangazowanych jest zbieranie od akcjonariuszy
koddéw potwierdzenia zdalnego (w formie adresu blockchain) powigzanych z kluczami
prywatnym (spetniajg funkcje hasta), ktére beda w posiadaniu wytacznie akcjonariusza.
Rejestracja kodu umozliwi zdalny dostep do danych z rejestréw akcjonariuszy. SIRA pro-
ponuje modyfikacje regulamindéw aplikacji dostepowych oraz implementacje ustanda-
ryzowanych rozwigzan technicznych (API).

Perspektywy na przysztosc

Pierwszym krokiem w rozwoju rejestrow akcjonariuszy jest ich wspoétdziatanie w modelu
peer-to-peer. Funkcjonalnosci DLT w przysztosci moga umozliwi¢ np. dokonywanie au-
tomatycznych zapisdw zmian w akcjonariacie, szybkie zawieranie transakcji zakupu akgji
lub tatwy dostep do wszystkich posiadanych przez danych akcjonariuszy aktywoéw.

Narzedzia SIRA moga réwniez utatwi¢ wprowadzenie funkcjonalnosci takich, jak zdalne
wydanie swiadectwa rejestrowego. Dalszym krokiem, wymagajagcym jednak bezposred-
niego zaangazowania organdw regulacyjnych jest tokenizacja akcji w oparciu o technologie
blockchain oraz prowadzenie rejestru akcjonariuszy catkowicie w formie blockchain.

Tokenizacja aktywoéw (w tym akcji), zgodnie z raportem ,Token jako obligacja”, moze sta-
nowic¢ zardwno cyfrowa reprezentacje rzeczywistych aktywdéw w ksiegach blockchainu
lub wydawanie tradycyjnych klas aktywdw, ale juz w formie stokenizowane].? Z punktu
widzenia prawa, wydanie jedynie tokendw, ktdre przenosityby uprawnienia charakte-
rystyczne dla akcji, po pierwsze — nie spetniatoby wymogu rejestracji akcji w rejestrze
prowadzonym przez upowazniony podmiot, a jednoczesnie mogtoby budzi¢ watpliwosci
z punktu widzenia zasady numerus clausus (czyli $cisle okreslonego katalogu) papierow
wartodciowych i tym samym uprawnien wynikajacych z takiego tokena.

Jednakze, w przypadku, w ktérym ustawodawca wprost przewiduje istnienie akcji w formie
zdematerializowanej, a jednoczesnie potwierdzeniem zapisu akcji w rejestrze bytoby od-
zwierciedlenie ich w postaci tokendw wynikajgcych z odpowiedniego rejestrze prowadzo-
nym przez uprawniony do tego podmiot, nalezatoby sie przychyli¢ do takiej mozliwosci,
przy zastrzezeniu koniecznosci stosowania odpowiednich przepiséw regulujgcych obrét

instrumentami finansowymi.°
27 A.Kidyba [w:l Komentarz aktualizowany do art. 301-633 ustawy z dnia 15 wrzesnia 2000 r. Kodeks spdtek handlowych, LEX/el. 2021, art. 328(1).
28 Polge, Julien, Jérémy Robert, and Yves Le Traon. ,Permissioned blockchain frameworks in the industry: A comparison.” Ict Express 7.2 (2021): 229-233.

29 Raport jest dostepny na stronie https://www.gov.pl/web/cyfryzacja/blockchain
30 Na co wskazuje m.in. Komisja Nadzoru Finansowego w swoim stanowisku z korica 2020 r.

https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_ws_wydawania_i_obrotu_kryptoaktywami_71794.pdf




W docelowym ksztatcie rejestru akcjonariuszy, istnieje mozliwos¢ catkowitej integracji
wszystkich danych dotyczgcych akcjonariatu spdétki w blockchainie, w tym przechowy-
wanie informacji o prawach wtasnosciowych akcjonariuszy i ich identyfikacji. Blockchain
mogtby réwniez stanowic platforme do komunikacji dla inwestordw. Takie rozwigzanie
pozwalatoby unikngc np. koniecznosci kazdorazowego pobierania wyciggu akcjonariuszy
do dokonania danej transakcji czy kazdorazowej weryfikacji przez spétke uprawnionych
do gtosowania akcjonariuszy na walnym zgromadzeniu akcjonariuszy, a takze utatwic
mniejszym akcjonariuszom kontakt z dang spétka, w ktdrg zainwestowane zostaty akcje.®

Co wiecej, w przypadku rejestréw akcjonariuszy prowadzonych w formie blockchain, do np.
zawierania umoéw sprzedazy, wyptaty dywidendy mogtyby zosta¢ wykorzystane mechani-
zmy smart contractédw — w zaleznosci od spetnienia wszystkich wymaganych warunkdw,
system automatycznie dokonywatby zgdane dziatanie, bez koniecznosci ,recznej” wery-
fikacji, czy dana osoba jest akcjonariuszem. Innym rozwigzaniem, wartym rozwazenia, jest
mozliwos¢ wyptaty dywidendy w formie innych kryptoaktywdw, w tym réwniez tokendw
utility inkorporujacych np. ustugi spétki.

Podsumowanie

Podsumowujac, blockchain daje ogromne pole rozwigzan na gruncie rejestru akcjonariuszy.
Rejestry takie rozpoczynajg swoje funkcjonowanie w innych krajach. Zalgzkiem do pol-
skiego rozwoju rejestréow akcjonariuszy opartych o blockchain jest SIRA, ktérej rozwigzania
stanowig istotny krok w rozwoju blockchaina, jako ,wehikutu” dla rozwoju spétek akcyjnych,
ktdrych akcje nie sg notowane na rynku gietdowym czy alternatywnych systemach obrotu
oraz nowopowstatych prostych spétek akcyjnych (PSA). W dalszej perspektywie, istnieje
mozliwos¢ prowadzenia catego rejestru akcjonariuszy w formie blockchain, wykorzystania
mechanizmdw smart contractéw w sprzedazy akcji czy wspomnianej ,tokenizacji” akcji.

Z drugiej strony, brak jest konkretnych regulacji w tym zakresie i to bariery regulacyjne
mogay stanowic¢ wyzwanie dla wprowadzenia nowych technologii do polskiego prawa
spotek handlowych.

31 Takieinicjatywy przedstawia np. australijska gietda papieréw wartos$ciowych (ASX), ktéra przewiduje, ze zaréwno rozliczenia, rozrachunki, jak i wykonywanie

praw akcjonariuszy mozna utatwi¢ za pomocg technologii blockchain. https://link.springer.com/article/10.1007/s40804-019-00136-0#Sec2
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5.3.1. Wprowadzenie

Ostatnia dekada byta okresem znacznego rozwoju oraz wzrostu popularnosci kryptowalut.
Bez wiekszej rezerwy mozna zaryzykowac stwierdzenie, ze to dzieki nim pojecie blockchain
trafito do powszechnej Swiadomosci. Jakkolwiek potencjat, ktéry dostrzezono w krypto-
walutach jest olbrzymi — sposrdd zalet mozna przyktadowo wymienic szybkosc i jawnos¢
transakcji (z zachowaniem anonimowosci) oraz decentralizacje — tak rozwigzanie to nie
ustrzegto sie takze wad. Jednga z kluczowych i zarazem uniemozliwiajgcg upowszechnie-
nie tego rodzaju aktywoéw jako Srodkdw ptatniczych jest znaczna zmiennosc¢ ich wartosci.
Z tego wzgledu nie mogto ujs¢ uwadze spoteczenstwa, a takze organdw regulacyjnych
pojawienie sie i wzrost popularnosci tzw. stablecoins, okreslanych takze mianem stabilnych
kryptowalut, ktdre — jak juz sama nazwa wskazuje — miatyby cechowac sie niskg amplituda
wahan kursowych. Potencjat tego rodzaju tokendw zostat dostrzezony takze przez Unie
Europejska. W uzasadnieniu projektu Rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie rynkdéw kryptoaktywdw i zmieniajgcego dyrektywe (UE) 2019/1937 (dalej: ,MiCA"
lub ,Rozporzadzenie”), majgcego za cel uregulowanie obrotu kryptoaktywami, jest wprost
wskazane, ze jakkolwiek rynek kryptoaktywdw jest wcigz niewielki i na chwile obecng
nie stanowi zagrozenia dla stabilnosci finansowej, tak za sprawg stablecoins, sytuacja ta
moze ulec zmianie. Zdaniem wnioskodawcy ,majg one potencjat ,by stac sie powszechnie
akceptowalnymi instrumentami o charakterze systemowym™2 W zwigzku z tym, jednym
z celdw wspomnianego projektu rozporzadzenia, jest poddanie ich szczegdtowej regulacji,
majgcej zapewnic bezpieczenstwo dla stabilnosci finansowej oraz uporzagdkowanej polityki
pienieznej i zarazem, nie sta¢ w sprzecznosci z ideg promowania innowacji w sektorze
finansowym, przyjetg przez UE. Komisja Europejska zauwazyta takze, ze czes¢ stableco-
ins jest bliska definicji pienigdza elektronicznego okreslonej w dyrektywie 2009/110/WE
z dnia 16 wrzesnia 2009 r. (dalej: ,EMD2"), ktéra moze znalezé do nich zastosowanie®. W ni-
niejszym artykule zostang omdwione kluczowe kwestie regulacji stabilnych kryptowalut
z perspektywy projektowanego rozporzadzenia MiCA, a takze stosowanie dyrektywy EMD
2 do tego rodzaju aktywdw oraz relacja obu aktéw prawnych w tym zakresie.

32  Whniosek Rozporzgdzenia Parlamentu Europejskiego i Rady w sprawie rynkéw kryptoaktywdw i zmieniajacego dyrektywe (UE) 2019/1937, Str. 3.
33  Op.Cit, Str. 9.




5.3.2. Czym sj stablecoins?

Stabilne kryptowaluty poczatkowo miaty na celu ochrone dochoddéw z inwestycji w kla-
syczne kryptowaluty przed zmiennoscig charakteryzujaca tego rodzaju aktywa (mozliwos¢
zamiany tokendw kryptowalut o duzej zmiennosci na stablecoiny). W ostatnim czasie
trwaja jednak prace nad rozwojem stablecoins na potrzeby transakcji na globalng skale, co
moze doprowadzi¢ do dalszego wzrostu ich popularnosci. Podanie wyczerpujacej definicji
stablecoins jest niezwykle trudne lub wrecz niemozliwe z uwagi na wystepujaca znaczng
liczbe projektdw oraz zréznicowanie ich konstrukcji. Powstaty rézne préby okreslenia istoty
stabilnych kryptowalut, ktdre ktada akcenty na inne cechy tego typu kryptoaktywodw.
Jedng z najbardziej kompleksowych, przez swojg ogdlnosé, jest definicja zaprezentowana
przez D. Bullmanna, J. Klemma i A. Pinna, ktdra okresla stablecoins jako ,cyfrowe jednostki
wartosci, ktére nie sg forma zadnej okreslonej waluty albo jej koszyka, lecz opieraja sie
na zestawie instrumentéw stabilizujgcych, majacych zminimalizowad wahania ich cen
w takiej walucie”*. Dokonujac klasyfikacji stablecoins w oparciu o kryterium zabezpie-
czenia, mozna za wspomnianymi wczesniej autorami wymienic¢ stabilne kryptowaluty:

a) zabezpieczone srodkami finansowymi, ktére emitent lub powiernik musi przechowywac,
co wigze sie z prawem do ich petnego wykupu oraz reprezentujg istniejgce jednostki
walutowe (fundusze tokenizowane),

b) oparte na innych tradycyjnych klasach aktywodw, ktére wymagaja powiernika do ich
przechowywania i sg w posiadaniu emitenta do czasu az uzytkownik nie wykupi
stablecoindw (stablecoins zabezpieczone off-chain),

c) zabezpieczone rodzajem aktywow, zazwyczaj kryptowalutami, ktéry moze by¢
rejestrowany w sposéb zdecentralizowany i nie potrzebuje ani emitenta, ani powiernika,
aby zaspokoié roszczenia (stablecoins z zabezpieczeniem on-chain)

d) wspierane przez oczekiwania uzytkownikéw, co do ich przysztej sity nabywczej, ktére
nie wymagajg przechowywania zadnych aktywdéw bazowych i ktérych dziatanie jest
catkowicie zdecentralizowane (algorytmiczne stablecoins)3®

Staboscig funduszy tokenizowanych jest osoba emitenta lub powiernika — ich stabilnos¢
opiera sie na zaufaniu do podmiotu, ktéry dokonat emisji, ze majg one pokrycie w prze-
chowywanych przez niego lub powiernika srodkach finansowych. Jakkolwiek nie mozna
wykluczyc potencjatu ich zastosowania, tak konieczne sg odpowiednie ramy regulacyjne,
aby zapewni¢ bezpieczeristwo korzystania z tego rodzaju stabilnych kryptowalut. Podobne
problemy dotyczg stablecoinéw zabezpieczonych off-chain. Z kolei stablecoins zabez-
pieczone on-chain oraz algorytmiczne stablecoins wykazujg wyzsze ryzyko zmiennoscis®.

Zatem celem stablecoins jest zapewnienie stabilnosci swojego kursu w odniesieniu do
okreslonego aktywa lub grupy aktywdw poprzez zastosowanie réznego rodzaju instru-
mentdéw zabezpieczajgcych. Potencjat stabilnych kryptowalut w kontekscie wykorzystania
ich jako Srodkdéw ptatniczych oraz sposobu przechowywania wartosci mozna zobrazowac
poprzez odniesienie ich do ,klasycznych kryptowalut” co obrazujg ponizsze wykresy.

34 D.Bullmann, J. Klemm, A. Pinna, In search for stability in crypto-assets: are stablecoins the solution?, European Central Bank, Occasional Paper Series,
August 2019, Nr 230, str. 3.

35 Ibidem.

36 Europejski Bank Centralny, Stablecoins — no coins, but are they stable?, In Focus, November 2019, Nr 3, str. 6.
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5.3.3 Stablecoins w Swietle rozporzadzenia MiCA

Projekt rozporzadzenia MiCA w art. 3 pkt 3i 4 definiuje i reguluje dwa rodzaje stablecoins:

a) token powigzany z aktywami — rodzaj kryptoaktywow, ktérych celem jest utrzymanie
stabilnej wartosci poprzez powigzanie z wartoscig szeregu walut fiat bedgcych prawnymi
Srodkami ptatniczymi, co najmniej jednego towaru, co najmniej jednego kryptoaktywa
lub potaczenia takich aktywdw,

b) token bedacy pienigdzem elektronicznym lub token bedacy e-pienigdzem - rodzaj
kryptoaktywdw, ktéry ma stuzyd gtédwnie jako srodek wymiany i ktérego celem jest
utrzymanie stabilnej wartosci poprzez powigzanie z walutg fiat bedacg prawnym
Srodkiem ptatniczym;

Same kryptoaktywa sg natomiast zdefiniowane w art. 3 pkt 2 rozporzadzenia MiCA jako
.cyfrowe odzwierciedlenie wartosci lub praw, ktére mozna przenosic¢ i przechowywacd
w formie elektronicznej z wykorzystaniem technologii rozproszonego rejestru lub podob-
nej technologii”. Rozporzadzenie okresla takze szereg innych kluczowych poje¢, takich
jak emitenta kryptoaktywdw, oferte publiczng oraz dostawce ustug w zakresie kryptoa-
ktywdw, a takze definicje takiej ustugi. Majac na uwadze inng charakterystyke stabilnych
kryptowalut w odniesieniu do pozostatych kryptoaktywdw, prawodawca unijny poddat
je w rozporzadzeniu odrebnej, szczegdtowej regulacji.

Tokeny zwigzane z aktywami

Tytut lll projektu rozporzadzenia zawiera przepisy dotyczgce tokendw zwigzanych z ak-
tywami. Obszernosc¢ regulacji sktania do wymienienia jedynie wybranych jej elementdéw.
Przyktadowo oferta publiczna tokendw zwigzanych z aktywami lub ubieganie sie o do-
puszczenie takich aktywdw do obrotu na platformie obrotu kryptowalutami sg warun-
kowane uzyskaniem przez emitenta zezwolenia na takg dziatalnos¢, zgodnie z art. 19
rozporzadzenia, przy czym zezwolenie moga uzyskac tylko podmioty majace siedzibe
w UE. Od tej reguty sg odstepstwa. Dla przyktadu, zgodnie z art. 15 ust. 3 lit. a, zezwolenie
nie jest wymagane, jezeli w okresie 12 miesiecy, liczagc na koniec kazdego dnia kalenda-
rzowego, Srednia wartosc¢ tokendw powigzanych z aktywami pozostajacych w obrocie
nie przekracza kwoty 5 000 000 EUR lub odpowiadajacej jej rwnowartosci w innej
walucie. Zezwolenie udzielone przez wtasciwy organ jest wazne w catej Unii i umozliwia
oferowanie tokendéw powigzanych z aktywami, w odniesieniu do ktérych emitent uzyskat
zezwolenie oraz ubieganie sie o dopuszczenie takich tokendw do obrotu na platformie
obrotu kryptoaktywami na catym jej obszarze. Wymogi formalne wniosku o uzyskanie
wspomnianego zezwolenia zostaty okreslone art. 16 rozporzadzenia i nalezy je ocenic jako
rygorystyczne, co w zatozeniu prawodawcy unijnego, ma zapewnic¢ bezpieczenstwo dla
sektora finansowego. Wydanie lub odmowa wydania zezwolenia zostaty pozostawione
wtasciwym organom krajowym wyznaczonym przez panstwa cztonkowskie, przy czym
w celu zachowania réwnych regut dla emitentdw, procedura zostata okreslona na poziomie
rozporzadzenia. W dalszej czesci rozporzadzenia prawodawca unijny uregulowat szereg
obowigzkdw cigzgcych na emitentach tokendw powigzanych z aktywami, z ktérych przy-
ktadowo mozna wymienic¢ obowigzek uczciwego, rzetelnego i profesjonalnego dziatania
zgodnie z najlepiej pojetym interesem posiadaczy tokendw powigzanych z aktywami oraz
obowigzek posiadania aktywdw rezerwowych, a takze wymogi odnosnie przechowywania

i inwestowania aktywow rezerwowych.



Rozporzadzenie postuguje sie takze pojeciem znaczacych tokendw powigzanych z ak-
tywami formutujac wzgledem ich emitentéw szereg szczegdlnych obowigzkdw w art. 42.
Uznania tokenu powigzanego z aktywami za znaczgcy ma dokonywad Europejski Urzad
Nadzoru Bankowego na podstawie kryteriéw okreslonych w art. 39. Wspomniany rodzaj
tokendw moze byc¢ wykorzystywany do realizacji znacznych ilosci transakcji ptatniczych
w wymiarze transgranicznym. W celu unikniecia arbitrazu nadzorczego w parnstwach
cztonkowskich, nadzér nad emitentami znaczacych tokendédw powigzanych z aktywami
zostat powierzony EUNB.

Tokeny bedace pienigdzem elektronicznym

Tytut IV projektu rozporzadzenia MiCA okresla ogdlne wymogi wzgledem emitentédw
tokendéw bedacych pienigdzem elektronicznym. Podmioty te, aby wyemitowane przez
nie tokeny mogty by¢ przedmiotem oferty publicznej lub mogty zosta¢ dopuszczone do
obrotu na platformie obrotu kryptoaktywami, zgodnie z art. 43 rozporzadzenia, musza:

a) otrzymacd zezwolenie jako instytucja kredytowa lub jako ,instytucja pienigdza
elektronicznego” w rozumieniu art. 2 pkt 1 dyrektywy 2009/110/WE,

b) spetnia¢ wymogi, ktére majg zastosowanie do instytucji pienigdza elektronicznego
okreslone w tytutach Il i Il dyrektywy 2009/110/WE, chyba ze rozporzadzenie MiCA
stanowi inaczej,

c) opublikowac dokument informacyjny dotyczacy kryptoaktywow zgtoszony wtasciwemu
organowi zgodnie z art. 46 rozporzadzenia MiCA.

Analogicznie jak w odniesieniu do tokendw zwigzanych z aktywami w art. 43 ust. 2 pro-
jektu rozporzadzenia okreslono, kiedy powyzsze wymogi nie majg zastosowania. Projekt
rozporzadzenia naktada takze na emitenta obowiazki o charakterze informacyjnym, ktére
nalezy wykonac przed zaoferowaniem tokendw bedacych pienigdzem elektronicznym
w ramach oferty publicznej w UE lub wystgpieniem z wnioskiem o dopuszczenie takich
tokendw bedacych pienigdzem elektronicznym do obrotu na platformie obrotu. Emitent
jest zobowigzany do zamieszczenia na swojej stronie internetowej dokumentu informa-
cyjnego dotyczacego kryptoaktywdw. Wymogi dotyczgce zawartosci takiego dokumentu
zostaty okreslone w art. 46 ust. 2 projektu rozporzadzenia. Z innych obowigzkéw natozo-
nych na emitenta tokenéw bedacych e-pienigdzem nalezy wymienic szczegélne wymogi
dotyczgce materiatéw marketingowych zwigzanych z ofertg publiczng lub dopuszczeniem
takich tokendw do obrotu na platformie obrotu oraz zasady inwestowania srodkdéw otrzy-
manych w zamian za tokeny bedace pienigdzem elektronicznym.

Rozporzadzenie uzywa takze pojecia znaczacych tokendw bedacych pienigdzem elektro-
nicznym, z czego ich klasyfikacja, tak jak w przypadku tokendw zwigzanych z aktywami,
zostata powierzona EUNB.

5.3.4 Stablecoins w swietle dyrektywy EMD2

Zgodnie z dyrektywag EMD 2 pienigdz elektroniczny to ,wartos¢ pieniezna przechowywana
elektronicznie, w tym magnetycznie, stanowigca prawo do roszczenia wobec emitenta,
ktéra jest emitowana w zamian za srodki pieniezne w celu dokonywania transakcji ptat-
niczych okreslonych w art. 4 pkt 5 dyrektywy 2007/64/WE i akceptowana przez osoby
fizyczne lub prawne inne niz emitent pienigdza elektronicznego”. W uzasadnieniu do roz-
porzadzenia MiCA Komisja Europejska sama wskazata, ze tokeny pienigdza elektronicznego




mogag spetniac te definicje. Poczagtkowo rozwazajgc uregulowanie tego rodzaju tokendéw
w ramach dyrektywy EMD2, ostatecznie KE porzucita ten pomyst uznajac, ze wéwczas
ich emitenci musieliby podlega¢ obecnie obowigzujagcym przepisom, co mogtoby nie
by¢ odpowiednie do zamierzonego celu dla tego typu aktywdéw?. Zarazem KE jest zda-
nia, ze w przypadku stablecoindw, ktére spetniajg definicje pienigdza elektronicznego
powinno znalez¢ zastosowanie zaréwno rozporzadzenie MiCA, jak i dyrektywa EMD2.
Jakkolwiek w wielu miejscach planowane rozporzadzenie wprost okres$la odstepstwa od
wspomnianej dyrektywy, np. w art. 44 wprowadzajac odstepstwa w zakresie wykupu to-
kendéw bedacych pienigdzem elektronicznym od art. 11 EMD2, tak stosowanie obu aktéw
rodzi ryzyko niepewnosci, co do tego, ktdra regulacja powinna znalez¢ zastosowanie. Jak
stusznie jest zauwazane, definicja tokendw pienigdza elektronicznego w MiCA nie od-
nosi sie do definicji pienigdza elektronicznego w EMD2, pomimo, ze mogg one stanowic
takze pienigdz elektroniczny3®. W zwigzku z tym zasadne jest pytanie, czy istniejg tokeny
pienigdza elektronicznego, ktdre nie sg pienigdzem elektronicznym, czy jednak pierw-
sze pojecie jest w stosunku podrzednosci do drugiego. Nie budzi natomiast watpliwosci,
ze na chwile obecng, do tokendw, ktére spetniajg definicje pienigdza elektronicznego,
nalezy stosowac przepisy dyrektywy EMD2 oraz transponujace je w Polsce przepisy ustawy
o ustugach ptatniczych.

5.3.5 Podsumowanie

UE stusznie dostrzegta szanse i zagrozenia zwigzane z rozwojem i wzrostem popularno-
$ci stabilnych kryptowalut. Zauwazono takze, ze obecnie funkcjonujace przepisy w tym
zakresie nie sg wystarczajace, dlatego pozytywnie nalezy ocenic projekt wprowadzenia
nowej, jednolitej i kompleksowej regulacji, obejmujacej swoim zakresem takze ten rodzaj
kryptoaktywdw. Regulacja jest bez watpienia obszerna i szczegdétowa, co moze z jednej
strony budzi¢ obawy, co do sprawnosci jej stosowania, a z drugiej — mozliwosci szybkiej
dezaktualizacji. Pierwszg watpliwosc¢ najlepiej oceni wejscie w zycie rozporzadzenia MiCA
po jego uchwaleniu, natomiast drugg ma eliminowac upowaznienie dla KE do wydawania
aktéw wykonawczych do rozporzadzenia, majgcych dostosowad prawo UE do zmieniaj3-
cego sie otoczenia technologicznego.

37 Projekt Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie rynkdw kryptoaktywdw i zmieniajgcego dyrektywe (UE) 2019/1937, Str. 8.
38 A.Voerman, M. Vos, Stablecoins: a fuzzy interplay between MiCA and EMD(2), 2020, dostepne pod linkiem:
https://www.dentons.com/en/insights/alerts/2020/october/28/stablecoins-a-fuzzy-interplay-between-mica-and-emd(2) [dostep: 08.03.2022].
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Grupa KDPW

Grupa KDPW, w sktad ktdérej wchodzi Krajowy Depozyt Papierédw Wartosciowych oraz
izba rozliczeniowa KDPW_CCP, zapewnia komplementarny pakiet nowoczesnych ustug
dla podmiotdéw operujacych na rynku finansowym: bankéw, domdéw maklerskich, TFI, OFE,
emitentéw papierdw wartosciowych, przedsiebiorcéw.

Kluczowe ustugi Grupy KDPW:

Centralny depozyt papierdw wartosciowych

Rozliczenia i rozrachunek transakcji z wielu rynkéw

Zarzadzanie systemem gwarantowania rozliczen

Realizacja $wiadczen na rzecz posiadaczy papieréw wartosciowych
Repozytorium Transakcji EMIR

Repozytorium Transakcji SFTR

Gromadzenie i przetwarzanie danych rynkowych

Ustuga ARM

Nadawaniem koddw LEI

Nadawanie numerdw ISIN

Obstuga Walnych Zgromadzen z wykorzystaniem aplikacji eVoting

Obstuga zdalnego gtosowania na posiedzeniach zarzaddw i rad nadzorczych
(eVoting-board)

Platforma Blockchain dla Rynku Kapitatowego

Aplikacje: Identyfikacja akcjonariuszy spotki publicznej i niepublicznej

SN XSS KKXN

Prowadzenie Systemu Rekompensat

Oferowane przez Grupe KDPW ustugi oparte sg o rozwigzania technologiczne opracowane
w wiekszosci przez specjalistow IT pracujgcych w spdtce. Pozwala to nie tylko na dosto-
sowanie rozwigzan do wymagan klientéw operujacych na polskim rynku, ale takze unie-
zaleznia od globalnych dostawcdw i wysokich kosztéw zwigzanych z licencjami.

Na przestrzeni ostatnich lat w dynamicznie zmieniajgcym sie otoczeniu rynkowym i regu-
lacyjnym Grupa KDPW stworzyta komplementarny pakiet ustug, odpowiadajacy wspot-
czesnym wymogom najbardziej rozwinietych centréw finansowych, uzyskata odpowiednie
autoryzacje dla swoich ustug i z powodzeniem wyszta ze swojg ofertg poza granice kraju.

Krajowy Depozyt Papieréw Wartosciowych oraz izba rozliczeniowa KDPW_CCP s3 jednymi
z podstawowych filaréw bezpieczeristwa systemu finansowego w Polsce.

Wiecej informacji: www.kdpw.pl www.kdpwccp.pl



ATENDE

Atende S.A.

Atende S.A. to wiodaca, notowana na GPW, grupa technologiczna z 30-letnig historig
w realizacji zaawansowanych projektdw informatycznych. Grupa specjalizuje sie w $wiad-
czeniu nowoczesnych ustug cyfrowych, integracji sieci i systeméw IT oraz komercjalizacji
autorskich rozwigzan softwarowych.

Koncentrujac sie na potrzebach klientdw, Atende dostarcza ustugi z zakresu budowy sieci,
integracji infrastruktury, cyberbezpieczenstwa, migracji do chmury i rozwigzan chmuro-
wych, oraz rozwigzan opartych o technologie blockchain wspierajgcych m.in. cyfryzacje
proceséw — operujac w petnym taricuchu wartosci, od zbadania potrzeb, dogtebnej ana-
lizy srodowiska IT, wyboru optymalnych rozwigzan oraz uruchomienia ustug, po wsparcie
i rozwa;j.

W zakresie technologii blockchain Atende oferuje klientom rozwigzanie ChainDoc: system
umozliwiajacy szybka i bezpieczng dystrybucje dokumentdw kazdego typu — zarédwno
publicznych przy spetnieniu wymogdw trwatego nosnika, jak i prywatnych, adresowanych
do konkretnych klientéw. Rozwigzanie przygotowane przez Atende tgczy blockchain
z technologia WORM. Bazuje ono na prywatnej sieci serwerdw, w ktérej weztem zaufa-
nym jest serwer NASK SA i w ktdrej zapisywane s3 tylko skréty dokumentéw. Cyfryzacja
i przejscie na model ,paperless”, w potaczeniu z utrwalaniem dokumentéw i danych ze
stemplem czasowym umozliwia zdalng komunikacje z klientem oraz zawieranie transakgji
na odlegtos¢, co przyczynia sie do optymalizacji procesdw i znaczacego obnizenia kosztéw
operacyjnych dziatalnosci klientdw.

W sktad grupy kapitatowej Atende dodatkowo wchodzi sze$¢ spdtek portfelowych, ktére
dostarczajg wtasne oprogramowanie i ustugi IT: Atende Industries tworzy rozwigzania dla
inteligentnej energetyki, Internetu Rzeczy oraz Przemystu 4.0; Phoenix Systems dostarcza
wtasny, unikalny w Europie, otwarty system operacyjny czasu rzeczywistego oraz opro-
gramowanie dla tzw. Smart Devices; A2 Customer Care dostarcza ustugi konsultingowe
i programistyczne dla rozwigzan SAP; OmniChip specjalizuje sie w projektowaniu zaawan-
sowanych uktaddw scalonych; TrustlT Swiadczy nowoczesne ustugi zdalnego utrzymania
i wsparcia IT, Codeshine tworzy na zamdwienie oprogramowanie i aplikacje webowe.

Wiecej informacji: www.atende.pl




Biuro Informacji Kredytowej S.A.

Biuro Informacji Kredytowej S.A. (BIK) zarzadza unikalng baza informacyjng na skale
krajowg, gromadzi i udostepnia dane o historii kredytowej klientéw indywidualnych
i przedsiebiorcéw z catego rynku kredytowego, oraz dane z obszaru pozyczek pozaban-
kowych. Baza BIK zawiera informacje o 164 mln rachunkdw nalezgcych do 25 mln klientéw
indywidualnych oraz 1,6 mln firm, w tym o 989 tys. mikroprzedsiebiorcéw prowadzacych
dziatalnos$¢ gospodarcza.

BIK od 25 lat wspiera bezpieczenstwo instytucji finansowych i ich klientéw, udostepniajac
bezpieczny system wymiany informacji kredytowych i gospodarczych. Posiada najwyzsze
kompetencje w zakresie Analiz rynkowych, doswiadczone zespoty ekspertéw i kompe-
tencje w budowaniu rozwigzan technologicznych dla sektora finansowego. Systemowe
rozwigzania BIK przynoszg wymierne korzysci biznesowe — wspieraja procesy ograniczenia
ryzyka w instytucjach finansowych, a bezpieczny dostep i aktywnos¢ w czasie rzeczywi-
stym zapewniajg dzieki zastosowaniu innowacyjnych rozwigzan np. w ramach Platformy
Antyfraudowej czy Platformy Blockchain BIK, analiz scoringowych z wykorzystaniem
Sztucznej inteligencji (IA), czy uczenia maszynowego (ML).

BIK dostrzega potencjat najnowszych technologii w eksperymentowaniu i rozwijaniu
nowych ustug. W listopadzie 2021 r. uruchomit Program BIK HUB - piaskownice techno-
logiczng, inicjujac unikalng pilotazowa Platforme BIK Open API - integrator dostepu do
wielu Zrédet oraz danych od réznych podmiotdw, dziatajgcych w obszarach nieruchomosci,
finanséw, badan konsumenckich, digital marketingu oraz data science. Piaskownica BIK
HUB skierowana jest do przedsiebiorcéw z sektora finanséw, a takze innych segmentéw
rynku, startupdw, fintechdw. Program gwarantuje dostep do bezpiecznego srodowiska
testowego, stwarza szanse praktycznej weryfikacji prototypowych rozwigzan i uzyskanie
profesjonalnej oceny potencjatu biznesowego przed wprowadzeniem na rynek. Partnerami
strategicznymi Programu BIK HUB s3: Microsoft, Szkota Gtéwna Handlowa w Warszawie
oraz Fundacja Fintech Poland.

BIK taczy cechy nowoczesnej firmy technologicznej z atrybutami instytucji zaufania pu-
blicznego. To jedyne biuro kredytowe w Polsce, ktdre poprzez internetowy portal www.
bik.pl oraz aplikacje mobilng Mdj BIK umozliwia klientom indywidualnym monitorowanie
wtasnej historii kredytowej, a dzieki Alertom BIK ostrzega przed kazda préba wytudzenia
kredytu.

Od kilkunastu lat BIK jest aktywnym cztonkiem miedzynarodowego Stowarzyszenia ACCIS,
zrzeszajgcego najwiekszg grupe rejestréow kredytowych na swiecie.

Wiecej informacji: www.bik.pl/technologie-sektorowe/blockchain




A~ billon

Billon Group

Billon to firma technologiczna, ktdra stworzyta blockchain nastepnej generacji, pozwa-
lajacy na budowe rozwigzan biznesowych zmieniajgcych przeptyw pieniedzy i danych.
Opracowany przez nas protokét umozliwia transakcje walutami narodowymi, zapisywanie
dokumentdéw on-chain i zarzgdzanie tozsamoscia.

Blockchain Billon jest uniwersalng technologig do zarzgdzania ludzka aktywnoscig w for-
mie cyfrowej. Mozna na niej zapisa¢ wczesniej okreslong wartosc — pienigdze, dokumenty,
czy tozsamosc — w formie zaszyfrowanej informacji, rozproszonej w weztach sieci tworzo-
nej przez uzytkownikdéw blockchaina. Zapisane na nim aktywa pieniezne posiadajg forme
regulowanych walut (polskiej ztotéwki lub brytyjskiego funta), w zgodzie z europejskimi
regulacjami pienigdza elektronicznego. Pienigdz elektroniczny w blockchainie Billon ma
takg sama wartosc i jest uznawany na takich samych prawach, co pienigdz bankowy lub
fizyczny. Mozna go w kazdej chwili przeksztatci¢ na inng forme pienigdza, wykonujac
przelew na rachunek w banku lub wyptacajgc gotéwke w bankomacie. Zaprojektowa-
lidmy nasz system, chcac na poczatku zaoferowad bankom rozwigzanie do optacalnych
mikroptatnosci.

Wymogi regulacyjne zainspirowaty nas jednak do poszukiwania dalszych zastosowan.
RozszerzyliSmy naszg wizje o publikowanie dokumentdw on-chain oraz zarzadzanie tozsa-
moscig i dostepem do danych. W odréznieniu od innych blockchaindw technologia Billon
potrafi przechowywac cate pliki, nie tylko ich sumy hashowe. Blockchain Billon moze wiec
zapisywac cate dokumenty w sposdb z definicji uniemozliwiajgcy ich niepowotane mody-
fikacje i zgodny z wymaganiami regulatoréw. Dzieki temu Billon ma wyjatkowa mozliwosc
uwolnienia transformacyjnego potencjatu technologii blockchain. Nasz system przynosi
wymierne korzysci biznesowe bankom, firmom i zwyktym uzytkownikom, gwarantujac
zgodnosc¢ z regulacjami.

Billon zostat zatozony w Wielkiej Brytanii w 2015 r. na bazie wczesniejszego projektu R&D
powstatego w Polsce. Dzis w swoich biurach w Londynie i Warszawie zatrudnia miedzy-
narodowy zespét ponad 80 osdb.

Firma posiada licencje wydawcy pienigdza elektronicznego w Wielkiej Brytanii i w Polsce.

W 2018 Billon wygrat najwiekszy swiatowy festiwal fintechowy w Singapurze organizo-
wany przez singapurski bank centralny MAS, pokazujgc rozwigzanie do zero-kosztowych
mikroptatnosci opartych o blockchain.

Wiecej informacji: www.billongroup.com




BENE DZP

wiecej niz prawo

Domanski Zakrzewski Palinka

DZP jest najwiekszg, niezalezng, polska kancelarig prawng, ktéra przez prawie trzy de-
kady swojej dziatalnosci zbudowata rozlegty sie¢ powigzan oraz relacji z kancelariami
zagranicznymi i firmami doradczymi dziatajgcymi w ponad 80 krajach. Zespét kancelarii
tworzy ponad 180 ekspertéw doradzajgcych w ramach 9 praktyk i 40 specjalizacji. Jednym
z sektordéw, w ktérych DZP stale rozwija swojg obecnosc jest szeroko rozumiany obszar
innowacji.

Od kilku lat kancelaria prowadzi projekt DZP Future. Jego celem jest wspieranie mtodych
bizneséw w budowaniu struktury i pozyskiwaniu finansowania. Podstawg wspdtpracy
jest zrozumienie nowych technologii, specyfiki przedsiewziec high growth oraz wsparcie
twércédw w rozwoju produktu poprzez proaktywne i elastyczne doradztwo.

Ponadto Praktyka Rynkéw Kapitatowych i Instytucji Finansowych DZP stale doradza fir-
mom dziatajacym w obszarze fintech, opracowujac struktury transakcji i sposoby dziatania
oraz przygotowujgc dokumentacje regulacyjng i liczne opinie prawne. DZP byto réwniez
partnerem Akademii PSD2 oferujgcej fintechom wsparcie we wdrozeniu swoich rozwigzan
w sektorze bankowosci. Eksperci DZP z réznych praktyk i specjalizacji regularnie uczest-
niczg takze w dziataniach Koalicji na rzecz Polskich Innowacji oraz wspéttworza raporty
i publikacje omawiajgce kwestie prawne w zakresie technologii takich jak blockchain,
sztuczna inteligencja czy internet rzeczy (m.in. Standard Interfejsu Rejestrow Akcjonariuszy
1.0 czy Raport Blockchain 1.0.).

Wiecej informacji: www.dzp.pl




PIT

Polska Izba Informatyki i Telekomunikac;ji

Polska Izba Informatyki i Telekomunikacji to platforma firm dziatajgcych na rzecz cyfrowej
transformacji gospodarki i modernizacji paristwa dziatajgco od 1993 roku. Reprezentu-
jemy interesy gospodarcze firm przemystu teleinformatycznego realizujgcych swiatowej
klasy cyfrowe produkty i ustugi. Pracujemy na rzecz dobrych regulacji i procedur, ktére
umozliwiajg cyfrowy rozwdj i modernizacje Paristwa, przy zachowaniu zasad swobody
gospodarczej. Promujemy kompetencje, procesy oraz dobre praktyki wspierajgce cyfrowa
transformacje oraz upowszechnianie spotecznie korzystnych innowacji.

Polska Izba Informatyki i Telekomunikacji
Al. Jerozolimskie 136 (IX pietro), Eurocentrum Alfa
02-305 Warszawa

Wiecej informacji: www.piit.org.pl




AUTORZY

Dziekuje cztonkom grupy roboczej Blockchain za ich eks-
percky wiedze i pomoc w réznych aspektach naszych prac
oraz autorom za kontrybucje, ktére staty sie czescig raportu.

Rafat Dziedzic
Koordynator Grupy Roboczej Blockchain PIIT
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