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UWARUNKOWANIA PRAWNE WYNIKAJACE Z RODO

Zagadnienie:

NACZELNE ZASADY RODO

Przetwarzanie danych medycznych w celu prowadzenia prac badawczo-rozwojowych
oraz w zwiazku z wykorzystaniem algorytmow Al wigze sie z wyzwaniami

w Swietle podstawowych zasad RODO.

Przejrzystosé przewarzania - utrudnienia w wykonaniu obowigzkow
informacyjnych w zwigzku ze specyfika prowadzenia prac badawczo-rozwojowych,
W szczegolnosci prac nad wykorzystaniem Al, moze by¢ mato przejrzyste

(tzw. black box problem).

Okreslenie zakresu przetwarzania - tworzenie duzych zbiorow w celu
prowadzenia prac badawczo-rozwojowych, w szczegolnosci z uwagi na
uwarunkowania technologiczne zwigzane z rozwojem algorytmow Al, moze
utrudniac ocene proporcjonalnosci przetwarzania.

Okreslenie celu przetwarzania danych - jako ze rozwigzania Al polegaja na
zdolnosci do adaptacji w zaleznosci od dostarczanych danych i procesu uczenia
maszynowego, w celu zachowania przydatnosci danych niezbedne moze okazac
sie dalsze przetwarzanie danych, ktorego dopuszczalnos¢ uwarunkowana jest
spetnieniem przestanek wskazanych w RODO.

Dalsze przetwarzanie i zmiana celu przetwarzania danych - jako ze rozwigzania
Al polegaja na zdolnosci do adaptacji w zaleznosci od dostarczanych danych i
procesu uczenia maszynowego, W celu zachowania przydatnosci danych
niezbedne jest spetnieniem przestanek wskazanych w RODO.

Rekomendacje:

Stworzenie kodeksu branzowego z art. 40 RODO
lub wypracowanie wytycznych przez PUODO
okreslajacych zasady dotyczace przetwarzania
danych o stanie zdrowia w celach badan
naukowych oraz wskazowki co do sposobu
realizacji naczelnych zasad RODO w Swietle

specyfiki przetwarzania danych medycznych w celu

prowadzenia badan naukowych, w szczegolnosci
prac badawczo-rozwojowych nad rozwojem
algorytmow Al.




UWARUNKOWANIA PRAWNE WYNIKAJACE Z RODO

Zagadnienie:

PODSTAWY PRZETWARZANIA

Brak jest ram prawnych zachecajacych i utatwiajacych skorzystanie z najbardziej relewantnych
podstaw przetwarzania danych medycznych w celu prowadzenia badan naukowych, w tym

w celu prowadzenia prac badawczo-rozwojowych nad algorytmami Al. Podstawami tymi sa:

« Art. 9 ust. 2 lit. a) RODO - wyrazna zgoda podmiotu danych;
« Art. g ust. 2 lit. j) RODO - niezbednosc¢ przetwarzania do celow badan naukowych na podstawie
prawa Unii lub prawa panstwa cztonkowskiego.

Rekomendacje:

W zakresie podstawy z art. g ust. 2 lit. a) RODO:

- Stworzenie ram prawnych dla dawstwa danych (przetwarzanie danych osobowych w celach
naukowych na podstawie zgody podmiotu danych).

» Promowanie idei dawstwa dawnych.
W zakresie podstawy z art. g ust. 2 lit. j) RODO:

» Utworzenie spdjnych ram prawnych dotyczacych przetwarzania danych osobowych

w celach naukowych na poziomie krajowym.

» Zapewnienie spojnosci terminologii uzywanej w polskim ustawodawstwie regulujagcym
przetwarzanie danych w celach naukowych z terminologig zastosowang w RODO.

» Usuniecie watpliwosci interpretacyjnych w zakresie zaklasyfikowania przedsiebiorcy jako
podmiotu uprawnionego do przetwarzania danych medycznych w oparciu o przestanke
prowadzenia badan naukowych.

» Wprowadzenie ograniczen lub wytaczen dotyczacych obowigzkow prawnych okreslonych
w RODO dla przedsiebiorcow prowadzacych dziatalnosc¢ badawczo-rozwojowa

- W szczegolnosci w zakresie realizacji prawa sprzeciwu oraz prawa dostepu do danych.




UWARUNKOWANIA PRAWNE WYNIKAJACE Z RODO

Zagadnienie:

DALSZE PRZETWARZANIE DANYCH
Dopuszczalnosc¢ dalszego przetwarzania danych
medycznych bez zgody podmiotu danych wymaga
spetnienia szeregu przestanek, co moze rodzic liczne
watpliwosci interpretacyjne.

Rekomendacje:

Stworzenie kodeksu branzowego z art. 40 RODO lub wypracowanie wytycznych przez PUODO w zakresie
realizacji testu zgodnosci w przypadku rozwazania dalszego przetwarzania danych medycznych na podstawie
art. 6 ust. 4 RODO. Regulacje kodeksu/wytyczne powinny wskazywac:

» Czynniki majace wptyw na wyniki testu zgodnosci, osadzone w realiach przetwarzania danych medycznych;
- Srodki organizacyjne i technicznie warunkujace dopuszczalnoé¢ dalszego przetwarzania.

Zagadnienie:

PSEUDONIMIZACJA | ANONIMIZACJA DANYCH
Kluczowe jest okreslenie standardow anonimizacji
I pseudonimizacji danych z uwzglednieniem
szczegolnego charakteru danych medycznych
(majacych czesto ,niepowtarzalny” charakter).

Rekomendacje:

Stworzenie kodeksu branzowego z art. 40 RODO lub wypracowanie wytycznych przez PUODO w zakresie:

+ Standardu anonimizacji i pseudonimizacji danych medycznych - w szczegolnosci poprzez okreslenie sposobu
anonimizacji specyficznych rodzajow danych medycznych (np. danych obrazowych);

- Poziomu/przestanek ryzyka repersonalizacji danych, ktére warunkuje kwalifikacje danego procesu jako

pseudonimizacji, a nie anonimizacji danych.




KRAJOWE REGULACJE DOSTEPU DO DANYCH

Zagadnienie:

DOSTEP DO DANYCH ZAWARTYCH W DOKUMENTACJI MEDYCZNEJ

Brak spojnosci w zasadach dostepu do cyfrowych danych medycznych a generalnych zasadach
dostepu do dokumentacji medycznej.

Rekomendacje:

 Przeprowadzenie reformy porzadkujacej i rozwijajacej obecne zasady dostepu do dokumentacji medycznej
oraz danych medycznych.

» Odroznienie zasad dostepu do danych medycznych od dostepu do dokumentacji medyczne;j.

* Wypracowanie standardu udostepniania danych w celach wspierania innowacji.

Zagadnienie:

UDOSTEPNIANIE DOKUMENTACJI MEDYCZNEJ W CELU PROWADZENIA BADAN NAUKOWYCH
Art. 26 ust. 4 Ustawy o prawach pacjenta, ktory reguluje dostep do dokumentacji w celach
naukowych rodzi watpliwosci w swietle przepisow RODO i nieadekwatnie ogranicza krag
podmiotow uprawnionych do dostepu do dokumentacji medycznej w celu prowadzen

badan naukowych.

Rekomendacje:

+ Poszerzenie kregu podmiotow, ktore moga uzyskac dostep do danych.

- Ujednolicenie zasad i standardu udostepniania danych oraz objecie nimi danych w postaci cyfrowe.

- Wprowadzenie utatwien w zakresie wyrazania zgody na udostepnienie danych.

+ Wprowadzenie dedykowanego trybu udostepniania danych osob zmartych.

+ Opracowanie wytycznych w zakresie anonimizacji lub pseudonimizacji udostepnianych w tym celu danych.

Zagadnienie:

DOSTEP DO DANYCH STANOWIACYCH INFORMACJE PUBLICZNA

Nieprecyzyjne zdefiniowanie informacji publicznej w praktyce rodzi liczne trudnosci z ustaleniem
zakresu danych, ktorych udostepnienia moze zadac obywatel.

Rekomendacja:
Redefincja pojecia informacji publicznej zapewniajaca jego wieksza precyzje.

Zagadnienie:

REGULACJE DOTYCZACE PONOWNEGO WYKORZYSTANIA INFORMACJI SEKTORA PUBLICZNEGO
Potencjat ustawy o ponownym wykorzystywaniu informacji sektora publicznego

nie jest w petni wykorzystywany, co wynika m.in. z niskiej swiadomosci wynikajacych

Z nigj praw i obowigzkow.

Rekomendacje:

Wprowadzenie regulacji zapewniajacych szerszy dostep do danych powstatych w projektach finansowanych
ze srodkow publicznych.
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>/ PRAWNE GWARANCJE JAKOSCI DANYCH MEDYCZNYCH

Zagadnienie: Zagadnienie:
Szczatkowe regulacje dotyczace kwestii Niski poziom ucyfrowienia przetwarzania
jakosci danych medycznych (regulacje danych medycznych.

dotycza gtownie standardow prowadzenia
obowiazkowej elektronicznej dokumentacji
medyczne)j).

Rekomendacje:
Przygotowanie spojnej strategii informatyzagji

Rekomendacje:
Wprowadzenie mechanizmow zachet promujacych

sektora ochrony zdrowia zawierajgcej cyfryzacje poprzez przekazywanie dodatkowych
srodkow lub dodatkowych punktow rankingujacych

W postepowaniu o zawarcie umowy na udzielenie

koncepcje docelowych standardow
gromadzenia i przetwarzania danych

medycznych. Swiadczen finansowanych ze $rodkow publicznych.
Zagadnienie: Zagadnienie:
Brak chociazby niewiazacych wytycznych Ograniczony zakres kategorii danych
dla zapewnienia interoperacyjnosci w stownikach PIK HL7 CDA.

systemow HIS.

Rekomendacje:
Wprowadzenie mechanizmow konsultacyjnych,
podczas ktorych stownik PIK HL7 CDA bytby

Rekomendacje:
Wprowadzenie zalecanych formatow
dokumentacji medycznej, ktora jest

prowadzona w formie elektronicznej. cyklicznie rozszerzany o kategorie danych

postulowane przez branze.
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= / REJESTRY MEDYCZNE

Zagadnienie:
Bariery regulacyjne, ktore utrudniaja tworzenie rejestrow medycznych.

Rekomendacje:
+ Uproszczenie procesu tworzenia rejestrow medycznych.

+ Wprowadzenie mechanizmu finansowania rejestrow medycznych przez podmioty uprawnione do przetwarzania

danych medycznych w celu prowadzenia badan naukowych.

+ Rozszerzenie mozliwosci tworzenia rejestrow takze w celu prowadzenia badan naukowych

+ Premiowanie swiadczeniodawcow za przekazywanie danych medycznych do rejestrow.

+ Zagwarantowanie dodatkowych srodkow publicznych na stworzenie i prowadzenie rejestrow medycznych.

Zagadnienie:
Niska wiarygodnosc i aktualnosc¢ danych medycznych zamieszczanych w rejestrach medycznych.

Rekomendacje:

* Wprowadzenie mechanizmow zapewniajacych automatyzacje przekazywania i aktualizowania danych
przetwarzanych w rejestrach medycznych.

* Implementacja mechanizmu oceny rzetelnosci danych wprowadzanych do rejestru medycznego.

* Stworzenie systemu premiujacego podmioty wykonujace dziatalnosc lecznicza, ktore w sposob rzetelny
przekazuja i aktualizujg dane do rejestrow medycznych.

» Wprowadzenie srodkdw technicznych i organizacyjnych stuzacych utatwieniu i automatyzacji przekazywania
danych do rejestrow medycznych.

Zagadnienie:
Ograniczenia w wymianie danych medycznych pomiedzy rejestrami.

Rekomendacje:

- Stworzenie infrastruktury technicznej umozliwiajacej wymiane informacji pomiedzy danymi znajdujacymi sie
w rejestrach medycznych oraz danymi znajdujacymi sie w SIM.

+ Ustalenie standardow technicznych wymiany danych pomiedzy rejestrami medycznymi.

* Wprowadzenie mechanizmu taczenia danych z réznych rejestréw na potrzeby realizacji badan naukowych.

Zagadnienie:
Podmiotowe ograniczenia dostepu do danych zawartych w rejestrach medycznych.

Rekomendacje:
Rozszerzenie kategorii podmiotow uprawnionych do dostepu do danych zawartych w rejestrze o podmioty

uprawnione do prowadzenia badan naukowych (w tym o podmioty komercyjne).




Zagadnienie:

Brak odpowiednio rozbudowanych regulacji, ktore premiowatyby dziatania podejmowane
przez podmioty wykonujace dziatalnosc lecznicza na rzecz wysokiej jakosci przetwarzanych
danych medycznych.

Rekomendacje:

‘E

Szerokie uwzglednienie w przepisach
dotyczacych procesow akredytacyjnych
kwestii zwigzanych z zapewnieniem
Jjakosci gromadzonych i przetwarzanych
danych medycznych oraz
interoperacyjnosci systemow:.

Premiowanie rzetelnosci gromadzenia
danych medycznych oraz premiowanie
udostepniania zbiorow danych
medycznych w celach
badawczo-rozwojowych.

Cl
[

7 Finansowe premiowanie tworzenia

S dokumentacji medycznej w postaci
elektronicznej wedtug zdefiniowanych
standardow jakosciowych.

Uwzglednienie w ramach Prawa
zamowien publicznych mozliwosci
stworzenia wymogu zapewhienia
interoperacyjnosci systemu
informatycznego zamawianego

w tym trybie.
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