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Stowo Wstepu
—

Polska Izba Informatyki i Telekomunikacji (PIIT) dziata jako platforma do wspottworzenia
fundamentow cyfrowego rozwoju Polski. Kazda z ponad 130 firm zrzeszonych w PIIT

dostosowata sie do wymogodw rozporzgdzenia RODO, ktére weszto w zycie 25 maja 2018 r.

Przyjeta w RODO nowa filozofia nie narzuca jednego standardu postepowania. Okresla ogoélne zasady, jakich trzeba
przestrzegac i wskazuje, by administratorzy podchodzili do ochrony danych jak do ciagtego procesu, w ktérym
nieustannie trzeba czuwac, testowac rozwigzania i dostosowywac je do zmieniajacej sie rzeczywistosci technolo-

gicznej, pewnych zjawisk i zagrozen.

Dlatego w rok od wejscia w zycie rozporzadzenia postanowilismy sprawdzi¢, jak wyglada stosowanie RODO w branzy
IT i Telekomunikacyjnej. Z jakimi problemami spotykaja sie przedsiebiorcy w tym zakresie? Jak rozporzadzenie
wpisato sie w stosowane w naszym kraju od ponad 20 lat sektorowe i ogdlne przepisy dotyczace danych osobowych?

Jakie mamy doswiadczenia w tym zakresie a jakie jeszcze stojg przed firmami teleinformatycznymi wyzwania?

Licze na to, ze na powyzsze i inne pytania, znajdziecie Paristwo odpowiedzi w Raporcie Otwarcia RODO przygoto-

wanym przez PIIT pod przewodnictwem Barbary Sawiny, Xawerego Konarskiego i Mariusza Busito.

Zycze Panstwu mitej lektury!

Andrzej Dulka, Prezes Polskiej Izby Informatyki i Telekomunikacji



Wprowadzenie
—

Ochrona prawna danych osobowych i prywatnosci w sieciach teleinformatycznych zawsze stanowita istotny element
prowadzenia dziatalnosci przez podmioty z sektora ICT. Regulacje te bezposrednio bowiem wptywaja na architekture
tworzonych aplikacji i systemoéw, jak rdwniez realizowane procesy biznesowe przez firmy z tego sektora. Wejscie
w zycie RODO uswiadomito jeszcze bardziej potrzebe znajomosci przepiséw prawnych z tego zakresu.

Z powyzszych przyczyn, w ramach Polskiej Izby Informatyki i Telekomunikacji od lat dziata Komitet Ochrony Da-
nych Osobowych i Zarzadzania Informacja (KODO). Jego celem jest z jednej strony formutowanie uwag i stanowisk
do projektéw aktéw prawnych z zakresu ochrony informacji, a z drugiej wypracowywanie wsréd cztonkéw PIIT
wyktadni przepiséw RODO i — docelowo - dobrych praktyk w zakresie stosowania tego prawa. Od 2018 r. w ramach
KODO prowadzone s3 prace nad Kodeksem postepowania i dobrych praktyk w zakresie ochrony danych osobowych,
ktory — po jego zatwierdzeniu przez regulatora — powinien stanowi¢ wazny mechanizm compliance.

Od 2016 roku cztonkowie KODO spotykali sie wielokrotnie, omawiajac plany wdrozenia RODO. Poswiecono wiele
godzin na dyskusje, w jaki sposéb wykona¢ zobowigzania natozone na administratoréw, z uwzglednieniem specy-
ficznych cech sektora. Po roku stosowania RODO, niektére kwestie, ktére budzity watpliwosci zostaty wyjasnione,
inne nadal wymagaja potwierdzenia. Dlatego tez bacznie obserwowane s3 decyzje oraz wytyczne zaréwno Urzedu
krajowego jak i pozostatych europejskich.

Pierwsza rocznica obowigzywania RODO jest dobrg okazjg do przekazania w ramach niniejszego Raportu do-
$wiadczen cztonkéw PIIT w stosowaniu nowego prawa. W pierwszej czesci przedstawiony zostat system prawny
RODO i jego wptyw na branze ICT. Nastepnie opisane sg te instytucje prawne Rozporzadzenia, ktérych stosowanie
jest szczegdlnie istotne dla firm nowotechnologicznych (realizacja praw podmiotéw danych, przetwarzanie danych
na potrzeby zautomatyzowanego podejmowania decyzji, transfer danych poza EOG). W dalszej kolejnosci przed-
stawiona jest problematyka prawna przetwarzania danych osobowych w roznych modelach relacji pracowniczych,
co jest istotnym elementem dziatalnosci firm ICT. | wreszcie na koniec opisana jest wzajemna relacja ochrony
danych osobowych i trendéw technologicznych, w tym w zakresie przetwarzania danych osobowych w chmurze

obliczeniowe;j.

Xawery Konarski, Wiceprezes PIIT
Barbara Sawina, Przewodniczqca KODO
Mariusz Busito, Wiceprzewodniczqgcy KODO
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E—

Kim jestesmy?

PIIT to platforma firm dziatajacych na rzecz cyfrowej transformacji gospodarki i modernizacji panstwa.
Wspoéttworzymy fundamenty cyfrowego rozwoju, realizujac nastepujace dziatania:

- opiniujemy akty prawne istotne z punktu widzenia firm teleinformatycznych

- wspottworzymy w konsultacjach i grupach roboczych warunki do uzgodnien sektorowych dotyczacych
wspdlnych stanowisk oraz nowych inicjatyw branzy (poprzez dziatalnos¢ komitetéw, grup roboczych,
animowanie prac cztonkédw nad konkretnymi zagadnieniami)

- budujemy trwate relacje z administracjag publiczng, poprzez organizownie spotkan oraz inicjowanie
nowych, wspélnych projektéw

- reprezentujemy interesy polskich firm teleinformatycznych na poziomie europejskim, poprzez organizacje
DIGITALEUROPE

Nasze cele

Sprzyjajace warunki dla rozwoju przemystu teleinformatycznego
Racjonalne regulacje i inicjatywy wspierajace wdrazanie cyfrowych innowacji
Partnerska wspotpraca przemystu teleinformatycznego i administracji publicznej

Chcesz nas blizej poznac?

Zadzwon: 22 628 22 60, 691 119 555
Napisz: sekretariat@piit.org.pl

Polska Izba Informatyki i Telekomunikacji
Al. Jerozolimskie 136 (IX pietro)

Eurocentrum Alfa

02-305 Warszawa



Nowe przepisy o ochronie danych
osobowych w Unii Europejskiej i Polsce

Adw. Xawery Konarski, adw. dr Grzegorz Sibiga, Traple Konarski Podrecki i Wspoélnicy
]

Na pakiet normatywny reformujgcy ochrone danych osobowych w Unii Europejskiej sktadajg sie dwa akty prawne:

) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych, dalej
okreslane jako ,RODO" lub ,Rozporzadzenie”)
oraz

1) dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapo-
biegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i scigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje
ramowa Rady 2008/977/WSiSW (dalej okreslana jako ,dyrektywa policyjna”).

Przepisy RODO obowiazuja od 25 maja 2018 r. Rozporzadzenie ma zasieg ogdlny, wigze w catosci co do wszystkich
zawartych w nim postanowien i jest bezposrednio stosowane we wszystkich panstwach cztonkowskich, bez po-
trzeby dokonywania implementacji do przepiséw krajowych. Taki charakter przepiséw Rozporzadzenia zwigzany jest
z jednym z podstawowych celéw uchwalenia RODO tj. likwidacji fragmentaryzacji ochrony danych osobowych w po-

szczegolnych panstwach Unii Europejskiej i zapewnienia rownorzednego stopnia ochrony na terytorium catej Unii.

Dyrektywa 2016/680 traktowana jest jako uzupetnienie RODO w zakresie przetwarzania danych osobowych
przwez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym ochrony przed zagrozeniami dla bez-
pieczenstwa publicznego i zapobiegania takim zagrozeniom. W tym zakresie bowiem RODO wytacza stosowanie
swoich przepiséw (tak art. 2 ust.2 lit. d RODO). Prawodawca europejski celowo uregulowat powyzsze kwestie — ze
wzgledu na szczegdlny charakter takich czynnosci — w akcie prawnym innej rangi, tj. dyrektywie. Dyrektywa
bowiem jako akt prawny zobowigzujacy panstwa cztonkowskie do ustanowienia danego porzadku prawnego -
w przeciwienstwie do rozporzadzenia, ktérego przepisy majg zastosowanie wprost — pozwala na uwzglednienie
w przygotowywanych na jej podstawie przepisach odmiennosci krajowych regulacji w zakresie zapobiegania
i zwalczania przestepczosci. Przyktadem tego rodzaju odmiennosci w prawie polskim jest chociazby, nie wystepu-
jace w innych panstwach Unii Europejskiej, rozréznienie czyndéw karalnych na przestepstwa i wykroczenia. Przepisy
Dyrektywy 2016/680 zostaty wprowadzone do polskiego porzadku prawnego w ustawie z dnia 14 grudnia 2018 .
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.U.
22019 r. poz. 125). Weszta ona w zycie w dniu 6 maja 2019 r., jej postanowienia sg omawiane w dalszej czesci raportu.

Ustawa kompetencyjna i ustawa dostosowujgaca do RODO
|

Niezaleznie od bezposredniej stosowalnosci przepiséw RODO, w Rozporzadzeniu przewidziano réwniez w pewnym
zakresie jego uzupetnienie przepisami krajowymi. W Polsce uzupetnienie tego rodzaju nastapito w dwéch aktach

prawnych:



) ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000), tzw. ,ustawa
kompetencyjna”, ,uodo”, ktéra weszta w zycie w dniu 25 maja 2018 r.
oraz

1) ustawie z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwiagzku z zapewnieniem stosowania roz-
porzadzenia 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.z 2019 ., poz.730), tzw. ,ustawa dostosowujaca”, ktéra weszta w zycie w dniu 4 maja 2019
r.W przypadku sektora ICT najwazniejsze zmiany wprowadzono na jej podstawie w ustawie o $wiadczeniu
ustug swiadczonych droga elektroniczna (,usude”) oraz ustawie-Prawo Telekomunikacyjne (odpowiednio
art. 63 oraz art. 79 ustawy dostosowujacej). Zostana one omoéwione w dalszej czesci raportu (pkt Ill - ,RODO

a przepisy sektorowe dotyczace ustug tacznosci elektronicznej”.)

Na catos¢ sytemu przepiséw RODO sktadaja sie wiec nie tylko przepisy Rozporzadzenia, ale réwniez wydanych
w zwigzku z nim ustaw krajowych. Ma to istotne znaczenie prawne, poniewaz naruszeniem przepiséw Rozporza-
dzenia, skutkujacym miedzy innymi mozliwoscia natozenia przez Prezesa Urzedu Ochrony Danych Osobowych
wysokich kar pienieznych jako sankcji administracyjnych (art. 83 RODO), bedzie réwniez naruszenie przepiséw

ustaw krajowych, doprecyzowujacych RODO.

Ustawa kompetencyjna
I

W ustawie kompetencyjnej znajduja sie przede wszystkim te postanowienia, ktérych przyjecia w przepisach krajo-
wych wymaga RODO. Do najwazniejszych z nich zaliczy¢ nalezy okreslenie sposobu wyboru i kompetencji Prezesa
Urzedu Ochrony Danych Osobowych (PUODO) jako organu wtasciwego w sprawach ochrony danych osobowych (art.
34 in. uodo) oraz zasad prowadzenia postepowan administracyjnych w sprawie naruszenia przepiséw o ochronie
danych osobowych (art. 60 i n. uodo). Wiazg sie z nimi bezposrednio przepisy dotyczace postepowania kontrolnego
prowadzonego przez PUODO (art. 78 i n. uodo) oraz przestanek naktadania przez ten organ administracyjnych kar
pienieznych, przewidzianych w RODO (art. 101 uodo). Odrebne przepisy dotycza uzupetnienia postanowien RODO
odnosnie odpowiedzialnosci cywilnoprawnej z tytutu naruszenia przepiséw o ochronie danych osobowych oraz
zwigzanych z tym proceduralnych zagadnier dochodzenia roszczen przed sagdami powszechnymi (art. 92 i n. uodo).
W ustawie kompetencyjnej wprowadzono réwniez przepisy karne za bezprawne przetwarzanie danych osobowych
oraz za utrudnianie prowadzenia kontroli przez PUODO (art. 107-108 uodo).

Nowym, w stosunku do dotychczasowego stanu prawnego, rozwigzaniem przewidzianym w RODO jest mozliwos¢
wykazywania przez podmioty przetwarzajace dane osobowe zgodnosci z wymogami Rozporzadzenia poprzez
stosowanie okresInych w nim instrumentéw compliance (m.in. kodeks postepowania oraz mechanizmy certyfikacji).
W zwigzku z tym w ustawie kompetencyjnej znalazty sie przepisy okreslajace warunki i tryb akredytacji podmiotu
uprawnionego do certyfikacji w zakresie ochrony danych osobowych (,podmiot certyfikujgcy”), akredytowanego
przez Polskie Centrum Akredytacji, oraz trybu dokonywania samej certyfikacji (art. 15 i n. uodo). Podobny cha-
rakter maja postanowienia o trybie zatwierdzenia kodeksu postepowania oraz podmiocie monitorujacym kodeks
postepowania (art. 27 i n. uodo). Doswiadczenia innych panstw Unii Europejskiej wskazuja, ze pozyskaniem tego
rodzaju certyfikatéw szczegdlnie zainteresowane sa podmioty z sektora ICT (np. certyfikat na dany produkt lub
ustuge IT). Z kolei, kodeksy postepowan wypracowywane sg zazwyczaj przez izby gospodarcze, projekt takiego

kodeksu przygotowata réwniez Polska Izba Informatyki i Telekomunikacji (PIIT).


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytemzvha3te

Implementacja dyrektywy policyjnej
]

Dyrektywa policyjna obejmuje przetwarzanie danych osobowych w okreslonych celach. Ma by¢ ono zwigzane
Z rozpoznawaniem, zapobieganiem, wykrywaniem i zwalczaniem czynéw zabronionych. Celem uchwalenia tzw.
dyrektywy policyjnej byto miedzy innymi utatwienie wymiany danych osobowych miedzy panstwami cztonkow-
skimi Unii Europejskiej, co ma zapewni¢ skuteczng wspotprace wymiaréw sprawiedliwosci w sprawach karnych
i wspotprace policji, jak rdwniez zapewnienie mozliwosci przekazania danych do panstwa trzeciego (poza Europejski
Obszar Gospodarczy), pod warunkiem ze celem takiego dziatania bedzie $ciganie przestepstw przy jednoczesnym
zapewnieniu przez panstwo trzecie odpowiedniego poziomu ochrony danych. Dyrektywa policyjna ma réwniez
zapewnic transparentnos¢ przetwarzania danych przez policje i instytucje zwalczajgce przestepczosc oraz stworzyc
mechanizmy, ktére pozwola przeciwdziata¢ ewentualnym naduzyciom ze strony tych stuzb. Na podstawie nowych
przepiséw organy panstwowe moga korzystac¢ z danych osobowych wytacznie w $cisle okreslonych celach oraz
pod kontrola niezaleznego od organu ochrony danych osobowych.

Dyrektywa policyjna zostata implementowana do polskiego porzadku prawnego w ustawie z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
(Dz.U.z 2019 r. poz. 125). Ustawa ta okresla miedzy innymi jej zakres przedmiotowy i podmiotowy, zadania organu
nadzorczego (Prezesa Urzedu Ochrony Danych Osobowych, PUODO), zasady przetwarzania danych osobowych,
sposéb zabezpieczenia danych osobowych, prawa oséb, ktérych dane dotycza, zasady wspétpracy PUODO z or-
ganami nadzorczymi w innych panstwach Unii Europejskiej oraz srodki ochrony prawnej przystugujace osobom,
ktérych dane sa przetwarzane.

Majacej na wzgledzie, ze RODO oraz dyrektywa policyjna stanowia cze$¢ jednego pakietu legislacyjnego refor-
mujacego prawo ochrony danych osobowych Unii Europejskiej, brzmienie ustawy policyjnej zostato skorelowane
z tekstem RODO w ten sposéb, ze w obu tych aktach prawnych wprowadzono ta sama terminologie i definicje
(art. 4), oba akty prawne bazuja na tych samych zasadach ogélnych (art. 13 i n.), ten sam organ (PUODO) czuwa
réwniez nad ich przestrzeganiem, z zastrzezeniem, ze w odniesieniu do prokuratury i sgdéw organ nadzorczy zostat

okreslony odrebnie, co znalazto odzwierciedlenie w ustawach kompetencyjnych tych podmiotéw (art. 5 i n.).

Ustawa policyjna obowigzuje we wszystkich sprawach, w ktérych przetwarzanie danych osobowych odbywa sie
w jednym z wymienionych celéw okreslonych w jej art. 1 pkt 1 tj. ,rozpoznawaniu, zapobieganiu, wykrywaniu i zwal-
czaniu czynéw zabronionych, w tym zagrozen dla bezpieczeristwa i porzadku publicznego, a takze wykonywaniu
tymczasowego aresztowania, kar, kar porzadkowych i srodkédw przymusu skutkujacych pozbawieniem wolnosci”.
W pozostatych sprawach stosuje sie przepisy RODO. To oznacza, ze te same podmioty (np. organy $cigania) w za-
leznosci od celéw przetwarzania danych osobowych moga by¢ zobowigzane do przestrzegania przepiséw ustawy
policyjnej, badz RODO.

Ustawa zawiera dwa istotne wylaczenia przedmiotowe (art. 3). Po pierwsze, wytgcza swoje zastosowanie do da-
nych osobowych znajdujacych sie w aktach spraw lub czynnosci lub urzadzeniach ewidencyjnych prowadzonych
w postepowaniach: a) w stosunku do nieletnich, b) karnych, w tym karnych wykonawczych i karnych skarbowych
oraz c) wobec 0séb z zaburzeniami psychicznymi stwarzajacymi zagrozenie dla zycia, zdrowia lub wolnosci seksu-
alnej i innych oséb (art. 3 pkt 1). Po drugie, ustawy nie stosuje sie w sprawach danych przetwarzanych, w zakresie
zapewnienia bezpieczenstwa narodowego, przez Agencje Bezpieczenstwa Wewnetrznego, Agencje Wywiadu,
Stuzbe Kontrwywiadu Wojskowego, Stuzbe Wywiadu Wojskowego oraz Centralne Biuro Antykorupcyjne (art. 3 pkt
2). W trakcie prac legislacyjnych nad ustawa trafnie zwracano uwage, ze powyzsze wylaczenia nie do kornca zgodne
s3 z unijnym pierwowzorem tj. dyrektywa 2016/680.



W ustawie policyjnej nie zawarto zamknietego katalogu podmiotéw podlegajacych jej dziataniu. Nalezy w zwiazku
z tym przyja¢, ze beda to wszystkie organy przetwarzajace dane w zwiazku z realizacja celéw okreslonych w art.
1 pkt 1 ustawy. Tym sam, ustawa obejmuje swoim zakresem nie tylko dziatalnos¢ organéw $cigania, lecz réwniez

jednostek prokuratury oraz sadow, w zakresie w jakim realizuja one te cele.

W ustawie szczegdtowo okreslono obowigzki administratoréow i podmiotéw przetwarzajacych dane osobowe
(art. 31 i n.). Administratorzy danych miedzy innymi musza w okreslonych terminach dokonywac¢ oceny, ktére z po-
siadanych przez nich danych sa zbedne i nalezy je usungé. Moga przetwarza¢ dane tylko w uzasadnionych celach,
uaktualniac je i przetwarza¢ w sposéb zapewniajagcy odpowiednie bezpieczenstwo danych. S tez zobowigzani
do opracowania polityki ochrony danych. W ustawie wskazano réwniez, jakie srodki techniczne i organizacyjne
powinny by¢ stosowane w celu zapewnienia ochrony danych osobowych (art. 39 i n.).

W ustawie policyjnej zagwarantowano, ze osoby, ktérych dane sa przetwarzane, majag miedzy innymi prawo
dostepu do nich, ich uzupetnienia, uaktualnienia lub sprostowania, a takze prawo do usuniecia danych osobowych
w przypadku, gdy zostaty zebrane lub sg przetwarzane z naruszeniem przepiséw ustawy (art. 23 i n.).

Ustawa policyjna przewiduje odpowiedzialnos¢:

1) administracyjna (art. 50 i n.),
1 cywilna (art. 53) oraz
1 karna (art. 54) za naruszenie jej przepisow.

Organ regulacyjny w zakresie ochrony danych osobowych
I

Na podstawie ustawy kompetencyjnej od dnia 25 maja 2018 r. urzad Generalnego Inspektora Ochrony Danych
Osobowych (GIODO) zostat przemianowany na Prezesa Urzedu Ochrony Danych Osobowych (PUODO), Biuro Ge-
neralnego Inspektora Ochrony Danych Osobowych stato sie natomiast Urzedem Ochrony Danych Osobowych.

Nowy organ nadzorczy w zakresie ochrony danych osobowych otrzymat istotnie szerszy katalog kompetencji,
w gtéwnej mierze zdeterminowany przepisami RODO. Do najistotniejszych obszaréw dziatarn PUODO zaliczy¢ nalezy:

a) prowadzenie ewidencji inspektoréw ochrony danych osobowych powotanych przez administratoréw
(art. 10 uodo),

b)  opracowanie kryteriow certyfikacji (art. 16 uodo), o ktérej mowa w art. 42 RODO oraz przeprowadzanie
certyfikacji (art. 15 ust. 1 uodo),

¢  prowadzenie elektronicznego systemu umozliwiajacego administratorom zgtaszanie naruszen ochrony
danych osobowych na podstawie art. 33 RODO,

d) umozliwienie administratorom uprzednich konsultacji w zakresie operacji co do ktérych ocena skutkéw
wykazata wysokie ryzyko, o czym mowa w art. 36 RODO,

e)  prowadzenie postepowan kontrolnych przez upowaznionych pracownikéw Urzedu zgodnie z zatwier-
dzonym przez Prezesa Urzedu planem kontroli lub na podstawie uzyskanych przez Prezesa informacji
(art. 78 i 79 ust. 1 uodo),

f)  prowadzenie postepowan w sprawie naruszenia przepiséw o ochronie danych osobowych oraz naktadanie
administracyjnych kar pienieznych na podstawie art. 83 ust.2 RODO. Dziatania w ramach realizacji tego
zadania zostaty zabezpieczone szeregiem uprawnien dla Prezesa UODO, ktére majg pomoc w efektywnym

podnoszeniu poziomu ochrony danych osobowych (rozdziat 7 uodo),



g)  zatwierdzanie kodekséw postepowan oraz akredytacja podmiotdw monitorujacych przestrzeganie za-
twierdzonych kodeksow, zgodnie z art. 40 RODO (rozdziat 5 UODO),
h)  petnienie roli organu doradczego i opiniotworczego w zakresie podnoszenia standardéw ochrony danych

osobowych, m.in. przez wydawanie rekomendacji.

W kontekscie kompetencji PUODO nalezy podkresli¢, ze Prezes Urzedu ma mozliwo$¢ nakfadania sankcji okreslo-
nych zarébwno w RODO, jak i w ustawach szczegélnych — np. na podstawie art. 210a Prawa Telekomunikacyjnego,
czy art. 8 ust.2 ustawy policyjnej.

RODO - wpliyw na dziatalnosé branzy ICT.
—

Nowa filozofia podejsScia do ochrony danych osobowych w RODO

Nowy system ochrony danych osobowych ustanowiony w RODO i przepisach odwotujacych sie opiera sie na dwéch
podstawowych zasadach.

Po pierwsze, zasadzie rozliczalnosci (accountability principle). Zgodnie z nig, administrator danych powinien by¢
w stanie wykaza¢, ze stosowane przez niego metody sg zgodne z RODO oraz skuteczne. W praktyce, zastosowanie
sie do zasady rozliczalno$ci wymaga wdrozenia odpowiednich procedur i prowadzenia odpowiedniej dokumenta-
¢ji, nawet jesli obowiazek ich posiadania nie wynika bezposrednio z przepiséw RODO. Dzieki temu tatwiej bedzie
wykazac fakt spetniania przewidzianych Rozporzadzeniem wymogdw, co ma istotne znaczenie, gdyz to na admi-
nistratorze danych spoczywa ciezar dowodu w tym zakresie, zgodnie bowiem z art. 5 ust.2 RODO ,Administrator

jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykazac ich przestrzeganie (,rozliczalnos¢”).

Po drugie, zasadzie podejscia do ochrony danych opartego na ryzyku (Risk Based Approach, RBA). Koncepcja ta
zaktada, ze im ryzyko zwigzane z przetwarzaniem danych osobowych jest wieksze, tym wiekszy powinien by¢ zakres
obowiagzkow ciazacych na podmiocie przetwarzajagcym dane. Z takiego podejscia wynikajg dwie wazne konsekwencje.
Poszczegélne zasoby danych wymagaja r6znego poziomu ochrony, a na podmiocie przetwarzajagcym dane spoczywa
obowigzek dokonania doboru odpowiednich zabezpieczen techniczno-organizacyjnych zapewniajacych zgodnos¢
z RODO, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienistwie i wadze zagrozenia (art. 24 RODO). Istotng réznice, w stosunku
do poprzedniego stanu prawnego, stanowi réwniez brak okreslenia a priori w Rozporzadzeniu, jakiego rodzaju
srodki bezpieczenstwa powinny zosta¢ zastosowane. Ich wymienienie w art. 32 RODO ma bowiem tylko charakter
przyktadowy i podmioty odpowiadajgce za dane powinny dokona¢ samooceny, czy i jakie srodki stosowac.

RODO - 10 najwazniejszych skutkéw dla dziatalnosci przedsiebiorstw
Przepisy RODO istotnie zmienity sposéb funkcjonowania przedsiebiorstw i realizowanych przez nie proceséw
biznesowych. Dotyczy to réwniez wykorzystywanych przez nie platform technologicznych oraz architektury danych
poprzez ktére zbierane, przechowywane i zarzadzane sa dane osobowe.
Ponizej przedstawiona zostata lista 10 najwazniejszych skutkéw obowigzywania RODO.
1) Po pierwsze, przedmiotowy zakres zastosowania przepiséw RODO jest szerszy niz miato to miejsce w po-

przednim stanie prawnym. Za dane osobowe uznane zostaty bowiem wszystkie identyfikatory internetowe
takie jak adresy IP, czy identyfikatory plikdw cookie (art. 4, motyw nr 30 RODO). To samo dotyczy innych



identyfikatorow, takich jak np. znaczniki (tagi) RFID. Ma to istotne znaczenie dla podmiotéw dziatajacych
w Internecie, czy wykorzystujacych rozwiazania Internetu rzeczy (loT). Rozporzadzenie swoim zakresem
objeto réwniez istotng czesc relacji B2B, danymi osobowymi sg bowiem takze informacje o osobach
fizycznych prowadzacych dziatalno$¢ gospodarcza, samodzielnie lub w formie sp6tek osobowych (np.
spotka cywilna).

1) Podrugie, terytorialny zakres obowigzywania RODO jest réwniez szerszy niz poprzednio. Rozporzadzenie
znajduje bowiem zastosowanie do szeregu podmiotédw nie majacych swoich jednostek organizacyjnych
w Unii Europejskiej (np. siedziby, oddziatu czy przedstawicielstwa). Bedzie tak w szczegdlnosci woéwczas,
gdy przetwarzanie dotyczy¢ bedzie danych osobowych oséb przebywajacych w Unii, a czynnosci prze-
twarzania wigzac sie beda z oferowaniem towaréw lub ustug takim osobom lub monitorowaniem ich
zachowania (art. 3 ust.2 RODO). Takie rozwigzanie jest wynikiem przyjetej w RODO koncepcji ,dtugiego
ramienia” ochrony na podstawie przepiséw Rozporzadzenia, obejmujgcego w pewnych sytuacjach réwniez
przetwarzanie dokonywane poza terytorium Unii Europejskiej.

1  Po trzecie, czesciowo inne jest ujecie przestanek legalnosci przetwarzania danych osobowych. Chodzi
w szczegdlnosci o nowe ujecie podstawy prawnej przetwarzania danych polegajacej na oparciu przetwa-
rzania na przepisach prawa (art. 6 ust.1 pkt c) RODO), a takze nowym ujeciu konstrukcji prawnej zgody
i warunkow jej wyrazania przez podmioty danych (art. 4 pkt 11, art. 6 ust.1 pkt a), art. 7-8 RODO). To samo
dotyczy stosowania przestanki uzasadnionego interesu (art. 6 ust.1 pkt f). Ze zmianami tymi funkcjonalnie
powiazana jest modyfikacja obowigzkéw informacyjnych (art. 13-14 RODO).

Iv)  Po czwarte, w RODO wprowadzono szczeg6lna regulacje dotyczaca jednej z operacji na danych tj. profi-
lowania, rozumianego jako ,dowolna forme zautomatyzowanego przetwarzania danych osobowych, ktore
polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikéw osobowych osoby fizycznej,
w szczegdlnosci do analizy lub prognozy aspektéw dotyczqcych efektow pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowar, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie.” (art. 4 pkt 4 RODO). W przypadku, gdy profilowanie odbywac sie ma na potrzeby
»Zautomatyzowanych decyzji”, a wiec decyzji podejmowanych bez udziatu cztowieka, dopuszczalne jest
ono tylko przy spetnieniu warunkéw okreslonych w art. 22 RODO, wprowadzajacych dodatkowe gwaran-
cje zabezpieczenia intereséw podmiotéw danych poprzez mozliwos¢ zakwestionowania automatycznie
wydanej decyzji i jej ponownego zweryfikowania przy udziale cztowieka (art. 22 ust.3 RODO).

v)  Po piate, w RODO wprowadzono istotnie zmiany w zakresie korzystania ze zleceniobiorcéw proceséow
przetwarzania danych osobowych (podmiot przetwarzajacy na zlecenie administratora, processor). Novum
sq obowigzki administratora w zakresie wyboru takiego podmiotu przetwarzajacego, ktéry zapewni¢ ma
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by prze-
twarzanie spetniato wymogi Rozporzadzenia i chronito prawa osdb, ktérych dane dotycza (art. 28 ust.1
RODO). Istotnie rozbudowane zostaty takze obowigzkowe elementy tresciowe umowy administratora
danych z processorem (art. 28 ust. 3, ust. 7-9 RODO), a takze zasady postugiwania sie podprocessorami (art.
28 ust. 2 i ust. 4 RODO). Wszystkie te zmiany maja kluczowe znaczenie dla outsourcingu ré6znego rodzaju
ustug, w tym ustug IT.

vi) Poszoste, w RODO istotnie zmodyfikowano dotychczasowe lub ustanowiono zupetnie nowe prawa podmio-
tow danych. Chodzi tu w szczegdlnosci o: prawo dostepu do danych, w tych ich kopii (art. 15 RODO), prawo
do bycia zapomnianym (art. 17 RODO), prawo do ograniczonego przetwarzania (art. 18 RODO) oraz prawo
do przenoszalnosci danych (art. 20 RODO). Zapewnienie realizacji tych praw ma istotny wptyw na rodzaj
narzedzi IT, z ktérych korzysta dana organizacja. Przyktadowo, w przypadku prawa dostepu do danych,
organizacje musza w pierwszej zidentyfikowa¢ dane dotyczace konkretnej osoby fizycznej ze wszystkich
dostepnych zrédet, takich jakich systemy CRM, HR, czy systemy archiwalne. Konieczna jest w zwiazku
implementacja holistycznych narzedzi wyszukiwawczych pozwalajacych na wyszukiwanie tych danych.



vil) Po sibdme, z uwagi na przyjecie w RODO podejscia opartego na zasadzie ryzyka (Risk Based Approach),
istotnej zmianie ulegty wymogi dotyczace srodkéw bezpieczenstwa danych, ktére musza stosowac
podmioty przetwarzajace dane osobowe. W pierwszej kolejnosci wymieni¢ nalezy wymég uwzgled-
nienia ochrony danych osobowych w fazie projektowania (privacy by design, art. 25 ust.1 RODO). Z jego
realizacja zwigzana moze by¢ miedzy innymi analiza statyczna kodu programowania pod katem ochrony
danych. Podobny charakter ma zasada privacy by default, zgodnie z ktéra ,Administrator wdraza od-
powiednie Srodki techniczne i organizacyjne, aby domyslinie przetwarzane byty wytqcznie te dane oso-
bowe, ktdre sq niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.” (art. 25 ust.2 RODO).
Do innych obowigzkéw z zakresu bezpieczenstwa danych nalezy zaliczy¢ obowiazek (art. 32 RODO).
W Rozporzadzeniu wprowadzono takze obowigzek zapewnienia stopnia bezpieczenstwa odpowiadajacych
ryzyku zwigzanemu z zakresem i celem przetwarzania danych, z czym moze sie wigza¢ koniecznos¢ stoso-
wania np. pseudonimizacji i szyfrowanie danych osobowych (art. 32 ust.1 pkt a RODO). W RODO natozono
réwniez obowigzek dokonania, przed rozpoczeciem przewarzania danych osobowych, oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych, jezeli dany rodzaj przetwarzania -
w szczegdblnosci z uzyciem nowych technologii — ze wzgledu na swoéj charakter, zakres, kontekst i cele
z duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych (art. 35 RODO). Jezeli ta ocena skutkéw wskaze, ze przetwarzanie powodowatoby wysokie ryzyko,
gdyby administrator nie zastosowat srodkéw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem
przetwarzania administrator ma obowiagzek konsultacji zorganem nadzorczym tj. PUODO (art. 36 RODO).

vii)  Po 6sme, w RODO wprowadzono rozbudowana regulacje dotyczaca sposobu postepowania w przypadku
naruszenia ochrony danych osobowych (art. 33-34 RODO). W zaleznosci od stanu faktycznego, w pewnych
sytuacjach aktualizuje sie obowigzek powiadamiania organu nadzorczego (PUODO) i podmiotéw danych
osobowych, a takze podjecia dziatan zaradczych oraz dokumentowania wszelkie naruszenia ochrony da-
nych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych i jego skutkéw. Obowiazki
te miedzy innymi maja znaczenie w kontekscie wdrazanych przez przedsiebiorcéow polityk (strategii)
cyberbezpieczenstwa.

1x)  Po dziewiate, w RODO ustanowiono nowe instrumenty wykazywania zgodnosci z przepisami o ochronie
danych osobowych (compliance). Zaliczy¢ do nich nalezy kodeksy postepowania oraz mechanizmy certy-
fikacji (art. 40 i n. RODOQ). Ich stosowanie istotnie moze limitowac ryzyka prawne zwigzane z naruszeniem
przepiséw Rozporzadzenia.

X)  Podziesigte, w RODO przewidziano nowe sankcje administracyjne, w tym wysokie kary pieniezne za naru-
szenie przepiséw o ochronie danych osobowych (art. 58 ust.2, art. 83 RODO). Niezaleznie od tego, podmiot
przetwarzajacy moze ponosi¢ réwniez odpowiedzialnos$¢ cywilng (art. 82 RODO).

Wplyw przepiséw RODO na rozwoéj nowych technologii (Al, Blockchain, CC, loT)

Przepisy o ochronie danych osobowych w istotny sposéb wptywaja rowniez na rozwéj najdynamiczniej roz-
wijajacych sie innowacji w zakresie nowych technologii tj. sztucznej inteligencji (Al), blockchain, chmury obli-
czeniowej (CC) oraz Internetu rzeczy (loT). Ponizej przedstawione zostang najwazniejsze problemy prawne
zwigzane ze stosowaniem przepiséw RODO przy realizacji projektéw tego rodzaju. Przed ich oméwieniem
warto podkresli¢, ze w prawie unijnym oraz polskim brak jest przepiséw pozwalajagcych na wytaczenie czy
ograniczenie stosowania zasad ochrony danych osobowych w tych przypadkach, stosowanie tych innowa-
¢ji nie moze réwniez prowadzi¢ do ograniczenia praw przyznanych podmiotom danych na podstawie RODO.



Sztuczna inteligencja (Al)

Anonimizacja danych osobowych

Przetwarzanie informacji na potrzeby sztucznej inteligencji nie zawsze wigze sie z przetwarzaniem danych oso-
bowych w rozumieniu art. 4 pkt 1 RODO. Wyrézni¢ nalezy w zwiagzku z tym dwie grupy sytuacji. Pierwsza stanowia
informacje, ktére od samego poczatku sg ,anonimowe” (np. dane meteorologiczne). Bardziej problematyczna jest
ocena drugiej grupy informacji, a wiec sytuacji, gdy informacje majace pierwotnie charakter danych osobowych,
utracity nastepnie ten charakter z uwagi na dokonang pézniej ich anonimizacje.

Dokonanie skutecznej anonimizacji danych czesto bedzie kluczowe dla podmiotéw tworzacych sztuczna inteli-
gencje, spetnienie wymogéw RODO w przypadku danych wykorzystywanych na potrzeby algorytméw Al bedzie
bowiem czesto utrudnione. W motywie nr 26 RODO opisany zostat jedynie proces anonimizacji, bez odwotania sie do
poszczegdblnych technik (sposobéw) jej dokonania. Podobnie, w Opinii nr 5/2014 Grupy Roboczej art. 29 w sprawie
technik anonimizacji, wskazano na dwa podstawowe sposoby anonimizacji tj. randomizacje oraz uogélnienie lub
ostabienie atrybutéw, bez wskazania jednak przyktadéw tego rodzaju technik. W tym zakresie podmioty tworzace
sztuczna inteligencje musza dokona¢ samoceny, pomocne w tym zakresie powinny by¢ rekomendacje wydawane
przez organy ds. ochrony danych osobowych w poszczegélnych panstwach Unii Europejskiej (na chwile obecng
w Polsce brak jest jednak takich wytycznych).

W uzupetnieniu powyzszych uwag nalezy doda¢, ze srodkiem prowadzacym do tego samego skutku co anoni-
mizacja danych jest postugiwanie sie danymi syntetycznymi, a wiec danymi nieprawdziwymi, jednak stworzonymi
w oparciu o te same zasady, co dane produkcyjne (np. z uzyciem generatora danych).

Zgodnos¢ z wymogami RODO

W przypadku, gdy dokonanie anonimizacji danych jest niemozliwe i/lub utrudniatoby realizacje celéw przetwarza-
nia tych informacji na potrzeby Al, konieczne jest zapewnienie zgodnosci procesu ich przetwarzania z przepisami
RODO. Wigzg sie z tym szczegdlne problemy prawne, ktorych zrédiem jest sposéb wykorzystywania informacji
przez sztuczng inteligencje. Zaliczy¢ do nich nalezy:

a)  przetwarzanie wszystkich potencjalnie danych, co sprzeczne jest z zasada minimalizacji danych (art. 5
ust.1 ¢) RODO),

b)  zmiana celu przetwarzania danych, w stosunku do celu dla ktérego dane zostaty zebrane, do ktérej odnosi
sie zasada celowosci (art. 5 ust.1 b RODO),

o  brakprzejrzystosci przetwarzania danych osobowych z punktu widzenia podmiotu danych, co z kolei stoi
w kolizji z zasadga transparentnosci (art. 5 ust.1 a RODO).

Powyzsze ryzyka prawne zwigzane z przetwarzaniem danych na potrzeby Al moga by¢ limitowane przez stoso-
wanie okreslonych srodkéw zaradczych. W pierwszej kolejnosci nalezy wskaza¢ na pseudonimizacje danych, ktéra
polega na przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisa¢ konkretnej osobie,
ktérej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg prze-
chowywane osobno i sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej” (art. 4 pkt 5 RODO). Pseudonimizacje danych
od ich anonimizacji rézni potencjalna odwracalnos¢ procesu deidentyfikacji, z tych przyczyn dane spseudonimi-
zowane objete s rezimem RODO. Z drugiej strony, w przepisach Rozporzadzenia wprowadzono pewne zachety
prawne do korzystania z danych osobowych w tej postaci. Po pierwsze, pseudonimizacja moze ufatwic przyjecie



dopuszczalnosci ,wtérnego” przetwarzania danych mimo zmiany pierwotnego celu przetwarzania danych (art. 6
ust.4 e RODO). Po drugie, stosowanie pseudonimizacji jest w wielu przepisach RODO traktowane jako wykazanie
spetnienia wymogu stosowania odpowiednich srodkéw technicznych i organizacyjnych (art. art. 25, 32 RODO).

Ztozonos$¢ procesu przetwarzania danych osobowych na potrzeby Al przektada sie czesto na ograniczony zakres
informacji przekazywanych podmiotom danych. Zdarza sie bowiem, ze nie dysponujg one informacjami na temat
tego, ze dane o nich sg zbierane oraz jak sa one nastepnie wykorzystywane. Dotyczy to réwniez skutkéw automa-
tycznych decyzji podejmowanych przez administratoréw na podstawie tworzonych przez sztuczna inteligencje
algorytmoéw (art. 22 RODO). Sama okolicznos¢ wykorzystywania danych w tym celu niezwalania podmioty przetwa-
rzajace z powinnosci spetnienia obowigzkéw informacyjnych okreslonych w art. 13-14 RODO. Jedynie wyjatkowo
beda one mogty powotac sie na przestanke wytaczajacg, o ktérej mowa w art. 14 ust.5 pkt b RODO (,udzielenie
takich informacji okazuje sie niemozliwe lub wymagatoby niewspétmiernie duzego wysitku”).

W powyzszym kontekscie probleméw zwigzanych z zapewnieniem wymogu przejrzystosci (transparentnosci)
przetwarzania danych osobowych, szczegélnego znaczenie nabiera odpowiednie dokonanie oceny skutkéw prze-
twarzania danych (art. 35 RODO), a wiec oceny jak sztuczna inteligencja wptywa na prawa lub wolnosci pojedynczych
0s6b czy grup spotecznych. Chodzi miedzy innymi o zapobieganie sytuacjom, gdy modele tworzone na podstawie
Al prowadzityby do tendencyjnosci, uprzedzen (bias), czy dyskryminacji w traktowaniu oséb fizycznych. Z tych
przyczyn postuluje sie, aby w przypadku tworzenia takich modeli zachowan uwzglednia¢ nie tylko normatywna
ochrone praw podstawowych, ale réwniez szereg innych spotecznych i etycznych wartosci. Wprowadzony w RODO
wymaog privacy by design nabiera wiec ten sposéb charakteru value-oriented design.

Blockchain

Sposrdéd nowych, innowacyjnych technologii, Blockchain (,tancuch blokéw”) niewatpliwie stanowi najwieksze
wyzwanie z punktu widzenia zapewnienia zgodnosci z wymogami RODO. Jego istota jest bowiem zdecentralizowany
charakter, co szczegodlnie w przypadku tzw. Blockchaina publicznego, w ktdrym kazdy moze wzia¢ bierny lub czynny
udziat w budowie tej sieci, utrudnia dokonanie rozliczalnosci przetwarzania danych i przypisanie roli administratora
(wspotadministratora) danych. To samo dotyczy realizacji praw podmiotéw danych. W sieciach zdecentralizowanych
nie ma bowiem konkretnego podmiotu przechowujacego dane i sprawujgcego kontrole nad nim, w tym miedzy
innymi w zakresie ich usuwania (np. w ramach realizacji zadania prawa do bycia zapomnianym).

Nie podejmujac sie rozstrzygniecia wyzej wskazanych watpliwosci wyrazamy jedynie nadzieje, ze zostana one
jak najpredzej rozstrzygniete przez organy ds. ochrony danych osobowych. Na chwile obecna bowiem, z uwagi
na wczesny wcigz etap rozwoju tej technologii, brak jest oficjalnych wyjasnien regulatoréw, w tym PUODO.
Chmura obliczeniowa

Identyfikacja zagrozen zwigzanych z przetwarzaniem chmury

Zagrozenia zwigzane z przetwarzaniem danych osobowych w chmurze obliczeniowej mozna podzieli¢ na dwie
podstawowe grupy:

a)  brak przejrzystosci (transparentnosci) operacji przetwarzania danych, polegajacy m.in. na:
- braku informacji o ,tanncuchu przetwarzania” w ramach chmury tj. wykonawcy oraz podwykonawcach
ustugi chmurowej,



- braku informacji o lokalizacjach geograficznych infrastruktury, w ramach ktérej dochodzi do
przetwarzania danych osobowych, w tym informacji o tym, czy dane osobowe sg przetwarzane
poza Europejskim Obszarem Gospodarczym (EOG).

b)  brak kontroli nad danymi osobowymi, polegajacy m.in. na:

- ograniczeniu lub braku mozliwosci realizacji zadan podmiotu danych (np. w zakresie poprawiania
danych),

- ryzyku naruszenia ciggtosci dziatania w przypadku utraty danych,

- braku dostepnosci danych ze wzgledu na brak interoperacyjnosci (uzaleznienie od jednego dostawcy,
vendor lock-in),

- brak poufnosci danych w przypadku realizacji zagdan organdw z terytorium, na ktérym przechowywane
sq dane.

Zgodnosé z wymogami RODO

W powyzszym kontekscie okresli¢ mozna liste najwazniejszych wymogéw prawnych na gruncie RODO, ktére po-
winny stuzy¢ eliminacji lub ograniczeniu powyzszych ryzyk:

a)  obowiazki natozonych bezposrednio na podmioty przetwarzajace dane osobowe na zlecenie administra-
toréw (art. 30, 32, 33 ust.2 RODO)

b)  nowe zasady powierzenia i podpowierzenia danych osobowych przez administratoréw (art. 28 RODO),

¢  obowiazki wsparcia przez dostawce chmury administratora danych (jako jej uzytkownika) w zakresie
realizacji zgtoszonych przez podmioty danych - zadan (art. 28 ust.3 e RODO),

d)  wykonanie oceny skutkéw przetwarzania danych osobowych (art. 35 RODO),

e)  oparcie transferu danych osobowych do panstwa trzeciego na jednej z przestanek okreslonych w Rozpo-
rzadzeniu (art. 44 i n. RODO).

Obowiagzki dostawcy chmury obliczeniowej (processor) na gruncie RODO

Do najwazniejszych obowigzkéw podmiotow przetwarzajacych dane natozonych przepisami RODO zaliczy¢ nalezy:

a) obowigzek prowadzenia rejestru czynnosci (art. 30 RODO),

b)  obowiazki w zakresie bezpieczenstwa danych - m.in. szyfrowanie, pseudonimizacja, ciaggtos¢ dziatania
(art. 32 RODO),

¢  obowiazek powiadamiania administratora o stwierdzonym naruszeniu ochrony danych (art. 33 ust.2 RODO).

Nowe zasady powierzenia i podpowierzenia danych osobowych

Na gruncie w RODO niezmienione zostaja, w stosunku do dotychczasowych przepisow, definicje i konstrukcje
prawne administratora danych (art. 4 pkt 7 RODO) oraz processora (art. 4 pkt 8 RODO). W tym kontekscie nie bu-
dzi watpliwosci, ze uzytkownika chmury obliczeniowej nalezy traktowac jako administratora danych, a dostawce
chmury jako processora.

Wprowadzone w RODO zmiany w zakresie relacji administrator-processor dotycza natomiast nastepujacych obszaréow:
a) wyboru odpowiedniego processora (art. 28 ust.1 RODO),

b)  tresci umowy powierzenia danych osobowych (art. 28 ust.3 RODO),
¢  wyraznego uregulowania podpowierzenia danych osobowych (art. 28 ust.2 i 4 RODO).



Z uwagi na nowy obowiazek z art. 28 ust.1 RODO, przed zawarciem umowy powierzenia przetwarzania administrator
powinien dokona¢ oceny potencjalnego processora (dostawcy chmury) zgodnie z kryteriami okreslonymi w RODO,
w szczeg6lnosci jego motywem nr 81:

Obowigzkowe tresci umowy powierzenia danych osobowych okreslone zostaty z kolei w art. 28 ust.3 RODO. Z punktu
widzenia projektow chmury obliczeniowej najistotniejsze z nich to:

a) zobowiazanie processora, aby biorac pod uwage charakter przetwarzania, w miare mozliwosci pomagat
administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sie z obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych
w rozdziale Il (art. 28 ust.3 e),

b)  zobowiazanie processora, aby po zakoriczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie
od decyzji administratora usunat lub zwrécit mu wszelkie dane osobowe oraz usunat wszelkie ich istnie-
jace kopie (art. 28 ust.3 g),

¢  zobowigzanie processora do umozliwienia administratorowi lub audytorowi upowaznionemu przez ad-
ministratora przeprowadzania audytéw udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowiazkéw okreslonych w niniejszym artykule oraz umozliwia administratorowi
lub audytorowi upowaznionemu przez administratora przeprowadzanie audytéw, w tym inspekgcji, i przy-
czynia sie do nich (art. 28 ust.3 h).

Z przetwarzaniem danych osobowych w chmurze obliczeniowej nierozerwalnie zwigzane jest swiadczenie ustugi
przez tancuch podwykonawcéw. Istotne znaczenie ma w zwigzku z tym regulacja art. 28 ust. 2 i 4 RODO, w ktérej
zawarto szczegdtowe wymogi dotyczace podpowierzania przetwarzania danych. Zgodnie z nig processor nie moze
podpowierzy¢ przetwarzania bez uprzedniej zgody administratora, a w umowach podpowierzenia powinny by¢
natozone takie same obowiazki, jakie sa natozone na processora w umowie z administratorem. Majac na wzgledzie
specyfike projektow chmurowych nalezy podkresli¢, ze pod warunkiem dochowania wymogu uprzedniej zgody
administratora dopuszczalne jest, w trakcie swiadczenia ustugi chmury, korzystanie z nowych podwykonawcéw

w trakcie trwania umowy (np. nowe centra danych).

Problematyka transferu danych osobowych do panstwa trzeciego tj. poza Europejski Obszar Gospodarczy, sze-
rzej zostata opisana w punkcie raportu omawiajagcym transfer danych osobowych. W tym miejscu warto jedynie
podkresli¢, ze w mocy pozostaty dotychczasowe decyzje Komisji Europejskiej dotyczace przekazywania danych
(art. 45 ust.9). Ma to istotne znaczenie dla przetwarzania w chmurze obliczeniowej, w zdecydowanej wiekszosci
przypadkéw transfery danych opierane sg wtasnie na tych klauzulach.



Internet rzeczy (loT)
I

Dane osobowe w projektach loT

Rozwigzania loT maja coraz szersze zastosowanie — np. dane zbierane z urzadzerh medycznych i umozliwiajgce
zdalny monitoring pacjenta, inteligentne liczniki (smart meters), czy réznego rodzaju dane zbierane przez aplika-
cje inteligentnych doméw. Wiekszos¢ z tych informacji, ma charakter danych osobowych w rozumieniu art. 4 pkt
1 RODO. Potwierdza to motyw nr 30 RODO, w ktérym jako przyktad danych osobowych podano identyfikatory
generowane przez znaczniki (tagi) RFID.

loT i najwazniejsze wymogi na gruncie RODO
Do najwazniejszych wymogoéw RODO w kontekscie Internetu rzeczy zaliczy¢ nalezy:

a)  okreslenie podstawy prawnej przetwarzania danych osobowych (art. 6 RODO),

b)  spetnienie wymogu privacy by design (art. 25 RODO),

) dokonanie oceny skutkéw przetwarzania danych osobowych (art. 35 RODO),

d)  okreslenie i przestrzeganie procedury naruszen ochrony danych osobowych (art. 32 - 33 RODO).

W przypadku projektéw loT podstawa przetwarzania danych osobowych znajdujaca najczestsze zastosowanie jest:

a) zgoda podmiotu danych osobowych (art. 6 ust.1 pkt c RODO), lub
b)  prawnie uzasadniony interes (art. 6 ust.1 pkt f RODO).

W przypadku przestanki zgody, istotne jest przestrzeganie wymogu dobrowolnosci, okre$lonego w art. 7 ust.4
RODO - ,Oceniajac, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie, czy miedzy innymi
od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym swiadczenie ustugi, jesli prze-
twarzanie danych osobowych nie jest niezbedne do wykonania tej umowy.” Jego stosowanie moze mie¢ znaczenie
szczego6lnie wéweczas, gdy klauzula zgody ma stanowi¢ dodatkowe postanowienie w umowach (np. w przypadku
rozwigzan telematycznych w ubezpieczeniach, czy inteligentnych licznikéw w energetyce).

W sytuacji, gdy nie jest mozliwe pozyskanie zgody, podstawa prawng moze by¢ prawnie uzasadniony interes admi-
nistratora danych. W takim przypadku warto pamietac o koniecznosci wykonania tzw. testu réwnowagi - z jednej
strony prawnie uzasadnionych intereséw realizowanych przez administratora, a z drugiej — podstawowych praw
i wolnosci osoby, ktérej dane sa przetwarzane.

W przypadku projektéw loT, ze wzgledu na sposéb pozyskiwania danych, szczegdlnie aktualny jest wymég uwzgled-
nienia ochrony danych uzytkownikéw juz w fazie projektowania aplikacji do tego stuzacej (privacy by design).
Konieczne bedzie réwniez wykonanie uprzedniej analizy skutkéw przetwarzania danych (art. 37 RODO). Warto przy
tym podkredli¢, ze obowigzek wykonania tej analizy przy przetwarzaniu danych osobowych na potrzeby projektéow
loT wyraznie podkreslono w dokumencie Grupy Roboczej art. 29 (WP nr 248, str.10).

Z uwagi na fakt, ze w przypadku Internetu rzeczy, dane osobowe s3g przewaznie generowane przez urzadzenia
bedace w dyspozycji oséb fizycznych (konsumentéw), wieksze jest ryzyko ich naruszenia (np. hacking). Z tych
przyczyn, szczeg6lne znaczenie ma wprowadzenie i przestrzeganie procedury naruszen ochrony.



RODO a przepisy sektorowe
dotyczace ustug tacznosci elektronicznej.
—

RODO i przepisy sektorowe - rozny zakres ochrony

W przypadku RODO podstawowym prawem chronionym jego przepisami jest prawo do ochrony danych osobo-
wych (art. 8 Karty Praw Podstawowych, KPP). Odmiennie przedmiot ochrony zostat uksztattowany w przepisach
dotyczacych ochrony praw i wolnosci w zwigzku ze $wiadczeniem ustug tacznosci elektronicznej (np. ustugi tele-
komunikacyjne), dalej okreslanych jako ,przepisy sektorowe”.

Po pierwsze, ochrona dotyczy prawa do ochrony prywatnosci i komunikowania sie (art. 7 KPP). Zgodnie z tym
prawem, informacji przekazywanych miedzy stronami i zewnetrznych elementéw takiej komunikacji, w tym danych
dotyczacych czasu wystania informacji, miejsca nadania i adresata, co do zasady nie ujawnia sie zadnej innej osobie
poza stronami zaangazowanymi w dany akt komunikacji. Przepisy chronigce poufnos¢ swoim zakresem obejmuja
zaréwno dane pochodzace z tacznosci elektronicznej tj. tres¢ komunikatéw przesytanych przez uzytkownikéw
koncowych (np. gtos, tekst, obraz), jak i zwigzane z nim metadane (np. data, godzina, czas trwania oraz rodzaju
facznosci), a takze informacje przechowywane i dotyczace urzadzen koricowych uzytkownikéw.

Po drugie, prawo do prywatnosci i poufnosci komunikowania chroni nie tylko - inaczej niz RODO - komunikacje
elektroniczna z udziatem osoby fizycznej, w ktérym to przypadku zazwyczaj bedzie ona kwalifikowana jako dane
osobowe, ale réwniez informacje dotyczace oséb prawnych (np. informacje o adresie IP abonenta-osoby prawnej).

Na poziomie unijnym, zasady ochrony prywatnosci i poufnosci w zwiazku ze swiadczeniem ustug droga elektro-
niczng wprowadzono w dyrektywie 2002/58/WE (dyrektywa o prywatnosci i tacznosci elektronicznej), zmienionej
czesciowo dyrektywa 2009/136/WE. Przepisy te zostaty transponowane do polskiego systemu prawnego w dwéch
aktach prawnych - W przepisach prawa telekomunikacyjnego (art. 159 i n.), a takze w ustawie o Swiadczeniu ustug
droga elektroniczng (m.in. art. art. 6 pkt 2, 10, 18 oraz 19 ust.3 pkt).

Adresatami obowigzkow okreslonych w powyzszych przepisach sa przede wszystkim dostawcy ustug tacznosci
elektronicznej (dostawcy publicznie dostepnych ustug telekomunikacyjnych), a wiec podmioty swiadczace ustugi
polegajace na polegajaca gtéwnie na przekazywaniu sygnatéw w sieci telekomunikacyjnej. W dwoch grupach
sytuacji, zakres podmiotowy regulacji sektorowych bedzie szerszy, obejmujac swoim zakresem réwniez inne niz
dostawcy ustug tacznosci elektronicznej, podmioty. Po pierwsze, bedzie tak w przypadku prowadzenia marke-
tingu bezposredniego za pomocg telekomunikacyjnych urzadzen koricowych (at.172 PT, art. 10 usude). Po drugie
w sytuacji instalowania ré6znego rodzaju oprogramowania czy danych w urzadzeniach koncowych uzytkownikéw
(np. pliki cookies). Okreslone w art. 173 PT, czy art. 6 pkt 2 usude obowiazki dotycza bowiem wszystkich podmio-
téw instalujacych tego rodzaju oprogramowania (dane), niezaleznie od tego czy swiadcza one ustugi tagcznosci
elektronicznej.

Wzajemna relacja przepisow RODO oraz przepisow sektorowych
dotyczacych ustug tacznosci elektronicznej

Przepisy sektorowe zaostrzaja, w stosunku do RODO, przestanki dopuszczalnego korzystania z informacji prze-
twarzanych w zwigzku ze swiadczeniem ustug tacznosci elektronicznej, a majacych charakter danych osobowych.
Istotne znaczenie ma w zwiazku z tym okreslenie wzajemnych relacji pomiedzy tymi aktami prawnymi oraz wskaza-
nie, ktére z nich znajduja pierwszenstwo w przypadku wystapienia kolizji zawartych w nich norm. Wyrézni¢ nalezy
w zwiagzku z tym potencjalnie trzy grupy sytuacji.



Po pierwsze, przypadki, w ktorych nie dochodzi do ,kolizji” przepiséw, poniewaz postanowienia RODO nie znaj-
duja zastosowania. Bedzie tak przyktadowo w sytuacji przetwarzania danych o osobach prawnych.

Po drugie, przypadki, w ktdrych réwniez nie ma potrzeby wskazywania pierwszenstwa regulacji, poniewaz prze-
twarzanie danych osobowych zebranych w zwigzku ze swiadczeniem ustug tacznosci elektronicznej nie jest objete
przepisami sektorowymi (np. informacje zebrane w wewnetrznych (niepublicznych) sieciach korporacyjnych, do
ktorych nie znajdujg zastosowania przepisy PT).

Po trzecie, przypadki, w ktérych zastosowanie znajduja zaréwno przepisy RODO, jak i przepisy sektorowe. Przy-
ktadem jest korzystanie z plikdbw cookies. Z jednej strony, zawarte w nich informacje uznane zostaty w RODO
za dane osobowe (art. 4, preambuta nr 30), a z drugiej strony - podlegajag one szczegdlnym zasadom przetwarzania
okreslonym w przepisach sektorowych (art. 173 PT).

W kontekscie trzeciej, sposrdd wyzej okreslonych, grup sytuacji nalezy stwierdz¢, ze przepisy sektorowe maja
charakter lex specialis wzgledem przepiséw RODO jako norm legi generali. W zakresie wiec, w jakim przepisy
sektorowe beda ogranicza¢ — wzgledem RODO - mozliwosci przetwarzania danych pochodzacych z tagcznosci
elektronicznej, beda one ,wzgledniejsze”. Sytuacja taka moze mie¢ miejsce w szczegdlnosci w przypadku ograni-
czenia - w stosunku do RODO - mozliwosci postugiwania sie poszczegélnymi podstawami prawnymi przetwarzania
danych. Przykfadowo, na gruncie PT brak jest mozliwosci oparcia sie na przestance prawnie uzasadnionego inte-
resu w sytuacji korzystania z cookies, podmiot korzystajacy z ciasteczek musi bowiem pozyska¢ zgode abonenta
lub uzytkownika na tego rodzaju dziatania. Z drugiej strony, charakter RODO jako lex generali w stosunku do PT,
przesadza o stosowaniu przepiséw Rozporzadzenia w zakresie, w ktérym przepisy sektorowe nie reguluja danego
rodzaju obowigzkéw (np. w zakresie realizacji praw podmiotéw danych).

Ustawa dostosowujgca do RODO - zmiany w usude i PT

Ustawa o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania RODO zawiera nowelizacje ponad 160
ustaw. W przypadku sektora ICT najwazniejsze zmiany wprowadzono w ustawie o s$wiadczeniu ustug droga elektro-
niczng (,usude”) oraz ustawie-Prawo Telekomunikacyjne (odpowiednio art. 63 oraz art. 79 ustawy dostosowujacej).

Zmiany w usude

Zmiany wprowadzone w ustawie o $wiadczeniu ustug droga elektroniczng w pierwszej kolejnosci potwier-
dzajg zasade, ze zgoda ustugobiorcy powinna by¢ pozyskiwana na takich zasadach, jak to okreslono w przepisach
o ochronie danych osobowych tj. RODO (art. 4 usude). Odwotanie to oznacza, iz dla skutecznego pozyskania
zgody na przetwarzanie danych osobowych w zwigzku ze $wiadczeniem ustug drogg elektroniczng konieczne jest
w szczeg6lnosci spetnienie warunkéw okreslonych w art. 4 ust. 11, art. 7 oraz art. 8 RODO.

Istotnej zmianie ulegt dotychczasowy rozdziat IV usude pt. ,Zasady ochrony danych osobowych w zwigzku ze
Swiadczeniem ustug drogg elektroniczng” (art. 16-22). Z uwagi na bezposrednie stosowanie RODO uchylono bowiem
wiekszos¢ zawartych w nim przepiséw tj. art. 16-17, 19 ust.1-2 i 4-5 oraz art. 20-22 usude. Legalnos¢ przetwarzania
danych osobowych w sytuacjach opisanych w tych przepisach, oceniana jest wiec obecnie na podstawie wtasciwych
przepiséw RODO.

W tresci rozdziatu IV pozostawiono natomiast dwie kategorie przepiséw: a) implementujace dyrektywe 2002/58/
WE dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tagcznosci elektronicznej oraz
b) regulacje nienaruszajace RODO i nieobjete jego trescia.



Do pierwszej grupy przepiséw zaliczy¢ nalezy art. 18 ust.4 usude, ktéry po jego nowelizacji brzmi nastepujaco:
L~Ustugodawca moze przetwarzad, za zgodq ustugobiorcy i dla celow reklamy, badania rynku oraz zachowan i preferen-
¢ji ustugobiorcéw z przeznaczeniem wynikéw tych badan na potrzeby polepszenia jakosci ustug swiadczonych przez
ustugodawce, inne dane dotyczqce ustugobiorcy, ktére nie sq niezbedne do swiadczenia ustugi drogq elektronicznq.”
Znowelizowana tre$¢ tego przepisu budzi istotne kontrowersje interpretacyjne. Zgodnie bowiem z jego literalna
trescia, ustugodawcy zobowigzani sg do pozyskiwania zgody uzytkownika (ustugobiorcy) na przetwarzanie jego
danych osobowych, innych niz niezbedne do $wiadczenia ustug droga elektroniczng, (np. informacje o odwiedza-
nych przez nich stronach internetowych). Dotyczy to miedzy innymi sytuacji, gdy dochodzi do przetwarzania tych
danych w celach marketingowych czy analitycznych. Stanowi to istotng zmiane w stosunku do dotychczasowego
stanu prawnego, w ktérym obowiagzek pozyskania takiej zgody aktualizowat sie dopiero po ,zakonczeniu korzy-
stania z ustugi $wiadczonej drogg elektroniczng”, a nie w trakcie jej Swiadczenia (uchylony art. 19 ust.2 usude).

Do drugiej grupy przepiséw pozostawionych w rozdziale IV usude przepiséw zaliczy¢ nalezy art. 18 ust.6 usude,
nakfadajacy na ustugodawcéw obowigzek nieodptatnego udostepniania danych organom panstwa, uprawnionym
na podstawie odrebnych przepiséw, na potrzeby prowadzonych przez nie postepowan oraz art. 19 ust.3 usude,
zgodnie z ktérym ,Rozliczenie ustugi Swiadczonej drogq elektronicznq przedstawione ustugobiorcy nie moze ujawniac
rodzaju, czasu trwania, czestotliwosci i innych parametréw technicznych poszczegélnych ustug, z ktérych skorzystat
ustugobiorca, chyba ze zazqdat on szczegétowych informacji w tym zakresie”.

Zmiany w PT

Najwazniejsze zmiany wprowadzone ustawa dostosowujaca w Prawie Telekomunikacyjnym (,PT”) dotycza prze-
piséw o: a) podstawie prawnej przetwarzania danych osobowych uzytkownikéw (w tym abonentéw) bedacych
osobami fizycznymi (art. 161 ust.2), b) zgodzie abonenta lub uzytkownika (art. 174), c) obowigzku stosowania do-
datkowych srodkach bezpieczenstwa (art. art. 1741) oraz d) obowigzku zgtaszania naruszen (art. 174a-174 d).

Zmiana wprowadzona w art. 161 ust.2 PT ma na celu jasne rozgraniczenie, kiedy w przypadku przetwarzania
danych osobowych uzytkownika wtasciwe sg przepisy Prawa Telekomunikacyjnego dotyczace przetwarzania in-
formacji objetych tajemnica telekomunikacyjna, a kiedy przepisy o ochronie danych osobowych (RODO). Zgodnie
z przyjetym rozwigzaniem, objete regulacjg ustawy prawo telekomunikacyjne pozostaje przetwarzanie danych
wskazanych w art. 159 ust. 1 lit. 2-5 PT (informacje chronione tajemnica telekomunikacyjng), takze w zakresie w ja-
kim dotycza one 0séb fizycznych i moga by¢ kwalifikowane jako dane osobowe w rozumieniu przepiséw RODO.
Przetwarzanie danych osobowych uzytkownika (osoby fizycznej) - innych niz wskazane w art. 159 ust. 1 pkt 2-5
PT - odbywa sie natomiast na podstawie przepiséw o ochronie danych osobowych. W trakcie prac nad nowelizacja
PT, zrezygnowano ostatecznie ze skreslenia przepisu art. 161 ust.3 PT, ktérego tres¢ brzmi nastepujaco: ,,Oprécz da-
nych, o ktérych mowa w ust. 2, dostawca publicznie dostepnych ustug telekomunikacyjnych moze, za zgodq uzytkownika
bedqcego osobq fizyczng, przetwarzac inne dane tego uzytkownika w zwiqzku ze swiadczonq ustugq, w szczegdélnosci
numer konta bankowego lub karty ptatniczej, a takze numery telefondw kontaktowych.” Rodzi to istotne kontrowersje
interpretacyjne, poniewaz po nowelizacji art. 161 ust.2 PT, w przepisie tym brak jest wymienienia kategorii danych,
do ktérych odwotano sie w art. 161 ust.3 PT. W ten sposdb, zakres danych, ktére miatyby by¢ przetwarzane na pod-
stawie zgody jest niemozliwy do ustalenia - ust. 3 obejmuje bowiem dane inne niz okreslone w ust. 2, tymczasem
zmieniony ust. 2 nie zawiera juz zamknietego katalogu danych. Stanowi to istotne utrudnienie prowadzenia dzia-
falnosci przez podmioty, do ktérych stosujg sie przepisy PT.

W znowelizowanym PT przyjeto réwniez, podobnie jak w usude, zasade, ze zgoda abonenta lub uzytkownika
koncowego powinna by¢ pozyskana na takich zasadach, jak to okreslono w przepisach o ochronie danych osobo-
wych tj. RODO (art. 174 PT). Co istotne, wymaog ten odnosi sie nie tylko do abonenta lub uzytkownika koricowego


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytenzyha3toltqmfyc4nbug42tsmbvha

bedacego osobg fizyczna, ale rowniez osobg prawna. Jest to konsekwencja szerszego zakresu przedmiotowego
stosowania Prawa Telekomunikacyjnego, ktérego ochrona obejmuje - inaczej niz przepisy RODO - réwniez ochrone

interesdw 0s6b prawnych.

W zmienionym PT wprowadzono takze regulacje, zgodnie z ktdrg dostawcy publicznie dostepnych ustug teleko-
munikacyjnych obowiazani sg wdrozy¢ dodatkowe, w stosunku do wymogoéw RODO, techniczne i organizacyjne
$rodki ochrony zapewniajace bezpieczenstwo przetwarzania danych osobowych (art. 1741 PT). Przyjete przez nich

srodki ochrony powinny co najmniej:

a)  zapewni¢, aby dostep do danych osobowych miata osoba posiadajaca pisemne upowaznienie wydane
przez administratora danych oraz

b)  chroni¢ przechowywane lub przekazywane dane osobowe przed przypadkowym lub bezprawnym znisz-
czeniem, przypadkowa utratg lub zmiang oraz nieuprawnionym lub bezprawnym przechowywaniem,
przetwarzaniem, dostepem lub ujawnieniem, oraz

¢  zapewnic¢ wdrozenie polityki bezpieczenstwa w odniesieniu do przetwarzania danych osobowych.

W dotychczasowym stanie prawnym tj. przed rozpoczeciem obowigzywania RODO, na dostawcéw publicznie
dostepnych ustug telekomunikacyjnych natozone juz byty okreslone obowiazki dotyczace postepowania w przy-
padku naruszenia ochrony danych (art. 174a-174d PT). Byto to konsekwencja implementacji art. 2 lit. i oraz art. 4
dyrektywy 2002/58/WE dotyczacych bezpieczenistwa przetwarzania danych. Przepisy dyrektywy zostaty nastepnie
uzupetnione i uszczegdtowione w rozporzadzeniu 611/2013 z dnia 24 czerwca 2013 r. w sprawie srodkéw majacych
zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych. Obowiazki te w czesci zbiezne
byty z wprowadzonymi w RODO w tego rodzaju sytuacjach (art. 33-34 RODO). Z tych wzgledéw w znowelizowanym
PT dokonano odpowiednich zmian w art. 174a-174d PT, w szczegdlnosci uchylajac lub odpowiednio przeredago-
Wujac te przepisy ustawy — PT, ktére powtarzajag przepisy Rozporzadzenia lub sg z nimi niezgodne i jednoczesnie

nie stanowia implementacji dyrektywy 2002/58/WE.

Konsekwencjg wprowadzenia w nowelizacji PT nowych obowiazkéw w zakresie bezpieczenstwa przetwarzania
danych osobowych jest przyjecie art. 210a PT, regulujacego kwestie kar pienieznych naktadanych przez Prezesa
Urzedu Ochrony Danych Osobowych na podmiot, ktéry nie wypetnia obowigzkéw dotyczacych bezpieczenstwa

przetwarzania danych osobowych okreslonych w ustawie - PT. Dotyczy to w szczegdlnosci obowigzku:

a)  wdrozenia technicznych i organizacyjnych srodkéw ochrony, o ktérych mowa w art. 174,
b) informacyjnego, wzgledem Prezesa Urzedu Ochrony Danych Osobowych, o ktérym mowa w art. 174a ust. 1,
¢  informacyjnego, wzgledem abonenta lub uzytkownika koricowego, o ktérym mowa w art. 174a ust. 3,

d)  prowadzenia rejestru naruszen danych osobowych, o ktérym mowa w art. 174d ust. 1

Niewykonanie wyzej wymienionych obowigzkéw daje mozliwos¢ natozenia przez Prezesa Urzedu Ochrony Danych
Osobowych w wysokosci do 3% przychodu ukaranego podmiotu osiggnietego w poprzednim roku kalendarzo-

wym.

W podsumowaniu powyzszych uwag dotyczacych sektorowych przepiséw zawartych w usude oraz PT nalezy
podkresli¢, ze beda one uchylone po wejsciu w zycie Rozporzadzenia o e-Prywatnosci, nad ktérym prace legisla-

cyjne nadal trwaja.
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Projekt Rozporzadzenia o e-Prywatnosci
—

Cel uchwalenie Rozporzadzenia o e-Prywatnosci

Podstawowym celem strategii jednolitego rynku cyfrowego jest zwiekszenie zaufania wzgledem ustug cyfrowych
i poprawa ich bezpieczenstwa. Stuzy¢ temu ma reforma ram ochrony danych, a w szczegdélnosci przyjecie RODO.
W ramach tej strategii ogtoszono réwniez przeglad dyrektywy 2002/58/WE, majacy na celu zapewnienie wysokiego
poziomu ochrony prywatnosci uzytkownikéw ustug tacznosci elektronicznej. Jego dokonanie byto niezbedne
z uwagi na koniecznos¢ zapewnienia spéjnosci przepiséw o prywatnosci i tgcznosci elektronicznej z nowymi za-
sadami okreslonymi w RODO, a takze ze wzgledu na potrzebe uwzglednienia istotnych zmian technologicznych
i gospodarczych (m.in. nowe modele ustug tacznosci elektronicznej), ktére nastapity od ostatniego przegladu
dyrektywy, majgcego miejsce w 2009 r. Wynikiem tego przegladu byto opracowanie przez Komisje Europejska
projektu rozporzadzenia w sprawie poszanowania zycia prywatnego oraz ochrony danych osobowych w tacznosci
elektronicznej i uchylenia dyrektywy 2002/58/WE. Projekt Rozporzadzenia o e-Prywatnosci zostat opublikowany
przez Komisje Europejska w dniu 10 stycznia 2017 r. (,projekt Rozporzadzenia o e-Prywatnosci”, ,Projekt”). Od tego
czasu w Parlamencie Europejskim oraz w Radzie Unii Europejskiej opracowywane sa propozycje zmian do projektu,
nad ktérym prace nadal sie tocza. W przypadku uchwalenia Rozporzadzenia o e-Prywatnosci zastgpi ono przepisy
polskich ustaw, na ktérych wzorowana byta dyrektywa 2002/58/WE, a zawarte w Prawie Telekomunikacyjnym oraz

ustawie o s$wiadczeniu ustug drogg elektroniczna,

Projekt Rozporzadzenia o e-Prywatnosci -
najwazniejsze postanowienia

—

Poszerzenie zakresu przedmiotowego stosowania -
ustugi interpersonalne (OTT)

Jedng z kluczowych zmian w projekcie Rozporzadzenia o e-Prywatnosci, w stosunku do regulacji dyrektywy
2002/58/WE, jest poszerzenie zakresu przedmiotowego jego stosowania. W $lad za definicja ustug tacznosci in-
terpersonalnej w dyrektywie 2018/1972 z dnia 11 grudnia 2018 r., ustanawiajacej Europejski Kodeks tacznosci
Elektronicznej, regulacja rozporzadzenia objeto nie tylko ustugi dostepu do Internetu, czy ustugi polegajace w ca-
tosci lub czesciowo na przekazywaniu sygnatéw, lecz réwniez tzw. ustugi tagcznosci interpersonalnej (over-the-top,
OTT), takie jak telefonia internetowa (Voice over IP, VoIP), r6znego rodzaju aplikacje stuzace jako komunikatory
internetowe (instant messaging apps), a takze ustugi poczty elektronicznej w Internecie (webmail). Podstawowym
zatozeniem dla dokonania takiego rozszerzenia jest uznanie, ze ustugi OTT stanowig funkcjonalne odpowiedniki
Ltradycyjnych” ustug tacznosci (np. telefonia, SMS/MMS), a wiec réwniez spetniaja funkcje komunikacyjna i dlatego
powinny by¢ objete projektem Rozporzadzenia o e-Prywatnosci i ustanowionych w nim zasad poufnosci danych.
W tym kontekscie zwraca sie réwniez uwage, ze zaréwno ustugi tradycyjne, jak i OTT realizowane sa czesto przy
uzyciu tego samego urzadzenia koncowego (smartphone). Poszerzenie zakresu przedmiotowego Rozporzadzenia
o e-Prywatnosci w praktyce oznacza objecie jego stosowaniem takich ustug jak np. WhatsApp, Facebook Messenger,
Gmail, czy Skype.

O ile stosowanie przepiséw projektu do powyzszych ustug tacznosci interpersonalnej, okreslanych nieraz jako
,OTT1”, nie budzi kontrowersji, to na obecnym etapie prac nad Rozporzadzeniem o e-Prywatnosci nie do konca
jasny jest status ustug ,OTT2". Chodzi w szczegdlnosci o pozwalajace na komunikacje uzytkownikéw funkcjonal-
nosci, zintegrowane z innymi ustugami (np. funkcjonalnosci komunikatoréow w aplikacjach ,randkowych” czy stu-
zacych do gier online). To, co je r6zni od powyzej opisanych ustug ,OTT1”, jest ich pomocniczy (ancillary) charakter.



Bez watpienia w dalszych pracach nad projektem konieczne bedzie ostateczne przesadzenie przez prawodawce,
czy i te ustugi objete beda zakresem stosowania Rozporzadzenia o e-Prywatnosci.

Poszerzenie zakresu terytorialnego stosowania

Zmianie ulegnie réwniez sposdb okreslenia zakresu terytorialnego przepiséw sektorowych. Celem proponowane;j
zmiany jest unikniecie, podobnie jak w art. 3 ust.2 RODO, pozbawienia uzytkownikéw koricowych w Unii Europejskiej
skutecznej ochrony. W konsekwencji, w art. 3 ust. 1 projektu Rozporzadzenia o e-Prywatnosci przyjeto rozwigzanie,
zgodnie z ktérym po pierwsze jego przepisy powinny mie¢ zastosowanie do danych pochodzacych z tacznosci
elektronicznej przetwarzanych w zwigzku z zapewnieniem i zastosowaniem ustug tagcznosci elektronicznej w Unii,
niezaleznie od tego, czy przetwarzanie odbywa sie na terytorium Unii, a po drugie, Ze przepisy te powinny stosowac
sie do danych pochodzacych z facznosci elektronicznej przetwarzanych w zwiagzku ze swiadczeniem uzytkownikom
koncowym w Unii ustug facznosci elektronicznej pochodzacych spoza Unii.

Komunikacja MI2M oraz Internet rzeczy

W kontekscie poszerzenia zakresu obowigzywania Rozporzadzenia o e-Prywatnosci planuje sie, ze obejmie ono
rébwniez komunikacje zwigzana z tzw. Internetem Rzeczy (/oT). Jak bowiem podkreslono w motywie nr 12 projektu,
W celu zapewnienia petnej ochrony prawa do prywatnosci i poufnosci komunikacji oraz w celu propagowania zaufa-
nego i bezpiecznego Internetu rzeczy na jednolitym rynku cyfrowym konieczne jest doprecyzowanie, Ze rozporzqdzenie
powinno miec zastosowanie do przesytu komunikatéw w trybie maszyna-maszyna”. Chodzi w szczegdlnosci o objecie
zasada poufnosci ustanowiong w projekcie Rozporzadzeniu o e-Prywatnosci przesytéw komunikatéw w takim za-
kresie, w jakim tzw. inteligentne urzadzenia dostarczajg informacje o osobach fizycznych. W praktyce oznaczac to
bedzie stosowanie sie nowych przepiséw do np. danych gromadzonych przez ré6znego rodzaju sensory (czujniki),

wbudowane w smart urzadzenia.

Zmiana przepisow dotyczacych plikéw cookies i innych technik
umozliwiajacych sSledzenie urzadzen koncowych uzytkownikéw

W projekcie utrzymano dotychczas obowigzujaca zasade, ze urzadzenie koncowe uzytkownikéw koncowych
sieci facznosci elektronicznej oraz wszelkie informacje zwigzane z korzystaniem z takiego urzadzenia koricowego
stanowia czesc ich prywatnej sfery. Jak podkreslono, takie urzadzenia zawierajg lub przetwarzaja informacje, ktére
moga ujawnic¢ szczego6ty dotyczace emocji, pogladdéw politycznych i sytuacji spotecznej osoby fizycznej, w tym
tresc tacznosci, zdjecia, lokalizacje os6b przez dostep do funkcji GPS urzadzenia, liste kontaktéw i inne informacje
juz przechowywane w urzadzeniu, informacje zwigzane z takim sprzetem (urzadzeniem) wymagajg zwiekszonej
ochrony prywatnosci (motyw nr 20). Jest to tym bardziej istotne, ze dostep do informacji zgromadzonych w urza-
dzeniach koncowych uzytkownika uzyskiwany jest nieraz bez jego zgody, m.in. w celu $ledzenia jego aktywnosci
w Internecie czy lokalizacji jego urzadzenia koricowego. Stuzg temu m.in. takie narzedzia jak oprogramowanie
szpiegujace, ukryte identyfikatory czy trwate pliki cookie. Co wiecej, informacje dotyczace urzadzenia uzytkownika
koncowego mogg by¢ réwniez gromadzone zdalnie w celu identyfikacji i $ledzenia z zastosowaniem technik takich
jak pobieranie odbitek linii papilarnych przez urzadzenie (device fingerprinting).

Z powyzszych wzgledéw w projekcie Rozporzadzenia o e-Prywatnosci przyjeto zasade, ze powyzsze dziatania
polegajace na ingerencji w urzadzenie uzytkownika koncowego wymagaja jego zgody, wyrazonej w konkretnych
i przejrzystych celach (art. 8 ust.1 pkt b). Jedynie wyjatkowo mozna ich dokona¢ bez zezwolenia zainteresowa-
nego. Bedzie tak m.in. w przypadku tych plikéw cookie, ktére nie stanowia zagrozenia dla prywatnosci i utatwiaja
uzytkownikowi korzystanie ze strony (np. takie, ktére zapamietuja zawartos¢ koszyka, wybér jezyka czy utatwiaja



wypetnianie formularzy online na kilku stronach). Zgoda uzytkownika nie bedzie réwniez potrzebna w przypadku
wykorzystywania plikdw cookie w celach analitycznych, np. w celu liczenia wejs¢ uzytkownikéw na dana strone
internetowa. Nalezy w zwigzku z tym zauwazy¢, ze przyjecie takiego rozwigzania poszerza, w stosunku do dotych-
czasowedo stanu prawnego, mozliwosci korzystania z cookie bez zgody uzytkownikéw koncowych.

Abstrahujac od powyzszych wyjatkéw, w zdecydowanej jednak wiekszosci przypadkéw ingerencja w urzadze-
nia kornicowe uzytkownika dokonywana przez inne osoby bedzie wymagata zgody dysponenta tego urzadzenia.
Do zgody takiej stosowac sie bedg wymogi RODO, w szczeg6lnosci zawarte w art. 4 ust. 11 i art. 7.

Nowe regulacje dotyczgce gromadzenia informacji wysytanych przez
urzadzenia koncowe w celu umozliwienia podiagczenia ich do innego
urzadzenia lub sprzetu sieciowego

Od wyzej okreslonych dziatan polegajacych na ochronie informacji przechowywanych w urzadzeniu koncowym,
odro6zni¢ nalezy nowa regulacje zapewniajacg ochrone przed przetwarzaniem informacji dotyczacych urzadzenia
koncowego uzytkownika (art. 8 ust. 2). Chodzi tu w szczeg6lnosci o ochrone uzytkownikéw przed procederem okre-
$lanym jako ,$ledzenie urzadzen” (device tracking). Jak sie bowiem zauwaza, dostep do siecitagcznosci elektronicznej
wymaga regularnego wysytania pewnych pakietéw danych w celu odnalezienia lub utrzymania potaczenia z siecia
lub innymi urzadzeniami w obrebie sieci (motyw nr 25). Ponadto, aby urzadzenia mogty by¢ rozpoznawane w tej
sieci, muszg miec przypisany niepowtarzalny adres. Standardy rozwigzan bezprzewodowych i telefonii komérkowej
podobnie wigzg sie z wysytaniem aktywnych sygnatéw zawierajacych niepowtarzalne identyfikatory, takie jak adres
MAC, numer IMEI (miedzynarodowy numer fabryczny mobilnego aparatu telefonicznego), IMSI itp. Pojedyncza
bezprzewodowa stacja bazowa (tj. nadajnik i odbiornik), taka jak punkt dostepu bezprzewodowego, ma okreslony
zasieg, w jakim mozna przechwyci¢ takie informacje. W zwiazku z tym, pojawili sie dostawcy ustug internetowych,
ktorzy oferuja ustugi sledzenia w oparciu o skanowanie informacji zwigzanych z urzadzeniem, ktore to ustugi obej-
muja rézne funkcje, w tym liczenie oséb, udostepnianie danych o osobach czekajacych w kolejce, potwierdzenie
liczby 0séb na konkretnym obszarze itp. Te informacje mozna wykorzystywa¢ m.in. w celach takich jak wysytanie
informacji handlowych ze spersonalizowanymi ofertami do uzytkownikéw koricowych, np. gdy wchodza oni do
sklepéw. Chociaz czes¢ tych funkcji nie wigze sie z duzym zagrozeniem dla prywatnosci, inne moga wigzac sie ze
$ledzeniem o0s6b przez dtuzy czas, w tym ze $ledzeniem ponownych wizyt w okreslonych miejscach. W zwiazku
z powyzszym, w projekcie wprowadzono rozwigzanie, zgodnie z ktérym dostawcy ustug zaangazowani w takie
praktyki powinni wyswietla¢ widoczne zawiadomienia zamieszczone na granicy obszaru zasiegu, informujace
uzytkownikéw koncowych przed wejsciem na taki okreslony obszar, ze w danym okregu funkcjonuje dana tech-
nologia, a takze wskazujgce cel sledzenia, osobe za nie odpowiedzialng oraz istnienie srodkéw umozliwiajacych
uzytkownikowi koncowemu urzgdzenia koricowego ograniczenie lub wstrzymanie gromadzenia danych (art. 8
ust. 2 b). Dodatkowo, gromadzenie takich informacji ma by¢ uzaleznione od zastosowania wtasciwych srodkéw
technicznych i organizacyjnych, aby zapewnié poziom bezpieczenstwa witasciwy dla ryzyka, jak okreslono to w art.
32 RODO.

Ochrona przed spamem
Projekt Rozporzadzenia o e-Prywatnosci podtrzymuje dotychczasowa zasade uzyskania uprzedniej zgody uzyt-
kownika na prowadzenie dziatan marketingowych (opt-in), bez wzgledu na wykorzystywany w tym celu kanat

komunikacyjny (art. 16 ust. 1 projektu).

Zgodnie z art. 16 ust. 2 projektu, dane kontaktowe dotyczace poczty elektronicznej otrzymane przy wysytaniu
materiatéw do klienta w zwigzku ze sprzedaza produktu lub ustugi, bedg mogty zosta¢ wykorzystane do celéw



marketingu bezposredniego wtasnych podobnych produktéw lub ustug, pod warunkiem jednak, ze klienci beda
mieli jasna i wyrazna mozliwos$¢ wyrazenia - bezptatnie i w tatwy sposéb — sprzeciwu wobec takiego wykorzystania

danych (opt-out).

Znaczaca zmiang bedzie zobowigzanie podmiotéw korzystajacych z telemarketingu do uzywania mozliwego do
zidentyfikowania numeru lub stosowania specjalnego prefiksu wskazujacy na to, ze dana rozmowa ma charakter
marketingowy, a takze do podawania identyfikatora linii, pod ktéra mozna sie z nimi skontaktowac (art. 16 ust. 3).
Niezaleznie od tego, panstwa cztonkowskie same beda mogty zastosowac rozwigzania oferujgce uzytkownikom
mozliwos¢ zastrzezenia, ze nie zyczg sobie odbiera¢ potaczen od telemarketeréw i wprowadzi¢ np. specjalne
publicznie dostepne rejestry pozwalajgce na zarejestrowanie swojego numeru telefonu jako nieprzyjmujacego
potaczen marketingowych (art. 16 ust. 4).

Wprowadzenie bardziej dotkliwych kar za naruszenia oraz organ nadzorczy

Podobnie jak RODO, projekt Rozporzadzenia o e-Prywatnosci przewiduje administracyjne kary pieniezne za nie-
przestrzeganie jego przepiséw. W przypadku naruszenia zasady poufnosci komunikacji, dozwolonego przetwa-
rzania danych pochodzacych z tacznosci elektronicznej, terminéw na usuniecie danych, organ nadzorczy bedzie
mogt natozy¢ kary pieniezne w wysokosci do 20 000 000 euro, a w przypadku przedsiebiorstwa — w wysokosci
do 4% jego catkowitego rocznego Swiatowego obrotu z poprzedniego roku obrotowego (art. 23 ust. 3). W razie
naruszenia pozostatych przepiséw rozporzadzenia organ nadzorczy bedzie moégt z kolei natozy¢ administracyjna
kare pienieznag w wysokosci do 10 000 000 euro, a w przypadku przedsiebiorstwa do 2% catkowitego rocznego
Swiatowego dochodu z poprzedniego roku obrotowego (art. 23 ust. 2).

Ponadto, kazdy uzytkownik koncowy bedzie mégt skorzysta¢ z srodkéw zaradczych przewidzianych w art. 77,
78 i 79 RODO (prawo do whniesienia skargi do organu nadzorczego, prawo do skutecznego srodka ochrony praw-
nej przed sadem przeciwko organowi nadzorczemu oraz przeciwko podmiotowi dopuszczajagcemu sie naruszen),
a takze bedzie miat prawo do rekompensat za szkode materialng i niematerialng poniesiong z tytutu naruszenia,
zgodnie z art. 82 RODO. Prawo do wytoczenia powodztwa w zwiazku z takimi naruszeniami bedzie przystugiwato
réwniez podmiotom innym niz uzytkownicy kofcowi, na ktére naruszenie miato negatywny wptyw i ktére maja

uzasadniony interes w ustaniu lub zakazaniu naruszen (art. 21 ust. 1).



Realizacja praw podmiotéw danych
pod katem RODO

Autorzy: Bartosz Marcinkowski, Robert Brodzik, Domanski Z2akrzewski Palinka
]

Zagadnienie realizacji swych praw przez podmioty danych stanowi centralny punkt regulacji RODO. Nalezy wszak
podkresli¢, iz prawo ochrony danych osobowych w pierwszym rzedzie stuzy zagwarantowaniu ochrony praw
i wolnosci jednostki.

Zatem nie tylko sama regulacja w zakresie ochrony danych osobowych, ale takze sposéb zapewniajacy jednostkom
(w tym w ujeciu konsumenckim) mozliwos¢ skorzystania z uprawnien przyznanych przepisami maja zasadnicze
znaczenie dla oceny przyjetych rozwigzan i stopnia a zwtaszcza sposobu wdrozenia RODO w firmie. Co wiecej,
szereg dylematéw praktycznych zwigzanych ze stosowaniem RODO i ustaw towarzyszacych mozna rozstrzygnac
stosujac test zapewnienia praw i wolnosci jednostki.

Powyzsze uwagi zastuguja na zaakcentowanie, gdyz oddajg istote omawianej regulacji, ktéra nie jest regulacjg ma-
jaca stuzy¢ usprawnieniu prowadzenia dziatalnosci gospodarczej, lecz stuzy wzmocnieniu ochrony praw jednostki.

Stad mozna spodziewac sie, iz w szeregu wypadkdéw rozstrzygniecia organéw ochrony danych
osobowych (tak w Polsce, jak i w innych krajach Unii Europejskiej) oraz sadéw beda miaty charakter
proobywatelski i prokonsumencki, co zreszta taczy sie z opisywana w literaturze przedmiotu
rzecznikowska funkcja organu ochrony danych.

W zwiazku z tym metoda realizacji praw podmiotu danych ze wskazanych przyczyn moze podlegac szczeg6towej

analizie i ocenie organéw nadzorczych.

Prawa podmiotow danych wediug RODO
—

Kazda osoba fizyczna uzyskata na gruncie RODO szereg praw. Wsréd nich mozna wyréznic¢ nastepujace prawa:

a) doinformacji i przejrzystej komunikacji

b) dostepu do danych osobowych

¢ do sprostowania nieprawidtowych danych

d) do usuniecia danych (,prawo do bycia zapomnianym”)

e) do ograniczenia przetwarzania

f)  do przenoszenia danych

g) do wniesienia sprzeciwu wobec przetwarzania danych

h)  do niepodlegania zautomatyzowanemu podejmowaniu decyz;ji
(prawo do interwencji ludzkiej).

Czes¢ z powyzszych to nowe uprawnienia, wprowadzonymi przepisami RODO (np. wywodzace sie z dorobku
orzeczniczego prawo do bycia zapomnianym czy prawo do przenoszenia danych’). Cze$¢ z kolei, jak na przyktad

prawo dostepu lub prawo do sprzeciwu, zostata w nowej regulacji rozszerzona i wzmocniona.

1 Zob.wyrok Trybunatu Sprawiedliwosci UE z 13 maja 2014 roku - https://eur-lex.europa.eu/legal-content/pl/TXT/PDF/?uri=uriserv%3A0J.C_.2014.212.01.0004.01.POL


https://eur-lex.europa.eu/legal-content/pl/TXT/PDF/?uri=uriserv%3AOJ.C_.2014.212.01.0004.01.POL

W kontekscie realizacji praw, Motyw 59 RODO uzasadnia przyjecie przez administratoréow i processoréw procedur
dotyczacych realizacji praw podmiotéw majacych za cel utatwienie ich realizacji.

~Nalezy przewidzie¢ procedury utatwiajace osobie, ktérej dane doycza, wykonywanie praw
przystugujacych jej na mocy niniejszego rozporzadzenia, w tym mechanizmy zadania (...)"

Administrator jest rbwniez zobowigzany podja¢ odpowiednie kroki, zeby prowadzi¢ komunikacje z osobg, ktorej
dane dotyczg w zwiazku z realizacjg praw. Komunikacja ta musi by¢ w zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, wyrazona jasnym i prostym jezykiem.

Zestawiajgc powyzsze z naczelnymi zasadami RODO - przede wszystkim z zasadami zgodnosci z prawem, rze-
telnosci i przejrzystosci — procedury zdaja sie naturalnym elementem korporacyjnego systemu ochrony danych
osobowych. Konieczno$¢ dysponowania procedurami tego rodzaju nie jest wymogiem prawa wyrazonym wprost
w przepisach, jednak ich wdrozenie w organizacji moze stanowi¢ efektywny srodek umozliwiajacy nie tylko wyka-
zanie zgodnosci z RODO w mysl zasady rozliczalnosci, ale tez zapewniajacy faktyczna i efektywna realizacje praw
przez podmioty danych.

Nie jest jednak przesadzone, jaki powinien by¢ zakres takich procedur. W praktyce spotykane sa m.in. procedury
dotyczace obstugi zadania podmiotu danych. Innym rozwigzaniem sa srodki nakierowane na catosciowe uregu-
lowanie postepowania zwigzanego z realizacjg praw przez podmiot danych. Ztozonos$¢, wielorodzajowos$¢ i mno-
gos¢ uprawnien przypisanych podmiotom danych oraz organizacyjna potrzeba systemowego ujecia omawianej
problematyki uzasadnia model opracowywania petnych sciezek postepowania w celu realizacji praw osoéb, ktérych
dane dotycza.

W praktyce podejscie ,od A do Z"” oznacza przygotowanie $ciezki
sktadajacej sie na przyktad z nastepujacych krokéw:

1)  Opracowanie kanatéw komunikacji (sktadania wnioskow z zagdaniami realizacji praw).

2)  Okreslenie postepowania na etapie wptyniecia wniosku z wyszczegdlnieniem stanowisk / oséb
odpowiedzialnych za jego obstuge.

3) Postepowanie weryfikacyjne i ocena formalna wniosku, w tym identyfikacja wnioskodawcy
i kwalifikacja zagadnienia.

4)  Ustalenie zasadnosci zadania oraz jego zakresu (postepowanie decyzyjne).

5)  Okreslenie wytycznych dotyczacych czasu realizacji zadania.

6) Wszczecie procedury wykonywania prawa przez administratora (obszar, przedmiot, zakres).

7)  Odpowiedz (optymalnie: mozliwie zestandaryzowana), wraz ze zindywidualizowanym
uzasadnieniem i typowymi pouczeniami.

8)  Obstuga rejestru zadan.

Tryb realizacji praw

]

Obstuga zadania dotyczacego realizacji praw spoczywa na administratorze. Przeprowadzenie tego procesu wymaga
podejmowania decyzji w rozmaitych stanach faktycznych. Jednoczesnie administrator musi postepowac zgodnie
z trybem wykonywania praw wyznaczonym przepisami Ogélnego Rozporzadzenia. Oznacza to, ze:



1) Termin realizacji zadania nie moze przekroczy¢ 30 dni. W wyjatkowych przypadkach, gdy zadanie jest wy-
jatkowo skomplikowane lub w tym samym czasie sptynie wiele zadan od podmiotéw danych, mozliwe jest
przedtuzenie procesu o kolejne dwa miesigce - wowczas nalezy poinformowac podmiot danych, ze jego
zadanie jest rozpatrywane i wyjasni¢ przyczyny przedtuzenia procesu.

2)  Administrator jest zobowigzany utatwia¢ podmiotowi danych realizacje praw, czego przejawem moze by¢
zwlaszcza stosowanie zestandaryzowanych formularzy kontaktowych, dedykowanych adreséw poczty
elektronicznej czy uproszczonych procedur usprawniajacych proces obstugi zadan. Tym sposobem admi-
nistrator przyjmuje role aktywnego organizatora procesu realizacji prawa juz na etapie zgtoszenia zadania.

3)  Informowanie podmiotéw danych, w tym w szczegdlnosci w przypadku odmowy realizacji zadania, admi-
nistrator obowigzany jest poinformowac o powodach odmowy, o mozliwosci wniesienia skargi do organu
nadzorczego oraz prawie do skorzystania ze srodkéw ochrony prawnej przed sagdem.

Powyzszy tryb postepowania (wynikajacy w szczegdlnosci z art. 12 RODO) jest stosowany w odniesieniu do wszyst-
kich praw wskazanych w art. 15 — 22 RODO, co nie wytacza stosowania szczeg6étowych wymogoéw tam, gdzie
jest to dodatkowo wymagane przepisami. | tak, na przyktad w przypadku realizacji prawa do usuniecia danych,
administrator jest dodatkowo zobowigzany do poinformowania o usunieciu danych, jak rowniez poinformowania
innych administratoréw, ktérym dane zostaty w przesztosci udostepnione, wraz z zadaniem usuniecia ich kopii
(art. 17 ust. 2 RODO).

Forma realizacji praw

I

Réwnolegle do trybu postepowania, przepisy RODO ktada duzy nacisk na warstwe formalng realizacji praw pod-
miotéw danych. Ttem regulacji w tym zakresie jest nie tylko umozliwienie zapoznania sie przez adresatéw z infor-

macjami, ale réwniez ich zrozumienie. W tym kontekscie mozna wskazac¢, ze:

1) Komunikacja z podmiotami danych powinna by¢ prowadzona w sposéb zwiezty, przejrzysty, zrozumiaty
oraz przy zastosowaniu prostego i jasnego jezyka. Wszelkie informacje i wszelkie komunikaty zwigzane
z przetwarzaniem powinny by¢ adekwatne, stosowne i ograniczone do tego, co jest w danej sytuacji nie-
zbedne. Z kolei jasny i prosty jezyk to taki, ktory jest jednoznaczny i zrozumiaty dla adresata informacji.

2) Informowanie i komunikowanie powinno by¢ uskuteczniane w formie pisemnej, a w stosownych przy-
padkach w formie elektronicznej. Jezeli dane sa przetwarzane droga elektroniczng, administrator musi
zapewni¢ mozliwos$¢ wnoszenia zadan réwniez ta droga. Na zadanie osoby, ktérej dane dotycza, omawiana
tu komunikacja moze nastepowac réwniez ustnie.

3)  Udzielanie informacji na gruncie art. 13 oraz art. 14 RODO moze by¢ opatrzone znakami graficznymi
(infografiki) przedstawiajacymi cel i sens przetwarzania. Prawodawca dodatkowo zacheca do takiego
rozwigzania w Motywie 58 RODO, wskazujac, ze ,zasada przejrzystosci wymaga, by wszelkie informacje
kierowane do ogdtu spoteczeristwa lub osoby, ktérej dane dotyczq, byty zwiezte (...), a w stosownych przy-
padkach, dodatkowo wizualizowane”.

RODO ktadzie akcent na istote i komunikatywnos$¢ przekazu, przez co administratorzy sag
zobowigzani dostosowywaé¢ komunikacje do potrzeb danego przypadku, a zwtaszcza kategorii
adresatow. W praktyce moze to stanowi¢ powazne wyzwanie jezykowe, gtéwnie ze wzgledu
na ztozonos¢ problematyki danych osobowych.



Wylaczenia realizacji praw podmiotow -

kiedy nie trzeba (czy nawet: nie mozna) realizowac¢ praw

I

Realizacja praw podmiotéw danych na gruncie RODO zlezy od szeregu czynnikédw. Otrzymujac wniosek z zadaniem
realizacji prawa, administrator powinien kazdorazowo przeprowadzi¢ analize tego, czy dany wniosek podlega
szczego6lnym wytgczeniom wskazanym w RODO. Docelowo, analiza tych wytaczen i warunkéw realizacji praw
moze stac sie centralnym punktem postepowania w procesie obstugi praw podmiotéw danych, ze szczegélnym
uwzglednieniem ich fakultatywnego albo obligatoryjnego charakteru.

Prawo dostepu

I

W przypadku prawa dostepu do danych osobowych, administrator jest zobowigzany odmoéwi¢ dostarczenia kopii
danych podlegajacych przetwarzaniu, gdy realizacja tego prawa moze wptyna¢ niekorzystnie na prawa i wolnosci
innych. Dokonujac wymaganej analizy administrator musi bra¢ pod uwage zakres przekazywanych informacji
i w razie potrzeby - ograniczac zakres udostepnienia danych, jesli realizacja prawa wptynetaby niekorzystnie
na prawa i wolnosci osoby trzeciej.

Prawo do usuniecia danych (,,do bycia zapomnianym”)
|

Prawo do zadania usuniecia danych przystuguje tylko w okreslonych wypadkach oraz doznaje wielu ograniczen.
Podmiot danych moze zgtosi¢ zadanie usuniecia jego danych, gdy:

a) dane nie s3 juz niezbedne do celéw, w jakich zostaty zebrane lub byty w inny sposdb przetwarzane, lub

b)  cofnat zgode, ktéra byta podstawa przetwarzania dany jego dotyczacych, lub

¢ wniost sprzeciw wobec przetwarzania jego danych lub

d)  dane osobowe byty przetwarzane niezgodnie z prawem lub

e) dane osobowe muszg zostac¢ usuniete w celu wywigzania sie z obowigzku prawnego.

f)  Jednakze administrator nie wykonuje zadania usuniecia danych w zakresie, w jakim ich przetwarzanie
jest niezbedne:

g)  do korzystania z prawa do wolnosci wypowiedzi i informacji,

h)  dowywigzania sie z prawnego obowigzku wymagajacego przetwarzania na mocy prawa lub do wykonania
zadania realizowanego w interesie publicznym,

i)z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego, np. do celéw profilaktyki
zdrowotnej lub medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej,

j)  do celow archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do ce-
[6w statystycznych, o ile prawdopodobne jest, ze wykonanie Zgdania usuniecia danych podmiotu danych
uniemozliwi lub powaznie utrudni realizacje celéw takiego przetwarzania,

k)  do ustalenia, dochodzenia lub obrony roszczen.

Prawo do ograniczenia przetwarzania
—

Prawo do ograniczenia przetwarzania jako srodek tymczasowy, stuzy zabezpieczeniu intereséw podmiotu danych
na czas rozpatrywania jego innych zadan lub ustalania, dochodzenia czy obrony roszczen.



Podmiot danych moze zada¢ ograniczenia przetwarzania jego danych osobowych, jezeli:

a)  kwestionuje on prawidtowos¢ danych osobowych,

b)  przetwarzanie jest niezgodne z prawem, a podmiot danych sprzeciwia sie usunieciu danych osobowych,
zadajac w zamian ograniczenia ich wykorzystywania,

¢ administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale s one potrzebne pod-
miotowi danych do ustalenia, dochodzenia lub obrony roszczen,

d)  wzwiazku ze swoja szczegdlna sytuacja wnidst on sprzeciw wobec przetwarzania jego danych osobowych.

Prawo do przenoszenia
I
Prawo do przenoszenia danych ma zastosowanie jedynie w przypadku, gdy dane osobowe podmiotu zgtaszajacego

zadanie sa przetwarzane na mocy:

a)  zgody (art. 6 ust. 1 lit. a RODO) lub na podstawie umowy (art. 6 ust. 1 lit. b RODO),

b) adane te sg przetwarzane w sposéb zautomatyzowany.

Jezeli ktorykolwiek z powyzszych warunkéw nie jest spetniony, administrator moze odmoéwi¢ spetnienia zadania.
Ponadto, administrator bezwarunkowo nie moze réwniez zrealizowa¢ prawa do przenoszenia danych, w zakresie

w jakim niekorzystnie by wptyneto na prawa i wolnosci innych oséb.

Prawo sprzeciwu
I
Administrator powinien zrealizowac¢ zadanie dotyczace sprzeciwu wobec przetwarzania w kazdym przypadku, gdy

dane osobowe s przetwarzane:

¢  napodstawie prawnie usprawiedliwionych intereséw administratora,

d)  w celu wykonania zadania realizowanego w interesie publicznym.
Jednakze administrator moze uwolnic sie od zado$¢uczynienia zadaniu wykazujac, ze:

e) istniejg prawnie uzasadnione podstawy przetwarzania danych, ktére sg nadrzedne wobec intereséw, praw
i wolnosci osoby, ktorej dane dotycza, lub

f) dane stuzg ustaleniu, dochodzeniu lub obronie roszczen, lub

g) dane sg przetwarzane dla celéw badan naukowych, historycznych lub statystycznych, a przetwarzanie

jest niezbedne do wykonania zadania realizowanego w interesie publicznym.

Wytaczenia i warunki realizacji praw sa punktem wyjécia dla wdrozenia dalszych procedur obstugi
realizacji praw podmiotéw danych, w praktyce stanowiac jadro zautomatyzowanych systemoéw
ochrony danych osobowych. Z punktu widzenia administratora danych istotne jest wlasciwe
»~utozenie” procesow obstugi praw podmiotéw poprzez dostosowanie wewnetrznych procedur
uwzgledniajacych nie tylko niuanse prawa ochrony danych osobowych, ale tez profil i Srodowisko
danego przedsiebiorstwa.



Wdrozenie RODO w sektorze telekomunikacyjnym
i IT - realizacja praw osob, ktorych dane dotyczg
oraz analiza wpitywu na prywatnosec.

Autorzy: Barbara Sawina, Stawomir Chmielewski, Orange Polska
]

Jednymi z wiekszych wyzwan z jakimi musieli sie zmierzy¢ administratorzy sektora telekomunikacyjnego i IT byto
wdrozenie nowego zakresu realizacji praw 0séb, ktérych dane dotycza oraz analizy wptywu na prywatnos¢. Czton-
kowie Polskiej Izby Informatyki i Telekomunikacji wzieli udziat w anonimowej ankiecie, w ktérej podzielili sie swoimi
doswiadczeniami wdrozenia RODO miedzy innymi w zakresie omawianym w niniejszym Rozdziale.

Prawa osob, ktorych dane dotycza
|

Obowiazek informacyjny

Przed 25 maja 2018 r. administratorzy zobowiazani byli do wykonywania wobec podmiotéw danych obowigzkéw
informacyjnych zgodnie z art. 10 i 11 dyrektywy 95/46/WE oraz art. 24 i art. 25 Ustawy o ochronie danych oso-
bowych?. Rozporzadzenie® w art. 13 i art. 14 znacznie rozszerzyto katalog informacji dotychczas przekazywanych
podmiotom danych.

Rozporzadzenie wprowadzito nieznane dotad obowigzki poinformowania o:

1) tozsamosci i danych przedstawiciela administratora;

2)  danych kontaktowych inspektora ochrony danych;

3)  podstawach prawnych przetwarzania danych;

4)  kategoriach przetwarzanych danych osobowych;

5)  zamiarze przekazania danych osobowych odbiorcy w panstwie trzecim lub organizacji miedzynarodowej
(w tym o zastrzezeniu odpowiednich zabezpieczen, stosowanych wigzacych regutach korporacyjnych),
przekazaniu niezbednym ze wzgledu na wazne prawnie uzasadnione interesy realizowane przez admi-
nistratora, wobec ktérych charakteru nadrzednego nie maja interesy ani prawa i wolnosci osoby, ktérej
dane dotyczg;

6)  okresie, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteriach ustalania
tego okresu;

7)  prawnie uzasadnionych interesach administratora lub strony trzeciej, o ile stanowia podstawe przetwa-
rzania danych;

8)  prawie do zadania od administratora usuniecia lub ograniczenia przetwarzania danych osobowych doty-
czacych osoby, ktérej dane dotycza oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

9) jezeliprzetwarzanie odbywa sie na podstawie zgody podmiotu danych — informacje o prawie do cofniecia
zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnieciem;

100 prawie wniesienia skargi do organu nadzorczego;

2 Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tj. Dz. U. 2 2016 r. poz. 922, 2 2018 r. poz. 138, 723)
3 Rozporzadzenie PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéIne rozporzadzenie o ochronie danych)



11)  zrdédle pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one ze zrédet publicz-
nie dostepnych;

12) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktorej dane dotycza.

Tre$¢ nowego obowigzku informacyjnego administratorzy sektora telekomunikacyjnego i IT udostepnili wszystkim
podmiotom danych, ktérych dane przetwarzali w dniu 25 maja 2018 r. R6zna byta forma przekazania informacji.

Prawa osdb,
ktérych dane dotycza

liczba
whnioskow

A

700

>

do 25.05.2018

od 25.05.2018

Niektérzy operatorzy ustug telekomunikacyjnych wystali do dotychczasowych Klientéw informacje w formie pi-
semnej. Kilku administratoréw zrealizowato obowigzek informacyjny w formie elektronicznej, jeden zamiescit jego
tres¢ na samoobstugowych kontach elektronicznych przypisanych poszczegélnym klientom.

Kilku administratoréw z sektora IT wykonato obowigzek informacyjny wytacznie na stronie www administratora,
w tym w tresci polityki prywatnosci. Nalezy zwréci¢ uwage, ze w wiekszosci przypadkow podmioty te wyste-
puja w roli pomiotéw przetwarzajacych, a role administratora danych petniag wytgcznie wobec danych swoich
pracownikow.

Duze watpliwosci w praktyce budzi przekazywanie powyzszych informacji, gdy z osobami ktérych dane sg przetwa-
rzane nie wigze administratora zadna umowa. Szczegdlne trudnosci powstaja w przypadku przetwarzania danych
osobowych pracownikéw / wspétpracownikéw podmiotéw wspotpracujacych.



Prawo dostepu do danych
|

Liczne informacje medialne towarzyszace wdrozeniu RODO oraz fakt wystania przez administratoréw dostosowanej
do wymogdéw RODO tresci obowiagzku informacyjnego byty przyczyng nadzwyczajnego zainteresowania podmiotéw
danych przetwarzaniem ich danych osobowych. Od 25 maja 2018 r. do korica 2018 r. administratorzy otrzymali od
1 do prawie 3 tysiecy wnioskéw o realizacje praw osob, ktérych dane dotycza.

Prawo Dostepu

liczba
wnioskow

A

Najczesciej wnioskodawcy nie wskazujg zakresu danych, ktorych dotyczy ich wniosek. Niektore wnioski zawieraja
bardzo rozbudowane zgdania. Klienci chcieli uzyska¢ informacje min. o: danych powstatych na skutek aktywnosci
Klienta, w trakcie korzystania przez niego z ustug telekomunikacyjnych, w trakcie wizyt w placéwkach operatora.
Nie wszyscy administratorzy otrzymali wystgpienia odnoszace sie do prawa dostepu. Jednak ci do ktérych wpty-
nety, zanotowali ich wzrost od 50 % do 500 % w pordéwnaniu z iloscig wnioskéw sktadanych przed 25 maja 2018 r.,
gdy istniato prawo do kontroli przetwarzanych danych (wynikajace z art. 32 Ustawy o ochronie danych osobowych
z 1997 r.).

Prawo do sprostowania danych
|

Podobnie jak prawo dostepu do danych prawo do sprostowania danych istniato przed 25 majem 2018 r. Art. 24 ust.
1 pkt 3 oraz art. 25 ust. 2 pkt. 4 Ustawy z 1997 r. o0 ochronie danych osobowych okreslaty je jako prawo dostepu do

tresci danych oraz ich poprawiania.

Wejscie w zycie Rozporzadzenia (i wystanie informacji o przetwarzaniu danych osobowych) miato wptyw na liczbe
sprostowan danych dokonanych z inicjatywy podmiotéw danych do korica 2018 r. W roku 2019 liczba takich wnio-

skéw powrécita do stanu sprzed 25 maja 2018 r. W przypadku jednego z operatoréw siega ok. 10 000 rocznie.



Prawo do usuniecia danych

I

Najczesciej osoby, ktorych dane dotycza oczekiwaty usuniecia ich danych wraz z rozwigzaniem umowy faczacej je
z operatorami telekomunikacyjnymi.

W prawie wszystkich przypadkach usuniecie danych nie byto mozliwe ze wzgledu na koniecznos¢ ich dalszego
przetwarzania niezbedna dla wykonywania obowigzkéw natozonych na administratoréw (jak obowigzek przecho-
wywania faktur za wykonane ustugi) lub dla realizacji przez nich ich usprawiedliwionych intereséw (jak dochodzenie
roszczen). Zdarzaty sie nieliczne przypadki wnioskow sktadanych przez dtuznikéw, ktdre oczywiscie nie mogty by¢

uwzglednianie.

Prawo do ograniczenia przetwarzania

I

Prawo to budzito najwiecej kontrowersji, administratorzy nie mieli dotychczas zadnych doswiadczen w stosowa-
niu ograniczenia przetwarzania. Jednoczes$nie poniesli znaczne nakfady finansowe, aby zapewni¢ odznaczenie
ograniczenia przetwarzania w systemach teleinformatycznych. Wbrew wczesniejszym przypuszczeniom niewielu
Klientéw domagato sie ograniczenia przetwarzania ich danych osobowych. W roku 2018 wptyneto od 14 do 67
whnioskéw (z wytaczeniem wiekszosci tych administratoréw, do ktérych nie wptynat zaden wniosek). Do kwietnia
2019 r. wptynety po 1 lub 2 wnioski.

Osoby, ktérych dane sa przetwarzane zadajac ograniczenia ich przetwarzania myla je czesto z prawem do sprze-
ciwu wobec przetwarzania danych. Po uzyskaniu od nich dodatkowych informacji, czesto okazuje sie, ze faktycznie
oczekuja uwzglednienia sprzeciwu wobec przetwarzania ich danych.

Prawo do przenoszenia danych

I

W trakcie rozmoéw prowadzonych w gronie przedsiebiorstw sektora telekomunikacyjnego i IT w okresie przed 25
maja 2018 r. pojawiato sie wiele watpliwosci odnoszacych sie do sposobéw wykonywania tego prawa. Zgodnie
zmotywem 68 Rozporzadzenia: Przystugujqce osobie, ktdrej dane dotyczq, prawo do przestania lub otrzymania swoich
danych osobowych nie powinno naktadac¢ na administratoréw obowiqgzku prowadzenia lub wprowadzenia kompaty-
bilnych technicznie systemdw przetwarzania. Niemniej operatorzy telekomunikacyjni i przedsiebiorcy sektora IT
podjeli rozmowy o skutecznych sposobach umozliwienia Klientom przenoszenia na ich prosbe danych pomiedzy
administratorami.

W praktyce podmioty danych w bardzo nielicznych przypadkach wystepowaty z wnioskiem o przeniesienie danych,
najczesciej mylac do z wnioskiem o przeniesienie numeru telefonu do innego operatora. W kilku przypadkach
Klienci wnioskowali o przeniesienie numeru telefonu przed zakonczeniem obowigzywania taczacej ich z operato-
rem telekomunikacyjnym umowy, powotujac sie na prawo do przenoszenia danych. Oczywiscie ich Zadania w tym

zakresie nie mogty zosta¢ spetnione.

Prawo do sprzeciwu wobec przetwarzania danych

I

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnies$¢ sprzeciw — z przyczyn zwigzanych z jej
szczegdblna sytuacja - wobec przetwarzania dotyczacych jej danych osobowych opartego na art. 6 ust. 1 lit. e)
lub f), w tym profilowania na podstawie tych przepiséw. Administratorowi nie wolno juz przetwarza¢ tych danych
osobowych, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzed-
nych wobec intereséw, praw i wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub

obrony roszczen.



Prawo
liczba Sprzeciwu

wnioskow

A

po 25.05.2018

160

do 04.2019

do 25.05.2018 I

3

Do wiekszosci administratoréw takich wnioskéw nie ztozono. Sktadano je do operatoréw telekomunikacyjnych.
W roku 2018 wptyneto od 14 do prawie 300 wnioskéw. W roku 2019 ztozono od 5 do 61 wnioskéw — z wytgczeniem
tych administratoréw, do ktérych nie wptynat zaden wniosek. Poniewaz Klienci zostali poinformowani o prawie
sprzeciwu wobec przetwarzania ich danych w celu marketingu bezposredniego, wiekszo$¢ zadan stanowita sprze-
ciwy wobec przetwarzania danych w celach marketingowych.

Kontakt z Inspektorem Ochrony Danych

I

Uprawnienie do uzyskania danych kontaktowych Inspektora Ochrony Danych znacznie poprawito kontakt pod-
miotéw danych z administratorami. W wiekszosci przypadkéw administratorzy wskazujg adres e-mail jako sposéb

nawigzania kontaktu z Inspektorami.

Osoby, ktérych dane sg przetwarzane bardzo chetnie korzystajg z tej mozliwosci. Jeden z administratoréw, kté-
rzy odpowiedzieli na ankiete otrzymuje od 1120 (2018 r.) do 1155 (2019 r.) e-maili miesiecznie. Inny administrator
w roku 2018 r. otrzymat ok. 1300 e-maili. Wiekszo$¢ z nich niestety nie dotyczy przetwarzania danych osobowych.
W przypadku operatoréw telekomunikacyjnych zdecydowana wiekszos¢ korespondencji kierowanej do 10D dotyczy

kwestii zwigzanych z obstuga Klienta i reklamacjami.

Pytania odnoszace sie do przetwarzania danych osobowych, pokazuja znaczny wzrost $wiadomosci podmiotéw
danych, co do przystugujacych im praw.



Ocena skutkow dla ochrony danych

I

Rozporzadzenie w odréznieniu do dotychczasowych przepiséw, ktére wyraznie wskazywaty sposéb zabezpie-
czenia danych* pozostawito administratorom decyzje o zastosowaniu srodkéw niezbednych dla zapewnienia
bezpieczenstwa danym osobowym przetwarzanym w zwigzku z nowymi ustugami, produktami. Zabezpieczenie
danych zgodnie z Rozporzadzeniem zostato oparte na zasadzie risk based approach tj. podejsciu opartym na ana-
lizie ryzyka. Na administratoréw natozono obowigzek przeprowadzenia uprzedniej wobec operacji przetwarzania

oceny skutkow dla ochrony danych.

Administratorzy sektora telekomunikacyjnego i IT poszukiwali wtasciwej metody przeprowadzania oceny skutkéw
dla ochrony danych.

Niektére podmioty wprowadzity sformalizowane zasady przeprowadzania analizy wptywu na prywatnosc¢.

Najczesciej administratorzy postuguja sie zasadami przeprowadzania analizy ryzyka wynikajagcymi z normy za-
rzadzania bezpieczenstwem informacji ISO 27001. Oczywiscie oparto sie na Wytycznych Prezesa Urzedu Ochrony
Danych Osobowych z 17 sierpnia 2018 r. Jeden z administratoréw wykorzystat takze wytyczne francuskiego organu
nadzorczego®. Niektorzy skorzystali z wytycznych przygotowanych przez Agencje Unii Europejskiej ds. Bezpieczen-
stwa Sieci i Informacji (ENISA)®. Uwzgledniono takze Wytyczne Grupy Art. 29 dotyczqce skutkéw dla ochrony danych
(DPIA) oraz ustalenia czy przetwarzanie ,z duzym prawdopodobiernstwem moze powodowac wysokie ryzyko” do
celéw Rozporzadzenia 2016/679 przyjete 4 kwietnia 2017 r. Jeden z administratoréw uwzglednit takze norme ISO/
IEC 29134 ,Information technology - Security techniques — Guidelines for privacy impact assessment”.

Celem wprowadzenia sformalizowanych zasad byto ustalenie kryteriow identyfikowania przypadkéw wymagajacych
przeprowadzenia oceny wplywu na prywatnos¢, okreslenie sposobu jej dokonywania, zdefiniowanie zakresu dziatan
zwiagzanych z identyfikacjg Ryzyka, wskazanie metody oceny Ryzyka zwigzanego z naruszeniem praw i wolnosci

Podmiotéw danych w procesie Przetwarzania Danych osobowych i postepowania z Ryzykiem.

Wiekszos$¢ administratorow, ktdrzy odpowiedzieli na ankiete zaimplementowato narzedzia informatyczne, ankiety

majgce na celu wsparcie organizacji przy przeprowadzaniu analizy wptywu na prywatnosc.

Umowy powierzenia danych osobowych zawierane przez administratoréw sektora telekomunikacyjnego i IT
uwzgledniajg zapisy zobowiazujace podmioty przetwarzajace do udzielenia wsparcia przy przeprowadzaniu ana-
lizy wptywu na prywatnos¢, zgodnie z art. 28 ust. 3 lit. f. W praktyce do udzielania wsparcia w tym zakresie, przez
podmioty przetwarzajgce dochodzi niezwykle rzadko. Administratorzy samodzielnie przeprowadzajg ocene skutkéw
dla ochrony danych, réwniez dla proceséw przetwarzania, ktére wymagaja powierzenia danych osobowych innym
podmiotom. Przedstawiciele sektora telekomunikacyjnego i IT wystepujacy na rynku jako podmioty przetwarza-
jace rébwniez prawie nigdy nie spotykaja sie z oczekiwaniami administratoréw w zakresie udzielania wsparcia przy
przeprowadzeniu analizy wptywu na prywatnos¢.

4 ROZPORZADZENIE MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACIJI z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. 2004 nr 100 poz. 1024 ze zm.)

5 Zrédto CNIL - Commission Nationale de I'lnformatique et des Libertés - https:/www.cnil.fr/en/
open-source-pia-software-helps-carry-out-data-protection-impact-assesment

6 Zrédt6 European Data Protection Supervisor, Data Protection Impact Assessment (DPIA) - https://edps.europa.eu/data-protection/
notre-réle-en-tant-que-contréleur/data-protection-impact-assessment-dpia_en


https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assesment
https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assesment

Rozporzadzenie przewiduje mozliwo$¢ przeprowadzenia uprzednich konsultacji z organem nadzorczym, gdy prze-
prowadzona ocena wptywu na prywatnos¢ wskaze na wysoki poziom ryzyka dla prywatnosci oséb, ktérych dane
majg by¢ przetwarzane. Zaden z administratoréw nie zdecydowat sie na wszczecie uprzednich konsultacji z orga-
nem nadzorczym. Wystepuja dwa rodzaje przyczyn. Jedni z administratorow nie napotkali dotychczas w swoich
analizach na wysokie ryzyko przetwarzania danych. Drudzy nie dopuszczajg mozliwo$¢ wdrazania produktéw, ustug
obarczonych wysokim ryzykiem dla prywatnosci, bez jego uprzedniego obnizenia do pozioméw akceptowalnych
tj. co najmniej Srednich.

Implementacja Rozporzadzenia w duzych organizacjach jakimi sg najczesciej podmioty sektora telekomunikacyjnego
oraz IT stanowita ogromne wyzwanie prawne, organizacyjne i finansowe. W wiekszosci sp6tek powotano Programy,
Projekty odpowiedzialne za doprowadzenie do stosowania nowych przepiséw zapewniajgcych bezpieczeristwo
danych osobowych. Wszystkie podmioty zastosowaty rozwigzania zapewniajace, ze prawa oséb, ktérych dane
przetwarzaja sg odpowiednio chronione.

Po roku pojawiaja sie pomysty na doskonalenie wprowadzonych rozwigzan. Maja one na celu z jednej strony
usprawnienie wywigzywania sie przez administratoréw z ich obowigzkéw, z drugiej utatwienie podmiotom, ktérych
dane dotycza korzystania z ich praw.

Administratorzy wyczekuja stanowisk, wytycznych Prezesa Urzedu Ochrony Danych Osobowych. S3 one szcze-
gdlnie cenne w pierwszych latach obowiazywania Rozporzadzenia, gdy stosowaniu go towarzyszy brak pewnosci
niezbednej do prowadzenia dziatalnosci gospodarczej, a wprowadzanie zmian oznacza poniesienie znacznych
naktadéw finansowych.



Powierzenie przetwarzania danych, weryfikacja
processorow, zarzgdzanie wzajemnymi relacjami

Autorzy: Bartosz Marcinkowski, Robert Brodzik, Domanski Z2akrzewski Palinka
]

Istota powierzenia przetwarzania danych

I

Administrator danych moze postuzyc¢ sie w przetwarzaniu danych osobowych innym podmiotem dziatajacym
w jego imieniu. Skorzystanie ze wsparcia takiego podmiotu (zwanego processorem) stosowane bywa zwiaszcza
w przypadku potrzeby outsourcingu okreslonych funkcji gospodarczych administratora (aspekt profesjonalnego
przetwarzania danych przez profesjonalny podmiot bywa czynnikiem decydujacym, cho¢ nie jedynym przy pod-

jeciu decyzji w tym zakresie).

Niemniej administrator dokonujac operacji outsourcingu i powierzenia przetwarzania danych osobowych innemu
(czesto wysoce wyspecjalizowanemu) podmiotowi nie wytacza odpowiedzialnosci administratora z tytutu dyspo-
nowana danymi osobowymi - stad doniosto$¢ nie tylko nalezytej selekcji processoréw swiadczacych ustugi, ale
tez odpowiednich sformutowarn umowy o powierzenie przetwarzania danych (czesto stanowigcej czes¢ wiekszej
umowy, tj. o swiadczenie okreslonych ustug, np. ksiegowych czy z zakresu IT), w tym m.in. w odniesieniu do dal-
szego powierzenia (podpowierzenia) przetwarzania danych. O tych kwestiach mowa jest w dalszej czesci Raportu.

Centralnym punktem instytucji powierzenia jest umowa powierzenia przetwarzania danych. Stanowi ona obliga-
toryjny element powierzenia, wigzacy administratora i processora. Z jednej strony umowy powierzenia sg $cisle
regulowane co do tresci przez przepisy, z drugiej moga by¢ modyfikowane i dostosowywane — zgodnie z kodek-
sowaq zasada swobody uméw - do potrzeb danego przypadku. Nie moga jednak sta¢ w sprzecznosci z wymogami

wynikajagcymi z RODO.

Umowa powierzenia zgodna z art. 28 RODO

powinna zawiera¢ co najmniej:

1) Okreslenie przedmiotu przetwarzania.

2) Wskazanie czasu trwania przetwarzania.

3) Okreslenie celu przetwarzania.

4) Okreslenie charakteru przetwarzania.

5) Wskazanie rodzaju powierzanych danych osobowych.

6) Wskazanie kategorii 0s6b, ktérych dane dotycza w zwiazku z powierzeniem.

7) Polecenie przetwarzania danych kierowane do processora wydane przez administratora.

8) Zapewnienie processora, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania tajemnicy.

9) Zobowigzania do podjecia srodkéw bezpieczenstwa przetwarzania.
10) Okreslenie warunkéw podpowierzenia przetwarzania danych.

11) Zobowigzanie processora do wsparcia administratora w realizacji zadan praw oséb, ktérych dane dotycza
oraz innych obowigzkéw wskazanych w art. 32-36 RODO, odnoszacych sie do zapewnienia odpowiedniego
poziomu bezpieczenstwa danych.

12) Zawarcie uprawnienia administratora do podjecia decyzji usunieciu lub zwréceniu wszelkich danych
osobowych w zwigzku z powierzeniem.

13) Umozliwienie administratorowi dostepu do informacji do wykazania spetnienia wymogéw umowy.

14) Postanowienia dotyczace umozliwienia administratorowi lub audytorowi, przeprowadzania audytow
i inspekgji, i przycinania sie do nich.




Nie istniejg oczywiste wytyczne odnosnie wskazania, w jakich sytuacjach powinna zosta¢ zawarta umowa powie-
rzenia, a w jakich udostepnienie danych osobowych nastepuje bez takiej umowy. Prawidtowa kwalifikacja zalezy
zwykle od wielu czynnikdw, wyksztatconej praktyki oraz charakteru relacji tagczacej processora i administratora.
Zasadniczo umowa powierzenia jest zawierana, gdy przetwarzanie danych bedzie sie odbywato przez inny podmiot
niz administrator. Dzieje sie to wytgcznie dla celéw administratora, a przy tym nie istniejg podstawy do ,petnego”
(catkowitego) udostepnienia danych osobowych (art. 6 ust. 1 lit. a-f RODO).

Ponizej zestawienie* branz i sektoréw, w ktérych najczesciej jest stosowana instytucja powierzenia, a w ktérych
w praktyce dochodzi do odrebnego administrowania i umowa powierzenia nie jest stosowana:

Najczesciej bez powierzenia: Najczesciej z powierzeniem:

1) Support IT (np. zdalna konserwacja)
2) Ustugi hostingu
3) Payroll

1) Ustugi telekomunikacyjne**
2) Ubezpieczenia

3) Ustugi kurierskie
4) Scentralizowane centrum ustug wspdlnych

4) Szkolenia W grupie przedsigbiorstw

5) Taxi
6) Hotele

5) Niszczenie dokumentow

. dré; 6) Archiwizacja
7). Blura podrozy 7) Prywatna opieka medyczna
8) Ustugi pocztowe .

4 8) Ttumaczenia
9 Me ycyn.a pracy 9) Ustugi ksiegowe
1) Kancelarie prawne 10) Posrednictwo handlowe

*  Tabela przedstawia najczestsze praktyki rynkowe wg obserwacji poczynionych w praktyce doradztwa prawnego -
kazda relacja powinna jednak zosta¢ zakwalifikowana indywidualnie.

**  Nie dot. ustug towarzyszacych, np. archiwizacja telefonéw stuzbowych, usuwanie danych z chmury itp.

Przedmiotem powierzenia nie sa w istocie same dane osobowe, a operacje wykonywane na danych osobowych,
czyli ich przetwarzanie. W stosunku powierzenia przetwarzania, podmiot przetwarzajacy na zlecenie administra-
tora zobowiazuje sie do wykonywania okreslonych czynnosci, zobowigzujac sie zaréwno do starannego dziatania
(w tym zwtaszcza zapewnienia danym bezpieczeristwa), ale tez do osiggniecia okreslonego rezultatu (realizacji

~celu przetwarzania danych”).



Cel przetwarzania

I

Podmiotem przetwarzajagcym (processorem) jest ten, kto przetwarza dane wyfacznie w imieniu administratora,
a wiec w granicach wyznaczanych przez administratora. W przypadku wykroczenia przez processora poza zakre-
slony w umowie powierzenia cel przetwarzania danych osobowych, processor staje sie administratorem danych
w stosunku do tego przetwarzania. Dlatego tak istotne jest, aby okreslenie celéw przetwarzania przez strony umowy
powierzenia byto mozliwie konkretne i precyzyjne.

Oczywiscie pierwotne cele przetwarzania, realizowane w sposéb uprawniony przez administratora danych wy-
znaczaja nieprzekraczalne granice powierzenia danych. Jednoczesnie w praktyce zdarza sie, ze pierwotny cel
przetwarzania na przestrzeni czasu ulega zmianom i zachodzi koniecznos$¢ jego modyfikacji. Nalezy zatem zwrdcic
uwage, iz na gruncie zasady ograniczenia celu dane nie moga by¢ przetwarzane niezgodnie z pierwotnymi celami,
a ich zmiana wymaga miedzy innymi przeprowadzenia testu zgodnosci celu (purpose compatibility test) i zwazania:

a)  zwigzkéw miedzy celami pierwotnymi a celami zamierzonego dalszego przetwarzania,
b)  kontekstu (w tym relacji miedzy osobami, ktérych dane dotycza a administratorem),

) charakteru danych osobowych (czy nie sa to np. tzw. ,dane wrazliwe”),

d)  ewentualnych konsekwencji lub skutkéw dalszego przetwarzania,

e)  istnienia odpowiednich zabezpieczen, w tym np. szyfrowania lub pseudonimizacji.

Zmiana celu oraz przeprowadzenie testu zgodnosci obcigzg administratora. Z kolei w przypadku wydania przez
administratora processorowi polecenia wykraczajgcego poza pierwotny cel, processor winien poinformowac admi-
nistratora o tym, iz w jego ocenie polecenie stanowi naruszenie przepiséw i zasady zwigzania celem przetwarzania,

zadajac przedstawienia wynikéw testu zgodnosci.

Dobor processora

I

Konsekwencja zasady rozliczalnosci oraz charakteru zobowiazania, rezultatu stanowigcego ceche, umowy powie-
rzenia jest natozona na administratora odpowiedzialno$¢ za dobér podmiotu przetwarzajacego.

Processor powinien zapewnia¢ w szczegdlnosci wdrozenie srodkéw technicznych i organizacyjnych, ktére gwaran-
tujag spetnienie wymogoéw RODO oraz chronig prawa podmiotéw danych.

W zwiazku z tym, ze administrator odpowiada za dobor processora, konieczne staje sie wypracowanie mozliwie
zobiektywizowanych narzedzi i Srodkéw ocennych. Praktyka rynkowa wypracowata ankiety wypetniane przez pro-
cessorow (kandydatéw na processoréw), zapewniajgce poréwnywalnos¢ kryteriéw i wynikédw ocen. Uproszczona
ankieta stuzaca weryfikacji processora z komentarzami moze obejmowac przyktadowo ponizej wskazane obszary
i elementy:



A A H A PROU DRA ° a0

Tresc¢ pytania Odpowiedz processora

Aspekty organizacyjne

Czy processor wyznaczyt Inspektora Ochrony Danych? [tak albo nie]

Czy processor posiada polityke bezpieczenstwa informacji lub inne doku- [tak / nie; jedli tak, tekst
menty opisujace zabezpieczenia stosowanych systemdw, w tym dostep moze podlegac dalszej
do systemoéw IT? ocenie]

Czy processor korzysta z dalszych processoréw w procesie przetwarzania
danych osobowych na zlecenie administratora danych osobowych? Jakich
iilu?

[wyszczegdlnienie
podprocessoréow]

[podprocessorzy spoza
EOG nie dyskwalifikuja
processora, jednak powinny
zosta¢ powziete dodatkowe

Jezeli processor korzysta z dalszych processoréw, to czy sa oni zlokalizo-
wani w ramach EOG?

dziatania]

Jezeli transfer danych odbywa sie poza EOG to na jakiej podstawie prawnej? [przywotanie podstawy]
Czy processor prowadzi rejestr czynnosci dla powierzonych operacji prze- [wymég z art. 30 ust. 2
twarzania danych osobowych? RODO]
Jak czesto organizowane sa szkolenia obejmujace tematyke bezpieczen-
stwa informacji (w tym szkolenia z obowigzujacych przepiséw dot. danych [wykaz]
osobowych)?
Czy processor wdrozyt procedury dotyczace zarzadzania incydentami .

. . [tak / nie]
bezpieczenstwa?

Srodki techniczne

Czy processor posiada zabezpieczenia ograniczajace ryzyko ataku hacker- [opis stosowanego oprogra-
skiego, np. poprzez uzycie oprogramowania antywirusowego? mowania antywirusowego]
Czy wszystkie przenosne urzadzenia IT wykorzystywane do przechowy- [tak / nie; opis zastosowa-
wania danych osobowych lub informacji sa szyfrowane? nych rozwigzan]

[audyt przez firmy ze-
wnetrzne stanowi jeden ze
Czy processor przechodzi regularne audyty z zakresu bezpieczenstwa standardowych sposoboéw
danych? Jesli tak, to czy moze udostepnic raporty? regularnego mierzenia
i testowania skutecznosci

srodkéw technicznych]

Ankieta weryfikujaca processora moze okazac sie zbedna, jesli processor posiada zatwierdzony przez organ nad-
zorczy kodeks postepowania lub mechanizm certyfikacji (zob. art. 28 ust. 5 RODO).



Zarzadzanie relacjami z podprocessorami w kontekscie
zachowania rozliczalnosci

I

Processor moze, w celu wykonania powierzenia, powierzy¢ kolejnemu podmiotowi przetwarzanie danych. Méwimy
woéwczas o podpprzetwarzaniu czy podpowierzeniu. Na takiego podprocessora, na mocy umowy tgczacej go
z processorem, natozone zostajg przynajmniej te same obowiazki, ktére cigza na processorze na podstawie umowy
z administratorem (swoista transpozycja uzgodniert umownych). Dlatego w praktyce celowe jest wypracowanie
mozliwie jednolitych wzoréw umoéw (klauzul umownych) tak, by nie zachodzity rozbieznosci pomiedzy zakresami
obowiazkéw wynikajacych z uméw. Co wiecej, umowa podpowierzenia nie moze skutecznie przenies¢ na pod-
processora odpowiedzialnosci za naruszenie obowigzkéw ochrony danych wobec administratora — spoczywa ona
niezaleznie od postanowiern umownych na pierwotnym podmiocie przetwarzajacym.

Processor w celu skorzystania z ustugi podprocessora, zobowiagzany jest do pozyskania zgody administratora.
Zgodnie z art. 28 ust. 2 RODO wyrézni¢ mozna dwa rodzaje zgody na podpowierzenie:

Zgoda ogolna -

Zgoda szczegotowa -

wybrane implikacje

Obowigzek informowania administratora o za-
miarze dodania lub zastapienia podprocessora
mozliwos¢ wyrazenia sprzeciwu przez
administratora

wybrane implikacje

brak mozliwosci dodania lub zastgpienia pod-
processora bez zmiany tresci umowy

zgoda wyrazona na czas obowigzywania
umowy powierzenia (brak mozliwosci wyraze-

nia sprzeciwu)

W stosunku powierzenia, modele zgody ogdlnej i szczegdlnej moga by¢ taczone, np. co do czesci podprocessoréow
wskazanych konkretnie, moze zosta¢ wyrazona zgoda szczegdtowa, a réwnoczesnie umowa moze udziela¢ zgody
0gdlnej. W modelu zgody ogdlnej processor musi mie¢ zapewniong mozliwos¢ wyrazenia sprzeciwu wobec zmiany
podprocessorow. W praktyce najczesciej wskazuje sie okres liczony od chwili poinformowania administratora
0 zamierzonej zmianie podprocessoréw z zastrzezeniem mozliwosci wyrazenia sprzeciwu. Przed uptywem

wskazanego w umowie terminu nie powinno rzecz jasna dojs¢ do podpowierzenia przetwarzania danych.

W przypadku modelu zgody szczegdtowej zmiana podprocessorow wymaga zmiany umowy lub zawarcia nowe;j.
Jednak w przypadku modelu zgody ogdlnej, w praktyce pojawiaja sie problemy w sytuacjach czestych zmian pod-
processoréw oraz informowania o tym administratora.

Jednym z rozwigzan problemu dynamiki zmian podprocessoréw jest prowadzenie monitoringu przy pomocy dedy-
kowanych platform elektronicznych. Gtéwng funkcjonalnoscia tego typu platform jest interaktywne wspomaganie
proceséw zarzadzania powierzeniami, aktualizacja zmian podprocessoréw oraz powiadamianie o nich. Kluczo-
wym elementem takich platform jest zapewnienie komunikacji miedzy administratorem a processorem, w tym
umozliwienie administratorowi zgtoszenia sprzeciwu wobec zmian podprocessoréw. Cho¢ taki model zarzadzania
procesami nie jest jeszcze rozpowszechniony, zyskuje on na popularnosci z uwagi na wysokie walory funkcjonalne
po uzyskaniu zgody wyrazonej w oméwionym wczesniej modelu zgody ogdlnej.



Transfer danych osobowych

Autor: Bartosz Marcinkowski
]

Wedtug requlagji art. 44 RODO przekazanie danych osobowych do panstwa trzeciego (lub organizacji miedzyna-
rodowej) zasadniczo moze nastepowac tylko wowczas, gdy administrator i podmiot przetwarzajacy spetnia szcze-
gotowe warunki okreslone na taka okoliczno$¢ w RODO. Sprawa komplikuje sie dodatkowo, jesli dane osobowe
miatyby by¢ przekazywane jeszcze dalej, z okreslonego panstwa trzeciego do kolejnego panstwa trzeciego (lub
innej organizacji miedzynarodowej). Zasadniczg dyrektywa postepowania pozostaje przy tym podstawowa zasada
RODO zaktadajaca konieczno$¢ zapewnienia nienaruszalnosci stopnia ochrony praw i wolnosci oséb fizycznych
zagwarantowanego w RODO

Zasadnicze pojecia

]

Pojecie przekazywania danych do panstwa trzeciego zasadniczo nalezy rozumieé w sposoéb szeroki, zaliczajac
do niego przypadki przetwarzania danych osobowych w taki sposéb, iz sg one dostepne (widoczne, mozliwe do
$ciagniecia, mogg podlegac zmianom) w panstwie trzecim.

Wystepuja jednak sytuacje, w ktérych oczywiste udostepnienie danych nie zostato uznane przez sad za ich prze-
kazania do panstwa trzeciego’. Stad kierujac sie wzgledami ostroznosciowymi nalezy przyjmowac, ze kazda sytu-
acja, w ktérej dane moga by¢ dostepne w panstwie trzecim, wymaga analizy pod katem koniecznosci spetnienia
wymogoéw przekazywania danych do panstwa trzeciego opisanych w RODO.

Opisane ujecie wynika z tradycyjnego, przyjetego przez prawodawce unijnego dychotomicznego podziatu panstw
Swiata na takie, ktére nalezycie spetniajg wyznaczony unijnymi przepisami standard ochrony danych osobowych
oraz na takie, ktére owego standardu nie spetniajg. Obecnie owe standardy wytyczone sg przez regulacje RODO,
do maja 2018 roku standardéw wyznaczata Dyrektywa 95/46/WE i implementujace jg normy panstw cztonkowskich.
Najkrocej zatem ujmujac, panstwo trzecie to panstwo, ktdre nie jest ani cztonkiem Unii Europejskiej, ani tez Euro-
pejskiego Obszaru Gospodarczego. Zatem z perspektywy prawa unijnego panstwa nienalezace do powyzszych
struktur zasadniczo - z pewnymi wyjatkami, o ktérych mowa ponizej - chronig dane osobowej stabiej niz Polska
czy innej kraje cztonkowskie. Takie ujecie wymusza na podmiotach przekazujacych dane osobowe do panstwa
trzeciego zapewnienie spetnienia szczegdlnych przestanek, ktére gwarantuja danym osobowym wysytanym do
panstwa trzeciego nalezyty poziom bezpieczenstwa. Wynika to z zasady odpowiedzialnosci podmiotu przekazu-
jacego (eksportera danych) za transferowane dane osobowe, a fakt utraty bezposredniej (,fizycznej”) pieczy nad
danymi w zgdnym razie nie uwalnia go od odpowiedzialnosci i rozliczalnosci.

Warto odnotowag, iz taka sama reguta dotyczy przekazywania danych w granicach Unii Europejskiej -
kazdorazowo bowiem odpowiedzi wymaga pytanie, na jakiej podstawie i dla jakich celéw dane
sa przez administratora czy podmiot przetwarzajacy przekazywane innemu podmiotowi. Fakt
przekazania danych poza obszar UE czy EOG sita rzeczy zwieksza doniostos¢ pytan o zabezpieczenie
danych, gdyz administrator (czy processor) nie tylko traca nad danymi bezposrednia piecze, ale
takze trafiajg one na terytorium, ktére zgodnie z unijnym zapatrywaniem nie spetnia wymogoéw
okreslonych w RODO.

7 Zob. Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dn. 6 listopada 2003r. — http://curia.europa.eu/juris/document/document.jsf?docid=48382&doclang=en


http://curia.europa.eu/juris/document/document.jsf?docid=48382&doclang=en

Biata lista Komisji Europejskiej

I

Jak zostato to juz zasygnalizowane, istniejg ,panstwa trzecie” ktore w ocenie Komisji Europejskiej zapewniaja
odpowiedni z perspektywy regulacji unijnej poziom ochrony danych osobowych. W konsekwencji, w pewnych,
nielicznych przypadkach Komisja Europejska oficjalnie stwierdza, iz konkretne panstwo trzecie spetnia unijny
standard ochrony danych.

Obecnie tzw. ,biata lista” Komisji obejmuje Andore, Argentyne, Izrael, Japonie, Kanade
(w ograniczonym zakresie), Nowga Zelandig, Szwajcarie, Urugwaj, Wyspy Faraona, Wyspy: Guernsey,
Jersey i Man. Na liscie tej prézno szuka¢ takich panstwa jak Chiny, Indie czy Rosja.

Unijne materiaty informacyjne wskazujg ponadto, ze prowadzone s3 rozmowy majace skutkowac¢ wydaniem de-
cyzji o odpowiedniosci stopnia ochrony danych w Korei Potudniowej oraz, ze w pewnym zakresie Stany Zjedno-
czone spetniajg nalezyty poziom ochrony danych osobowych®. W przypadku tego ostatniego panstwa odpowiada
stwierdzenie takie zdaje sie odpowiadac rzeczywistosci jedynie w sensie formalnym - w relacjach pomiedzy UE
a USA znajduje zastosowanie porozumienie Privacy Shield, niemniej jego znaczenie pozostaje istotnie ograniczone,
a przysztos¢ zdaje sie, zwilaszcza z perspektywy orzeczenia w sprawie Maximillian Schrems v. Data Protection
Commissioner - niepewna®.

Obecnie firmy z siedzibg w USA, ktore zostaty objete programem Privacy Shield traktowane sa
pod wzgledem zapewnienia bezpieczenstwa danym osobowym tak, jakby znajdowaty sie w jednym
z panstw cztonkowskich UE™,

Oceniajac, czy stopien ochrony danych osobowych w panistwie jest odpowiedni, Komisja Europejska uwzglednia
w czasochtonnym postepowaniu miedzy innymi takie czynniki i elementy, jak praworzadnos¢, poszanowanie praw
cztowieka i podstawowych wolnosci, ustawodawstwo (ogdlne, jak i sektorowe), zasady ochrony danych, zasady
dotyczace wykonywania zawodu, srodki bezpieczenstwa (w tym dot. dalszego przekazywania danych osobowych
do kolejnego panstwa trzeciego), orzecznictwo, a przede wszystkim ,istnienie skutecznych i egzekwowalnych praw
0s0b, ktérych dane dotycza, oraz prawa oséb, ktérych dane dotyczg, ktérych dane osobowe sg przekazywane, do
skutecznych administracyjnych i sagdowych srodkéw zaskarzenia”, oraz istnienie i skuteczne dziatanie niezaleznego
organu nadzorczego, zapewniajgcego i egzekwujacego przestrzeganie przepiséw o ochronie danych (art. 45 RODO).
Jak zatem wida¢, przeprowadzenie takiej oceny wymaga bardzo wielowatkowych prac, co skutkuje stopniem kom-
plikacji i czasochtonnoscia przedsiewziecia.

Z perspektywy praktycznej, krokiem poprzedzajacym przekazanie danych poza obszar Unii Europejskiej (i EOG)
powinno by¢ sprawdzenie, czy konkretne panstwo (badz odpowiednio: czes¢ jego terytorium, organizacja mie-
dzynarodowa, a nawet sektor lub sektory gospodarki w panstwie trzecim) zostaty uznane w drodze decyzji Komisji
Europejskiej za zapewniajace odpowiedni poziom ochrony danych osobowych. Taka decyzja — w pofaczeniu ze
specyfika konkretnej sprawy — zasadniczo moze przesadzi¢ o legalnosci przekazania danych osobowych do pan-
stwa trzeciego (cho¢ nie eliminuje innych zagadnien, jak na przyktad ustalenia podstawy przekazania danych przez
administratora badz processora innemu podmiotowi).

8 Zrodto: Komisja Europejska, International Dimension of Data Protection-https://ec.europa.eu/info/law/law-topic/data-protection/
international-dimension-data-protection/adequacy-decisions_en

9 Zob. Orzeczenie ws Maximillian Schrems v. Data Protection Commissioner: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-da-
ta-protection/eu-us-data-transfers_pl oraz https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0362

10 Zrédto: Privacy Shield Framework, International Trade Association, U.S. https://www.privacyshield.gov/Program-Overview
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https://www.privacyshield.gov/Program-Overview

~Alternatywne” podstawy transferu danych

I

Naturalnie, brak wpisania panstwa importera danych na ,biatg liste” Komisji Europejskiej nie blokuje w sposéb
catkowity przekazywania danych osobowych do takiego panstwa trzeciego. W przeciwnym razie zamartby obroét
miedzynarodowy, w tym z takimi partnerami jak USA, Chiny czy Indie. Stad, zgodnie z art. 46 RODO, w braku
stosownej decyzji Komisji Europejskiej administrator lub podmiot przetwarzajagcy moga przekazac dane osobowe
do panstwa trzeciego (organizacji miedzynarodowej), gdy zapewnig odpowiednie zabezpieczenia ,alternatywne”,
i pod warunkiem, ze obowiazujg egzekwowalne prawa oséb, ktérych dane dotyczg, i skuteczne srodki ochrony
prawnej. Owe ,alternatywne” odpowiednie zabezpieczenia mozna zapewni¢ miedzy innymi za pomoca:

- wigzacych regut korporacyjnych (Binding Corporate Rules; BCR), zachowujgcych moc pomiedzy podmiotami
nalezagcymi do grupy przedsiebiorstw lub grupy przedsiebiorcéw prowadzacych wspdlna dziatalnos¢ go-
spodarcza. Zgodnie z art. 47 RODO, wskazane tu BCR muszg by¢ prawnie wigzace oraz mie¢ zastosowanie
do kazdego z cztonkédw grupy, w tym ich pracownikéw, i sg przez kazdego z tych cztonkéw egzekwowane,
a takze musza wyraznie przyznawac osobom, ktérych dane dotycza, egzekwowalne prawa w zwigzku z prze-
twarzaniem ich danych osobowych,

- standardowych klauzul ochrony danych, czyli przyjetych przez Komisje Europejska klauzul kontraktowych
majacych zapewnié nalezyty poziom ochrony danych transferowanych miedzy podmiotami zwigzanymi
postanowieniami tych klauzul,

- standardowych klauzul ochrony danych przyjetych przez krajowy organ nadzorczy i zatwierdzonych przez
Komisje Europejska,

- klauzul umownych wynegocjowanych pomiedzy administratorem lub podmiotem przetwarzajacym a ad-
ministratorem, podmiotem przetwarzajacym lub odbiorca danych osobowych w panstwie trzecim (lub
organizacji miedzynarodowej),

- zatwierdzonego kodeksu postepowania badz - rodzajowo odmiennego - zatwierdzonego mechanizmu
certyfikacji, w obu przypadkach wraz z wigzacymi i egzekwowalnymi zobowigzaniami administratora (lub
podmiotu przetwarzajgcego) w panstwie trzecim do stosowania odpowiednich zabezpieczen, w tym w od-

niesieniu do praw oséb, ktérych dane dotycza.

Cecha wspolna wskazanych rozwigzan jest wymag ich urzedowej akceptacji, warunkujacej legalnos¢ przekazywana
na ich podstawie danych do panstwa trzeciego. W kazdym zatem wypadku wymagaja one uprzedniego zaanga-
zowania organu, aczkolwiek odbywa sie to w réznym momencie (standardowe klauzule ochrony korzystaja z przy-
miotu oficjalnego wzorca, podczas gdy np. wigzace reguty korporacyjne czy klauzule umowne ad hoc wymagaja
kazdorazowej oceny organu nadzorczego).

Prawodawca przyjat kaskadowa koncepcje podstaw przekazania danych do panstwa trzeciego:
»biata lista” Komisji Europejskiej — inne przestanki natury formalnej oraz (o czym jest mowa w dalszej
czesci) — wyjatkowe rozwigzania szczegdlne.

Co wazne, do momentu wydania nowego zestawu standardowych klauzul ochrony danych, dotychczasowe stan-
dardowe klauzule umowe (Standard Contractual Clauses) opracowane i opublikowane przez Komisje Europejska
zachowuja swoja moc i moga by¢ skutecznie stosowane'.

Co wazne, przedsiebiorcy moga wprowadza¢ zmiany i dokonywa¢ modyfikacji zatwierdzonych standardowych
klauzul umownych, niemniej zakres i tre$¢ modyfikacji nie moga zmienia¢ zasady i istoty odpowiedzialnosci pod-
miotéw-sygnatariuszy. Tego rodzaju daleko idace odstepstwa od przyjetego oficjalnie wzorca winny by¢ uznane
za zmiane istotna, wymagajaca odrebnej, uprzedniej oceny urzedowe;j.

11 Rzeczone klauzule dostepne sa na stronie Bazy aktéw Prawnych Unii Europejskiej w dokumencie 32010D0087 (decyzja Komisji z dnia 5 luteo 2010r. - https:/eur-
-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32010D0087


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32010D0087
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32010D0087

Pozostale sytuacje transferu danych

I

Ocena taka moze by¢ przeprowadzona w szczegdlnosci w trybie i na podstawie art. 49 RODO, zgodnie z ktérym w braku
decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopien ochrony danych osobowych w panstwie trzecim lub
braku odpowiednich zabezpieczen ,alternatywnych”, o ktdrych byta mowa powyzej, jednorazowe lub wielokrotne
przekazanie danych osobowych do panstwa trzeciego (lub organizacji miedzynarodowej) moga nastapi¢ wytacznie
pod warunkiem, ze:

a) podmiot danych poinformowany o ryzyku udzielit wyraznej zgody,

b)  przekazanie danych jest niezbedne do wykonania umowy miedzy podmiotem danych a administratorem
lub do wprowadzenia w zycie srodkéw przedumownych na zgdanie podmiotu danych,

o  przekazanie danych jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie podmiotu
danych miedzy administratorem a inng osoba fizyczng lub prawna,

d)  przekazanie danych jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie podmiotu
danych, miedzy administratorem a inng osobg,

e)  przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,

f)  przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,

g)  przekazanie jest niezbedne do ochrony zywotnych intereséw podmiotu danych lub innych oséb, jezeli
podmiot danych jest fizycznie lub prawnie niezdolny do wyrazenia zgody, lub tez, gdy

h)  przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii Europejskiej lub prawem panstwa czton-
kowskiego ma stuzy¢ za zrédto informacji dla ogétu obywateli i ktory jest dostepny dla ogdtu obywateli
lub dla kazdej osoby mogacej wykazac prawnie uzasadniony interes — ale wytacznie w zakresie, w jakim
w danym przypadku spetnione zostaty warunki takiego dostepu okreslone w prawie UE lub w prawie
panstwa cztonkowskiego'™

Jezeli jednak przekazanie nie moze sie opiera¢ na zadnej z powyzszych przestanek, w tym na zadnym z wyjatkow
z katalogu z art. 49 RODO, przekazanie do panstwa trzeciego (lub organizacji miedzynarodowej) moze nastapic
wylacznie, gdy przekazanie danych do panstwa trzeciego:

- nie jest powtarzalne,

- dotyczy ograniczonej liczby podmiotéw danych,

- jest niezbedne ze wzgledu na wazne prawnie uzasadnione interesy realizowane przez administratora,
wobec ktérych charakteru nadrzednego nie maja interesy ani prawa i wolnosci podmiotu danych, a admi-
nistrator ocenit wszystkie okolicznosci przekazania danych i na podstawie tej oceny zapewnit odpowiednie

zabezpieczenia w zakresie ochrony danych osobowych.

W takiej sytuacji administrator informuje organ nadzorczy o przekazaniu, a takze podaje podmiotowi danych — poza
standardowym zakresem informacji z klauzuli informacyjnej —informacje o przekazaniu i o realizowanych waznych
prawnie uzasadnionych interesach (zob. art. 49 RODO in fine).

Przekazanie danych osobowych do panstwa trzeciego na podstawie przytoczonej podstawy
ekstraordynaryjnej wymaga wazenia: (i) prawnie uzasadnionych intereséw realizowanych przez
administratora danych oraz (ii) intereséw i praw oraz wolnosci podmiotu danych, a to wszystko
w kontekscie okolicznosci przekazania danych (,balancing test”'3).

12 Zob. art. 40 RODO ,Wyjatki w szczegélnych sytuacjach”.
13 Przyktad rodzajowo zblizonego ‘balancing test’ mozna znalez¢ np. na stronie Information Commissioner’s Office w UK - https://ico.org.uk/for-organisations/
guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-interests/how-do-we-apply-legitimate-interests-in-practice/


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-interests/how-do-we-apply-legitimate-interests-in-practice/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-interests/how-do-we-apply-legitimate-interests-in-practice/

Zautomatyzowane podejmowanie decyzji

Autorzy: Daniel Szmurto i Karol Warzecki, T-mobile
]

Zgodnie z art. 4 pkt. 4 RODO definicja profilowania obejmuje dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobo-
wych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektéow pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie. Dowolna forma zautomatyzowanego przetwarzania, nie oznacza ,wytacznie”
zautomatyzowanego przetwarzania (o ktérym mowa w art. 22 RODO). Profilowanie musi obejmowac pewna forme
zautomatyzowanego przetwarzania — interwencja ludzka nie musi jednak powodowa¢, ze dane dziatanie wykracza

poza definicje profilowania.

Profilowanie sktada sie z trzech elementéw: profilowanie musi stanowi¢ zautomatyzowanga forme przetwarzania,
profilowaniu musza podlega¢ dane osobowe oraz celem profilowania musi by¢ ocena czynnikéw osobowych oséb
fizycznych. Profilowanie obejmuje gromadzenie informacji o osobie (lub grupie oséb), analize ich charakterystyk
lub wzorcéw zachowan, umieszczenie ich w okreslonej kategorii/grupie lub przewidywanie/ocene obecnych lub
przysztych zachowan podmiotéw, ktérych dane dotycza.

Zgodnie z wytycznymi Grupy Roboczej Art. 29 z 3.10.2017 r., RODO nie odnosi sie wytacznie do podejmowania
decyzji na podstawie zautomatyzowanego przetwarzania (art. 22 RODO), ale ma tez zastosowanie do gromadze-
nia danych w celu tworzenia profili i przypisywania ich do konkretnych oséb. W zwigzku z tym sama ocena lub
klasyfikacja oséb na podstawie okreslonych charakterystyk (takich jak np. wiek, pte¢, czesto odwiedzane miejsca
(lokalizacja), ruch na stronie internetowej) moze by¢ zakwalifikowana jako profilowanie niezaleznie od dokonywania

jakichkolwiek predykgji.

Kazde profilowanie w rozumieniu RODO jest formga przetwarzania danych osobowych i podlega ogdlnym prze-
pisom RODO dotyczacym przetwarzania danych osobowych, takim jak przepisy okreslajace podstawy prawne
przetwarzania lub zasady ochrony danych (art. 5 RODO). Administrator jest odpowiedzialny za przestrzeganie tych

zasad i musi by¢ w stanie wykaza¢ - zgodnie z zasada rozliczalnosci - ich przestrzeganie.

Dla kazdego profilowania danych osobowych musi wiec istnie¢ podstawa. W zaleznosci od podstawy prawnej
profilowania zakres uprawnien oséb fizycznych w odniesieniu do przetwarzania ich danych, i w konsekwencji za-
kres obowigzkéw administratora, bedzie sie réznit. Nalezy wskaza¢, ze jezeli profilowanie odbywa sie na podstawie
zgody, to podmiotowi danych przystuguje np. prawo do wycofania zgody. Jesli profilowanie odbywa sie bez zgody,
np. w ramach przetwarzania majacego za podstawe uzasadniony cel administratora, to wtedy podmiot danych
ma prawo do wyrazenia sprzeciwu. Dodatkowo, jesli profilowanie prowadzi do podejmowania decyzji majacych
wptyw na prawa i obowiagzki/lub wywiera inny znaczacy skutek, to podmiot danych ma prawo do niepodlegania
takiej decyzji. Tak wiec w zaleznosci od podstawy prawnej przetwarzania danych osobowych, ktére odbywa sie

z udziatem profilowania, osoby fizyczne moga realizowac ré6zne prawa w zwigzku z takim przetwarzanie.

Decyzja

I

Podejmowanie decyzji polega na wystosowaniu odpowiednich dziatan w stosunku do osoby w zwigzku z przypisaniem
jej profilu, np. decyzja o wystaniu konkretnego materiatu marketingowego, czy tez ztozeniu oferty o konkretnych
parametrach.



W przypadku gdy dochodzi do zautomatyzowanego podejmowania decyzji, zawsze pociggac bedzie to za sobg
obowiazek informacyjny. Natomiast, gdy takie zautomatyzowane podejmowanie decyzji dodatkowo wywotuje
wobec osoby, ktérej dane dotyczg, skutki prawne lub w podobny sposéb istotnie na nig wptywa, tzn. ze efekt
przetwarzania nie jest btahy i musi by¢ na tyle istotny, by zastugiwaé na uwage ze strony administratora.

Zgodnie z wytycznymi Grupy Roboczej Art. 29: ,Aby operacja przetwarzania w sposéb istotny wptywata na jednostke,
efekt przetwarzania nie moze by¢ btahy i musi by¢ istotnie wiekszy, by zastugiwa¢ na uwage. Oznacza to, ze decyzja musi
miec potencjalnie istotny wptyw na okolicznosci, zachowanie lub wybory dokonywane przez zainteresowane jednostki.
W ekstremalnych przypadkach, decyzja taka moze prowadzi¢ do wykluczenia lub dyskryminacji jednostki”.

Grupa Robocza nie wskazuje definicji ,istotnego wptywu” czy tez ,btahosci”. Wskazuje jednak, ze zautomatyzowane
podejmowanie decyzji w celach marketingowych zazwyczaj nie bedzie miato istotnego wptywu na jednostke.
Wynika stad jednak, Ze pewne dziatania w tym zakresie moga by¢ objete koniecznoscia pozyskania zgody, a do
oceny takich sytuacji stuzy¢ powinny kryteria wskazane przez Grupe Roboczg Art. 29. Zgodnie z wytycznymi Grupy
Roboczej Art. 29 zastanawiajac sie nad tym czy podejmowana — w oparciu o zautomatyzowane przetwarzanie, w tym
profilowanie — decyzja istotnie wptywa na osobe, ktérej dane dotycza, nalezy wzig¢ pod uwage w szczegdlnosci:
inwazyjnos¢ procesu profilowania; oczekiwania zainteresowanych jednostek, sposéb prezentacji i dostarczenia
tresci marketingowej, lub szczegdlna sytuacje (wrazliwo$¢, podatnosc¢) targetowanego podmiotu.

Zautomatyzowane podejmowanie decyzji w tym profilowanie
I

Zautomatyzowane podejmowanie decyzji obejmuje inny zakres niz profilowanie, moze jednak czesciowo pokrywac
sie z profilowaniem lub z niego wynika¢. Podejmowanie decyzji wytgcznie w sposdb zautomatyzowany to zdolnos¢
do podejmowania decyzji z wykorzystaniem rozwigzan technicznych bez interwencji ludzkiej. Zautomatyzowane

decyzje mogga by¢ podejmowane w oparciu o wszelkiego rodzaju dane, w tym na przykfad:

- dane przekazane bezposrednio przez zainteresowane osoby fizyczne (np. respondentéw wypetniajacych
kwestionariusz na stronie wwwy);

- dane zaobserwowane na temat 0séb fizycznych (np. dane o lokalizacji zbierane za posrednictwem aplikacji);

- dane pochodne lub wywnioskowane, na przyktad profil osoby fizycznej, ktéry zostat juz utworzony (np.
punktowa ocena kredytowa).

Zalezno$¢ miedzy zautomatyzowanym podejmowaniem decyzji a profilowaniem jest taka, ze zautomatyzowane
podejmowanie decyzji moze, ale nie musi obejmowac profilowania, z kolei profilowanie moze zachodzi¢ bez
podejmowania zautomatyzowanych decyzji. Nie musza one jednak stanowi¢ odrebnych dziatan. Czasami zdarza
sie tak, ze dziatanie, ktére poczatkowo stanowi zwykty proces zautomatyzowanego podejmowania decyzji, moze
przeksztatcic¢ sie w dziatania oparte na profilowaniu, co bedzie zalezato od wykorzystania danych.

Dobrym przyktadem, ilustrujgcym to dziatanie moze by¢ naktadanie mandatéw za przekroczenie dozwolonej
predkosci na podstawie zdjec z fotoradaréw. Jest to proces zautomatyzowanego podejmowania decyzji, ktéry nie
musi obejmowac profilowania. Decyzja ta jednak stataby sie decyzja oparta na profilowaniu, jezeli przez pewien
czas monitorowano by zachowania danej osoby fizycznej jako kierowcy a wysokos¢ mandatu uzalezniona bytaby
od oceny innych czynnikéw, jak a przyktad czy wczeséniej dany kierowca przekraczat juz predkos$¢ albo naruszat
przepisy ruchu drogowego. Decyzje, ktére nie opieraja sie wytacznie na zautomatyzowanym przetwarzaniu, row-
niez mogg obejmowac profilowanie. Przyktadowo przed udzieleniem kredytu hipotecznego bank moze analizowa¢
punktowa ocene kredytowa kredytobiorcy, co moze obejmowac dodatkowa znaczaca interwencje ludzka przed
wydaniem decyzji wobec danej osoby fizycznej.



Przed rozpoczeciem przetwarzania danych osobowych nalezy podja¢ odpowiednie czynnosci. Aby mozna byto
zidentyfikowac proces profilowania, nalezy najpierw stwierdzi¢, czy dochodzi w ogéle do przetwarzania danych
osobowych, czy oceniane sg czynniki osobowe 0séb fizycznych, takie jak m.in. sytuacja ekonomiczna, zdrowie,
osobiste preferencje, zachowania, przemieszczanie sie, zadtuzenie, styl zycia oraz czy przetwarzanie odbywa
sie w sposdb zautomatyzowany, tj. w procesie nie wystepuje znaczacy czynnik ludzki dokonujacy dalszej oceny
i majacy na nig wptyw?

Informacja do osoby, ktorej dane dotyczg o fakcie profilowania
oraz jego konsekwencjach

I

Obowigzek informowania spoczywa na administratorze niezaleznie od tego, czy celem profilowania jest wytacz-
nie analiza, prognoza czy tez przypisanie prawdopodobienstwa wystapienia jakiejs cechy. Wymagaja tego zasady
rzetelnego i przejrzystego przetwarzania danych osobowych. Osobe, ktérej dane dotycza nalezy poinformowac -
zgodnie z motywem 60 RODO - o fakcie profilowania oraz jego konsekwencjach. Obowiagzki te nalezy spetnic
niezaleznie od podstawy prawnej przetwarzania.

W zakresie profilowania w oparciu o dane wrazliwe, przed rozpoczeciem przetwarzania danych, administrator
powinien zweryfikowa¢, czy do profilowania wykorzystywane sa dane wrazliwe, tj. ujawniajace np. pochodzenie
rasowe czy dane biometryczne. W przypadku profilowania w celach marketingowych z wykorzystaniem danych
wrazliwych, konieczne wydaje sie pozyskanie zgody na taki proces, niezaleznie czy wynikiem profilowania jest
podjecie decyzji majacej istotny wptyw na osobe.

Jezeli dane wrazliwe sg przetwarzane, w szczegdlnosci moze istnie¢ koniecznos$¢ pozyskania wyraznej zgody

na takie przetwarzanie.

W zakresie istotnego wptywu na osobe fizyczna, jezeli administrator, podejmuje decyzje w wyniku zautomaty-
zowanego przetwarzania danych, w tym profilowania, powinien sprawdzi¢ czy taka decyzja wywotuje wobec
osoby, ktérej dane dotycza, skutki prawne lub w istotny sposéb na nig wptywa. Oznacza to, ze decyzja musi miec
potencjalnie istotny wptyw na okolicznosci, zachowanie lub wybory dokonywane przez zainteresowane jednostki.
W ekstremalnych przypadkach, decyzja taka moze prowadzi¢ do wykluczenia lub dyskryminacji osoby, ktérej dane
dotycza. Administrator musi mie¢ na wzgledzie, ze osoba, ktdrej dane dotycza, ma prawo do tego, by nie podlega¢
takim decyzjom.

W zakresie prawa do interwencji ludzkiej i innych praw, nalezy wskaza¢, ze RODO wyposaza podmiot, ktérego dane
dotycza w prawo do uzyskania interwencji ludzkiej ze strony administratora, do wyrazenia wtasnego stanowiska
i do zakwestionowania podjetej decyzji (art. 22 ust. 3 RODO) wywotuje istotne skutki dla oséb fizycznych. TMPL
ma obowigzek zapewni¢ podmiotowi danych tatwy sposéb realizacji tych praw, np. podjecie dziatan w wyniku
skierowania skargi przez klienta/potencjalnego klienta, kontaktu z infolinia.

Sprzeciw wobec przetwarzania dotyczacych jej danych
osobowych, w tym profilowania

I

Niezaleznie od prawa niepodlegania decyzji na podstawie zautomatyzowanego przetwarzania danych, ktéra
istotnie wptywa na osobe, podmiot danych, ktérego dane dotycza ma tez prawo w dowolnym momencie wnie$¢
sprzeciw - z przyczyn zwigzanych z jego szczegélng sytuacja — wobec przetwarzania dotyczacych go danych
osobowych, w tym profilowania, jezeli podstawa takiego przetwarzania jest: niezbednos¢ do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;



lub niezbednos$¢ do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora lub
przez strone trzeciag (np. marketing). Osobe, ktérej dane dotycza, nalezy wyraznie poinformowac o przystugujagcym
jej prawie do sprzeciwu, o ktérym mowa w art. 21 ust. 1 i 2 RODO, przedstawiajac te informacje w jasny sposéb
i odrebnie od wszelkich innych informacji (art. 21 ust. 4 RODO). Administratorzy musza zapewnic, by informacje
o tym prawie byty zamieszczone w widocznym miejscu na ich stronach internetowych i/lub w kazdej innej istotnej
dokumentacji oraz by nie zostaty one ukryta wsréd innych warunkéw

Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego, osoba, ktérej dane dotycza, ma
prawo wnies¢ sprzeciw w dowolnym momencie wobec takiego przetwarzania, w tym wobec profilowania, w zakresie,
w jakim zwiagzane jest z marketingiem bezposrednim. Jezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec
przetwarzania do celéw marketingu bezposredniego, danych osobowych nie wolno juz przetwarza¢ do takich
celéw. (art. 21 ust. 2 RODO).

W zakresie obowigzkéw informacyjnych zwigzanych z przypadkami zautomatyzowanego podejmowania decyzji
w tym profilowania, administrator jest zobowigzany poinformowac osobe, ktérej dane dotycza, zgodnie z art. 13 -
15 RODO, o:

a)  Fakcie zautomatyzowanego podejmowania decyzji, w tym o profilowaniu,

b)  Istotnychinformacjach o zasadach ich podejmowania, ktére powinny obejmowac, informacje wykorzystane
w procesie zautomatyzowanego podejmowania decyzji, w tym kategorie danych uzytych do profilowania,

¢  Zrédto tych informacji, wskazanie w jaki sposob profil uzyty w procesie zautomatyzowanego podejmo-
wania decyzji zostat zbudowany,

d)  Wskazanie dlaczego dany profil jest istotny dla zautomatyzowanego podejmowania decyzji, wskazanie
w jaki sposob dany profil jest uzywany do podejmowania decyzji dotyczacych podmiotu, o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

Dodatkowe obowigzki zwigzane ze zautomatyzowanym
przetwarzaniem danych

I

Niezbedne jest zapewnienie rzetelnosci i przejrzystosci zautomatyzowanego podejmowania decyzji wobec osoby,
ktdrej dane dotycza. Nalezy stosowac odpowiednie matematyczne i/lub statystyczne procedury profilowania,
wdrozy¢ srodki techniczne i organizacyjne zapewniajace w szczegdlnosci korekte nieprawidtowosci w zakresie
przetwarzania danych osobowych i maksymalne zmniejszenie ryzyka btedéw, zabezpieczy¢ dane osobowe w sposdb
uwzgledniajacy potencjalne ryzyko dla intereséw i praw osoby, ktérej dane dotycza, oraz w sposdb zapobiegajacy
m.in. skutkom w postaci dyskryminacji lub skutkujacy srodkami majacymi taki efekt.

W przypadku systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do oséb fizycznych,
ktora opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu i jest podstawa decyzji wywotujacych
skutki prawne wobec osoby fizycznej lub w podobny sposéb znaczaco wptywajacych na osobe fizyczng, istnieje
obowigzek przeprowadzenia procesu oceny skutkéw przetwarzania dla ochrony danych (PIA). (art. 35 ust. 3 lit a)
RODO).



Monitoring danych osobowych pracownikéw

Autorzy: Bartosz Marcinkowski, Robert Brodzik
]

Uwagi wprowadzajace

I

Zagadnienie monitorowania pracownikéw i ich danych stanowi od wielu lat istotny punkt regulacji i praktyki
stosowania przepiséw z dziedziny prawa pracy na styku z zagadnieniami z zakresu ochrony danych osobowych.

Problematyka prawnopracownicza w tym ujeciu ma, z uwagi na nieréwnos¢ stron stosunku pracy, znaczenie
wyjatkowe. Stad przepisy regulujace stosunki pomiedzy pracodawcg a pracownikiem majg w pierwszym rzedzie

niwelowac 6w brak réwnowagi.

Na tle tych uwag wprowadzajacych na szczegdlna uwage zastuguja ostatnie zmiany w kodeksie pracy, majgce
na celu ufatwienie stosowania RODO, w tym dotyczace monitoringu, podstaw jego prowadzenia oraz zwigzanych
Z nim obowigzkéw'™.

Monitoring i jego odmiany

]

W ujeciu normatywnym monitoring wystepuje najczesciej w kontekscie regularnej i systematycznej obserwacji
(w tym kontroli), prowadzonej w sposéb metodyczny przy zastosowaniu okreslonych urzadzen technicznych.

Ani przepisy RODO, ani przepisy kodeksu pracy nie zawieraja definicji monitoringu ani zamknietego katalogu form

monitoringu.
Kodeks pracy wsk azuje przyktadowe rodzaje (formy) monitoringu, tj.:

a)  monitoring w znaczeniu waskim (monitoring wizyjny - art. 22? kodeksu pracy),
b)  monitoring poczty elektronicznej (art. 23*kodeksu pracy),
¢ inne formy monitoringu (art. 23 §4 kodeksu pracy).

Owe inne formy monitoringu — np. monitoring GPS, monitoring aktywnosci w systemie komputerowym, monito-
ring wejs¢/wyjsc) sq prawnie dopuszczalne, o ile sg ,niezbedne do zapewnienia organizacji pracy umozliwiajacej
petne wykorzystanie czasu pracy oraz wiasciwe uzytkowanie udostepnionych pracownikowi narzedzi pracy” (art.
232 §4 kodeksu pracy). Tym sposobem mozna uzna¢, ze o dopuszczalnosci stosowania monitoringu przesadza cel
jego prowadzenia®.

Podstawy monitorowania
|

Polski ustawodawca zdecydowat sie skorzysta¢ z mozliwosci dopuszczonej art. 88 RODO, wprowadzajac szczegdtowe
przepisy krajowe dotyczace sfery zatrudnienia.

14 Ustawa z dnia 21 lutego 2019 r. 0 zmianie niektdrych ustaw w zwiazku z zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U. 2019 poz. 730).

15 Jak orzekt Europejski Trybunat Praw Cztowieka w wyroku nr 62617/00 z dnia 3 kwietnia 2007 r. w sprawie Lynette Copland przeciwko Wielkiej Brytanii, stosowane
srodki powinny by¢ adekwatne i proporcjonalne do zamierzonego celu, co podlega kontroli w przypadku ewentualnych sporéw z pracownikami (Lynette Copland
vs. UK, 62617/00).


http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190000730

RODO zastrzega, iz przepisy wewnetrzne winny zapewnia¢ poszanowanie godnosci pracownika, jego prawnie

uzasadnionych intereséw i praw podstawowych, w szczegdlnosci poprzez zapewnienie przejrzystosci przetwarzania.
Szczeg6lng pozycje w regulacjach prawnopracowniczych w dziedzinie ochrony danych osobowych zajmuja przepisy
dotyczace monitoringu pracownikéw, co wynika zaréwno ze specyfiki stosunkéw zatrudnienia (brak rownowagi

stron), jak i z powszechnosci wszelkiego rodzajoéw monitoringéw.

Na gruncie art. 222 kodeksu pracy, monitoring w znaczeniu waskim (monitoring wizyjny) moze by¢ prowadzony

przez pracodawce w zakresie, w jakim jest to niezbedne do:

a) zapewnienia bezpieczenstwa pracownikéw
b)  ochrony mienia,
) kontroli produkcji,

d)  zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode.

Z kolei monitoring poczty elektronicznej i inne formy monitoringu mozna stosowac¢, gdy jest to niezbedne do

zapewnienia:

a)  organizacji czasu pracy umozliwiajacej petne wykorzystanie czasu pracy,
b)  wiasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy.

Jak sie wydaje, niezbednos¢ stosowania monitoringu dla realizacji wskazanych celéw (a nie np. przydatnos¢) bedzie
w praktyce kwalifikowata dang forme monitoringu jako dopuszczalna.

Transparentnosc¢

I

Nowelizacja kodeksu pracy nie tylko okreslita podstawy prowadzenia monitoringu, ale natozyta na pracodawcéw
szereg dodatkowych obowigzkéw, majacych na celu zapewnienie przejrzystosci przetwarzania danych osobowych
pracownikéw.

Pracodawca rozpoczynajac monitoring lub zmieniajac jego cel, zakres lub sposéb prowadzenia, dokonuje tego
w uktadzie zbiorowym pracy lub w regulaminie pracy, alternatywnie - w obwieszczeniu (jezeli pracodawca nie jest
objety uktadem zbiorowym pracy, ani nie jest obowigzany do wprowadzenia regulaminu pracy). W tym wewnatrz
zaktadowym akcie pracodawca okresla cele, zakres oraz sposéb stosowania monitoringu.

Ponadto, pracodawca informuje pracownikéw o zastosowaniu danej formy monitoringu nie pdzniej niz na 2 tygodnie
przed uruchomieniem monitoringu, w sposéb przyjety w zaktadzie pracy, np. poprzez informacje zamieszczong
w intranecie lub zaktadowej tablicy ogtoszen. Ponadto, kazdorazowo przed dopuszczeniem pracownika do pracy,
pracodawca podaje mu na pismie informacje o celach, zakresie i sposobie prowadzenia monitoringu.

Oprocz tego, pracodawca obowiazany jest oznaczy¢ monitorowane pomieszczenia i teren w sposéb widoczny
i czytelny, za pomocg odpowiednich znakéw (np. piktograméw) lub ogtoszen dzwiekowych. Winno to nastapi¢ nie
pézniej niz jeden dzieh przed uruchomieniem monitoringu.



Wytaczenia i retencja

I

Spod monitoringu, co do zasady, wytgczone sg pomieszczenia sanitarne, szatnie, stotowki, palarnie. W przypadku
tych pomieszczen mozna zastosowac monitoring wizyjny pod warunkiem, ze nie naruszy on godnosci, praw lub
innych débr osobistych pracownika, co w szczegdlnosci mozna osiaggnac przez zastosowanie technik uniemozli-
wiajgcych rozpoznanie oséb (pseudonimizacja). W przypadku pomieszczen sanitarnych (np. tazienek) wymagana
jest uprzednia zgoda zaktadowej organizacji zwigzkowej, a w przypadku jej braku —przedstawicielstwa pracow-
nikéw. Z mozliwosci zastosowania monitoringu wizyjnego catkowicie sa wytaczone pomieszczenia udostepnione
zaktadowej organizacji zwigzkowe;j.

Nagrania obrazu uzyskane poprzez monitoring pracodawca moze przechowywac przez okres nieprzekraczajacy
3 miesiecy od dnia nagrania. Wydtuzenie tego okresu mozliwe jest w przypadku, w ktérym nagrania stanowia
przedmiot postepowania lub pracodawca powziat wiadomos¢, ze moga taki przedmiot stanowic¢ (zatem wszczecie
postepowania nie jest warunkiem koniecznym). W takiej sytuacji zapisy z monitoringu wizyjnego sg przechowywane
do prawomocnego zakonczenia postepowania, np. w sprawie o kradziez mienia pracodawcy.

Poczta elektroniczna i inne formy monitoringu

I

Pracodawca jest uprawniony do tego, aby prowadzi¢ monitoring poczty elektronicznej. Nie moze on jednak naru-
szac¢ tajemnicy korespondencji ani innych débr osobistych pracownika. Wobec powyzszego w praktyce spotykane
bywa ograniczenie do korzystania z poczty stuzbowej wytacznie do celéw stuzbowych.

Nalezy pamietac, ze ocena dopuszczalnosci prowadzenia danej formy monitoringu wymaga
odniesienia do konkretnego przypadku oraz kontekstu, w ktdrym wazony jest cel monitoringu
oraz jego niezbednos¢.

Przy przeprowadzaniu oceny dopuszczalnosci monitoringu nalezy wzig¢ pod uwage m.in. charakter prowadzonej
dziatalnosci pracodawcy, zakres monitorowanych danych oraz stanowisko pracy pracownika objetego monitoringiem.
Jednoczesnie ocenie podlega niezbednos¢ danej formy monitoringu, tj. czy cel (np. uzytkowanie udostepnionych

pracownikowi narzedzi pracy) moze zostac zrealizowany przy uzyciu alternatywnych, mniej inwazyjnych srodkéw.



Przetwarzanie danych osobowych

pracownikow na rynku ICT
Autorzy: Monika Wieczorek, radca prawny i adw. Michat Kibil, Kibil i Wspodlnicy
]

Na przestrzeni ostatnich lat jestesmy swiadkami trwajacej rewolucji cyfrowej. Najwiekszymi jej beneficjentami sg
firmy z sektora IT/ICT wytwarzajace i wykorzystujace rozwigzania oparte na nowych technologiach, pozwalajace
im osiggac dotad niedostepny wyktadniczy wzrost rozwoju (nierzadko korelowany z prawem Moore'a). Co mozna
zaobserwowac na rynku, wzrost zapotrzebowania na technologie, pomimo stosowanych automatyzacji i robotyzacji
skutkuje systematycznym wzrostem zapotrzebowania na wykwalifikowanych pracownikéw z obszaru IT, ktérych
liczba nie wzrasta juz wyktadniczo. Miedzy innymi z tego wzgledu, w ostatnich latach w sektorze IT/ICT zauwazalna
jest coraz wieksza konkurencja w walce o wykwalifikowanego pracownika, co jednoczesnie sprzyja zwiekszaniu
konkurencji w oferowanych warunkach pracy. Wszystkie te czynniki prowadza do dynamicznych zmian w obszarze
HR, gdzie obok pracownikéw, z ktédrymi zawierane sg umowy o prace nie tylko coraz czesciej wykorzystuje sie al-
ternatywne formy zatrudnienia (takie jak podejmowanie wspétpracy w modelu B2B, pozwalajagcym zaproponowac
wyzsze wynagrodzenie netto przy tym samym koszcie brutto dla firmy), ale tez korzysta sie z zewnetrznych firm
dostarczajacych wykwalifikowanej sity roboczej, pod dany kontrakt, badz do biezacego wsparcia.

Z raportu z badania branzy IT w 2019 r. przygotowanego przez portal Bulldogjob'® wynika, ze az 44% oséb ,zatrud-
nionych” w IT podejmuje wspdtprace z firma na innej podstawie niz na umowie o prace. Z kolei z raportu ,Rynek
ustug IT w Polsce 2015" przygotowanego przez ABSL" wynika, ze udziat kontraktoréw w catkowitym zatrudnieniu
w firmach swiadczacych ustugi IT (z uwzglednieniem personelu zewnetrznego dostarczanego przez agencje HR

i partneréw outsourcingowych) wynosi az 58%.

Wskazane zmiany w formach podejmowania wspotpracy z personelem, maja niebagatelne znaczenie dla wielu
szczegotéw, ktére powinny by¢ uwzgledniane przy zatrudnianiu (niejako wpisanych w stosunek pracy, a przy
umowach cywilnoprawnych wymagajacych doprecyzowani) — w tym m.in. kwestii przekazywania praw autorskich,
zasad zachowania poufnosci, ograniczania dziatalnosci konkurencyjnej, czy tez wtasnie zasad przetwarzania danych
osobowych zaréwno kontraktora przez organizacje, jak i tych ktérymi organizacja administruje przez kontraktora.
Przyjrzyjmy sie czemu nalezy poswieci¢ najwiekszg uwage w tym obszarze, z uwzglednieniem doswiadczen wdro-

zeniowych po roku obowigzywania RODO.

Kto jest administratorem a kto processorem

w relacjach pracowniczych?

I

Co zostato wskazane powyzej, przy wspotpracy tak z pracownikami, jak i z kontraktorami (tak z tymi z ktorymi
podejmujemy wspotprace bezposrednio jak i z tymi, z ktédrymi wspotpracujemy za posrednictwem zewnetrznego
podmiotu) niezwykle istotng kwestia jest prawidtowe uksztattowanie zasad przetwarzania danych osobowych tak
poszczegdblnych cztonkéw personelu, jak i danych osobowych, ktére powierzono danej organizacji do przetwarza-

nia przez jej klientéw.

Na gruncie art. 4 RODO administratorem danych osobowych (dalej jako Administrator) bedzie kazdy podmiot, ktéry sa-
modzielnie lub wspdélnie zinnymi ustala cele i sposoby przetwarzania danych osobowych. W praktyce Administratorem
bedzie ten kto zbiera i przetwarza wedle wtasnego uznania (w granicach tego do czego jest uprawniony) dane osobowe
0s06b trzecich. Administratorem z kolei nie bedzie podmiot ktérego dane dotycza, podmiot przetwarzajacy (processor)
czy osoby, ktére - z upowaznienia administratora lub podmiotu przetwarzajacego - moga przetwarzac¢ dane osobowe.

16 Zrédto: Raport z Badania Branzy IT, Bulldogjob, 2019 — https://bulldogjob.pl/it_report_2019, dostep 6.05.2019 1.
17 Zrédto: Raport Rynek Ustug IT w Polsce 2015, ABSL - https://absl.pl/wp-content/uploads/2016/10/raport_it_2015_PLv151210.pdf, dostep: 30.04.2019 r.


https://bulldogjob.pl/it_report_2019
https://absl.pl/wp-content/uploads/2016/10/raport_it_2015_PLv151210.pdf

W relacjach pracowniczych, to kto jest Administratorem nie bedzie budzi¢ watpliwosci. Administratorem danych
pracownika oraz (w zdecydowanej wiekszosci przypadkéw) danych, do ktérych pracownik ma dostep, bedzie pra-
codawca. Dla zachowania wszystkich wymogow poprawnosci przetwarzania danych pracownika i tych do ktorych
pracownik bedzie miat dostep (0 czym bedzie mowa w dalszej czesci raportu) konieczne bedzie jedynie przygo-
towanie stosownych upowaznienn wewnatrz organizacji, badz umdéw powierzenia, gdy dane pracownika bedziemy
przekazywali podmiotom zewnetrznym (np. biuru ksiegowemu). Pozostate zasady przetwarzania danych pracownika
wynika¢ beda wprost z poszczegdlnych przepiséw Kodeksu pracy. Sytuacja nieco sie komplikuje przy wspotpracy
z kontraktorem prowadzacym jednoosobowa dziatalno$¢ gospodarcza, gdzie bedziemy mieli do czynienia z inna
podstawg przetwarzania danych (co bedzie wymaga¢ szczegdtowego dookreslenia zasad przetwarzania danych
osobowych w umowie B2B). Odrebng i najbardziej skomplikowang na gruncie przetwarzania danych osobowych,
relacjg bedzie przypadek korzystania przez firme z personelu dostarczanego przez podmioty trzecie.

W ostatnim ze wskazywanych powyzej przypadkéw, firma outsourcingowa bezsprzecznie funkcjonuje w roli
Administratora dla danych osobowych jej personelu. To czy firma korzystajaca z jej ustug (do ktérej personel de
facto jest delegowany) bedzie funkcjonowata w roli drugiego Administratora (czego nie nalezy myli¢ ze wspoétad-
ministrowaniem danymi osobowymi), czy tez processora bedzie uzaleznione od konkretnych zapiséw w umowie

pomiedzy stronami.

Jako, ze to Administrator jest tym podmiotem, ktéry nie tylko ponosi odpowiedzialnos$¢ za przetwarzanie danych,
ale takze ma prawo podejmowac wszelkie decyzje w obszarze przetwarzania danych (w tym nadawac i cofac
upowaznienia), w interesie organizacji jest takie uksztattowanie relacji z firma delegujaca pracownikéw, aby to
faktycznie organizacja funkcjonowata jako Administrator (chociazby po to, zeby nie mogta by¢ pozbawiona prawa

przetwarzania danych czesci personelu).

Jakie dane mozna zbiera¢ od kandydata,

pracownika i kontraktora?

I

Bezsprzecznie dane osobowe pracownika, zleceniobiorcy, wykonawcy dzieta, a takze jak wskazuje Prezes Urzedu
Ochrony Danych Osobowych, dane kontraktora (pomimo ich wpisu w CEIDG) stanowig dane osobowe przetwarzane

przez organizacje zatrudniajacg dang osobe.

Chociaz najczesciej pracownicy nie réznig sie w swoich obowigzkach od kontraktoréw (za wyjatkiem innych zasad
rozliczania czasu pracy/ustug oraz nadzoru), to w zakresie ochrony danych osobowych pojawiaja sie wyrazne réz-

nice w sposobie zarzadzania danymi tych grup personelu.

W przypadku pracownikéw zatrudnionych w pracowniczych formach zatrudnienia, zasady przetwarzania danych
osobowych wydaja sie by¢ w petni klarowne. Od 4 maja 2019 r., na skutek uchwalenia przepiséw sektorowych,
obowigzuje zmieniony art. 22' k.p., zgodnie z ktérym pracodawca zada od kandydata do pracy podania nastepu-

jacych danych osobowych:

1) imie (imiona) i nazwisko;

1 date urodzenia;

m)  dane kontaktowe wskazane przez takg osobe
Iv)  wyksztatcenie;

v)  kwalifikacje zawodowe;

vl) przebieg dotychczasowego zatrudnienia



przy czym informacji, o ktéorych mowa w pkt. 4-6 jedynie wtedy, gdy jest to niezbedne do wykonywania pracy

okreslonego rodzaju lub na okre$lonym stanowisku.

To nie wszystkie dane osobowe, jakie moze przetwarzac pracodawca. Kolejnym etapem jest zbieranie danych juz
nie od kandydata, a od pracownika. Na mocy art. 22" § 3 k.p. katalog tych danych obejmuje:

1) adres zamieszkania;

1 numer PESEL, a w przypadku jego braku - rodzaj i numer dokumentu potwierdzajgcego tozsamos¢;

mm inne dane osobowe pracownika, a takze dane osobowe dzieci pracownika i innych cztonkéw jego najbliz-
szej rodziny, jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez pracownika ze
szczegdblnych uprawnien przewidzianych w prawie pracy;

Iv)  wyksztatcenie i przebieg dotychczasowego zatrudnienia, jezeli nie istniata podstawa do ich zagdania od
osoby ubiegajacej sie o zatrudnienie;

v)  numer rachunku ptatniczego, jezeli pracownik nie ztozyt wniosku o wyptate wynagrodzenia do rak wtasnych.

Zbieranie innych danych od kandydata lub pracownika jest mozliwe wytacznie, gdy jest to niezbedne do zrealizo-
wania uprawnienia lub spetnienia obowigzku wynikajacego z przepisu prawa. Pracodawca jest zatem ograniczony
nie tylko ogdlna zasada minimalizacji danych, ale takze precyzyjnymi w tym wzgledzie przepisami kodeksu pracy.

Przy planowaniu wspotpracy z kontraktorami realizacja zasady privacy by design bedzie przebiegata inaczej niz
w przypadku pracownikéw. Tu nie istnieja przepisy na poziomie ustawowym, a jedyna, chociaz obszerna wskazéwke
stanowia przepisy RODO, a w szczegdlnosci art. 5 ust. 1 lit. ¢ RODO, z ktérego wynika zasada minimalizacji danych
przewidujaca, ze dane osobowe musza by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw,
w ktérych sa przetwarzane. W praktyce przypadku kontraktoréw w celu zawarcia i wykonywania umowy za ade-
kwatne i celowe uznad nalezy przetwarzanie imienia, nazwiska, firmy pod jaka prowadzi dziatalno$¢ gospodarcza,
adresu prowadzenia dziatalnosci gospodarczej oraz numeru NIP, jak rowniez numeru telefonu lub adresu e-mail -

tych ostatnich w celu zapewnienia prawidtowego wykonywania umowy przy zatozeniu komunikacji tymi kanatami.

Pracowvnicy i kontraktorzy - czy taki sam obowigzek informacyjny?
I

Nie ulega watpliwosci, ze dane osobowe powinny by¢ przetwarzane w sposéb zapewniajacy im odpowiednie
bezpieczenstwo i poufnos¢, w tym ochrone przed nieuprawnionym dostepem do nich (tak motyw 39 RODO), bez
wzgledu na rodzaj stosunku prawnego taczacego administratora i podmiot danych. Dane pracownikéw i kontrakto-
réw powinny zatem by¢ chronione wedtug jednolitych standardéw. R6znice w realizacji przez pracodawce wymogoéw
wynikajgcych z RODO pojawiajg sie natomiast na etapie wykonywania obowigzku informacyjnego, o ktérym mowa
w art. 13 RODO. Realizacja tego obowigzku powinna polega¢ na poinformowaniu osoby, ktérej dane dotycza juz

podczas pozyskiwania danych o:

)  tozsamosci i danych kontaktowych administratora oraz, gdy ma to zastosowanie, tozsamosci i danych
kontaktowych swojego przedstawiciela; a gdy ma to zastosowanie takze danych kontaktowych inspektora
ochrony danych;

I celach przetwarzania danych osobowych oraz podstawie prawnej przetwarzania;

n  jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) — o prawnie uzasadnionych interesach
realizowanych przez administratora lub przez strone trzecia;

1Iv) o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja;



v) gdy ma to zastosowanie — 0 zamiarze przekazania danych osobowych do panstwa trzeciego lub organi-
zacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia
ochrony, a w okreslonych przypadkach o odpowiednich lub wiasciwych zabezpieczeniach oraz o sposobach
uzyskania kopii tych zabezpieczen lub o miejscu ich udostepnienia,

vi)  okresie retencji danych,

vi)  prawach przystugujacych jednostce oraz prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych,

vii) o prawie cofniecia zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej cofnieciem - jezeli przetwarzanie odbywa sie na pod-
stawie zgody,

IxX) tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia
umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych;

X)  ozautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

Ten szeroki katalog informacji, jakie nalezy poda¢ juz w momencie zbierania danych wymaga precyzyjnego okre-
$lenia wszystkich etapow przetwarzania danych — poczawszy od ustalenia celu i okreslenia podstawy prawnej,
az po wskazanie odbiorcéw danych, koriczac na sposobach okreslenia retencji danych. Inaczej jednak bedzie wy-
gladata realizacja obowiazku informacyjnego w stosunku do pracownikéw i inaczej w stosunku do kontraktorow.
Inny bowiem jest zakres informacji, jakimi dysponuje pracodawca. Réznice widac juz na poziomie okreslenia celu
przetwarzania danych - w stosunku do pracownika pracodawca bedzie przetwarzat dane zwigzane z rozliczeniem
wynagrodzenia i obstuga ubezpieczen spotecznych w celu rozliczenia umowy i na podstawie realizacji obowiazku
prawnego cigzacego na administratorze. W stosunku do kontraktora obowiazek ten nie istnieje, gdyz kontraktor
samodzielnie obstuguje zobowigzania publicznoprawne wynikajace z umowy B2B. | chociaz pracodawca, a $cislej
zamawiajacy lub ustugobiorca bedzie przetwarzat jego dane rowniez w celu rozliczenia umowy i na podstawie re-
alizacji obowigzku prawnego, to zakres przetwarzanych danych bedzie zupetnie inny - beda to, przy uwzglednieniu
zasady minimalizacji danych, wyfacznie dane kontaktowe i identyfikacyjne, w tym numer NIP, adres prowadzenia
dziatalnosci gospodarczej i numer rachunku bankowego. Kontraktoréw nie obejmuja przy tym przepisy o prowa-

dzeniu dokumentacji pracowniczej, w tym okresy jej przechowywania.

Wbrew czesto stosowanej praktyce przygotowywania jednej klauzuli informacyjnej dla catego personelu oraz
wprowadzania do rejestréw czynnosci przetwarzania danych jednej kategorii personelu, w organizacjach podej-
mujacych wspotprace ze swoim personelem na wielu odmiennych podstawach prawnych (takich jak te z sektora
IT/ICT) niezbedne wydaje sie wyodrebnienie réznych kategorii podmiotéw oraz konsekwentnie przygotowanie dla
nich odmiennych wersji informacji i uwzglednienie wskazanych kategorii personelu w prowadzonych rejestrach
czynnosci przetwarzania danych, z uwzglednieniem réznic m.in. w zakresie kategorii danych osobowych, celu
i podstawy prawnej przetwarzania, okresu przechowywania danych oraz odbiorcéw danych.

Wszelkie informacje zwigzane z przetwarzaniem danych osobowych, w tym informacje kierowane do osoby w ra-
mach realizacji obowiazku informacyjnego powinny by¢ tatwo dostepne i zrozumiate oraz formutowane jasnym
i prostym jezykiem (motyw 39 do RODO, art. 12 RODO). Doswiadczenia wdrozeniowe z ostatniego roku pokazuja
zupetnie odmiennga praktyke na rynku, w tym w sektorze ICT. Bardzo wiele komunikatéw formutowanych jest
skomplikowanym jezykiem blizszym aktom prawnym niz codziennej komunikacji miedzyludzkiej. Nalezy pamietac,
ze to na Administratorze (zgodnie z zasada rozliczalnosci) bedzie spoczywat ciezar wykazania, ze komunikat byt
sformutowany obiektywnie jasnym i prostym jezykiem. Jak wskazujg komentatorzy, za dobra praktyke mozna przyjac
weryfikowanie przygotowanych tekstow z osobami trzecimi (test przecietnego odbiorcy, tzw. test Kowalskiego)



niestykajacymi sie z przepisami dotyczacymi ochrony danych osobowych i upraszczanie przekazu az do czasu, gdy
zaden z weryfikujacych nie bedzie miat watpliwosci, o co w komunikacie chodzi, lub gdy zejdziemy do poziomu

watpliwosci, ktorych nie da sie uniknac’.

Na co warto zwrdci¢ uwage, w szeregu organizacji mozna sie spotkac z praktyka polegajaca na stosowaniu dwéch
réwnolegtych kanatéw komunikacji — informacje do klientéw o przetwarzaniu ich danych osobowych w przewa-
zajacej wiekszosci sa - tam gdzie jest to mozliwe — przekazywane im droga elektroniczng, natomiast obowigzek
informacyjny w stosunku do pracownikéw jest najczesciej spetniany w zwyktej formie pisemnej. Z uwagi na tres¢
art. 12 RODO nalezy jednak dopusci¢ mozliwos¢ ujednolicenia kanatow komunikacji obowiazku informacyjnego.
Z przepisu tego wynika bowiem mozliwo$¢ komunikowania informacji o przetwarzaniu danych osobowych tak
w sposéb pisemny, jak i elektroniczny. Rekomendowanym rozwigzaniem jest zatem przekazywanie personelowi
informacji o przetwarzaniu danych osobowych zwigzanych z zatrudnieniem (lub kontraktem) w powszechnie przy-
jety w danym miejscu pracy sposéb, np. przy uzyciu intranetu lub uzywanych w miejscu pracy komunikatoréw lub

systeméw CRM z zaimplementowanymi modutami komunikacji.

Upowaznienie czy umowa powierzenia przetwarzania danych?
]

Administrator, zasadniczo ma petna swobode w zakresie powierzania przetwarzania danych osobowych osobom
i podmiotom trzecim. W zaleznosci od sytuacji moze to nastepowac tak na gruncie zawarcia umowy powierzenia
przetwarzania danych osobowych (gdy upowazniamy do przetwarzania processora) jak i na gruncie upowaznienia
konkretnej osoby do dostepu do okreslonych danych osobowych. Co jest niezwykle istotne, kazdy podmiot i kazda
osoba majaca dostep do danych osobowych zarzadzanych przez Administratora upowaznienie lub umowe powie-
rzenia przetwarzania musi mie¢. W innym wypadku Administrator moze sie narazi¢ na zarzut udzielenia dostepu

do danych osobowych podmiotowi/osobie nieuprawnionej.

Jak pokazato blisko roczne doswiadczenie ze stosowaniem RODO, w przypadku relacji pracowniczych, ze wzgledu
na wczesniej wskazywane rézne formy wspotpracy, ktore taczg nas z personelem nie zawsze jest jasne, czy nalezy

zastosowad upowaznienie czy przytaczang umowe powierzenia przetwarzania danych osobowych.

Na gruncie RODO wyraznie wyrdznia sie dwie kategorie podmiotow przetwarzajgcych dane w sposdb zalezny
wzgledem Administratora. RODO przytacza podmioty przetwarzajgce (dalej jako Processorzy) oraz osoby, ktére -
z upowaznienia administratora lub Processora — mogg przetwarza¢ dane osobowe (dalej jako Personel). Mozna
uzna¢, ze podstawowym kryterium, oprécz brzmienia przepiséw stanowigcych o upowaznieniu i umowie na prze-
twarzanie danych osobowych, jest realny wptyw i podlegtos¢ wobec administratora danych osobowych czy tez

podmiotu przetwarzajacego.

Processora w RODO (art. 4) definiuje sie jako osobe fizyczna lub prawna, organ publiczny, jednostke lub inny pod-
miot, ktéry przetwarza dane osobowe w imieniu administratora. Moze on przetwarza¢ dane osobowe sam lub
z innym podmiotem (ale tylko na podstawie wyraznej ogdlnej lub szczegétowej zgody Administratora). W relacji
do Administratora funkcjonuje on jako podwykonawca, a tym samym podejmujac samodzielne decyzje co do
przetwarzanych danych, w zakresie uprawnienia do przetwarzania otrzymanego od Administratora, ponosi on

odpowiedzialno$¢ wzgledem Administratora oraz oséb trzecich za swoje dziatania.

Odmienny jest charakter personelu dziatajacego na podstawie upowaznienia. W tym przypadku przetwarzanie
nastepuje w ramach dziatania Administratora lub Processora (Processor powinien nada¢ upowaznienia wszystkim
cztonkom swojego zespotu majacym dostep do powierzonych danych), a rola personelu jest stricte techniczna.
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Za dziatania upowaznionego Personelu petna odpowiedzialno$¢ wzgledem oséb trzecich ponosi podmiot udzie-
lajacy upowaznienia (Administrator lub Processor), a ewentualna odpowiedzialnos¢ Personelu wzgledem tego kto
udzielit upowaznienia bedzie regulowana charakterem umowy podstawowej (umowy o prace, umowy zlecenia etc.).

Tak jak dla 0séb wspotpracujacych z organizacjg na podstawie umowy o prace, a takze umowy zlecenia, czy tez
umowy o dzieto z osobg fizyczng, mozliwos¢ nadawania upowaznien nie powinna budzi¢ watpliwosci (cho¢ w przy-
padku uméw zlecenia upowaznienie powinno zostac zastgpione przez umowe powierzenia przetwarzania da-
nych osobowych jezeli zleceniobiorca faktycznie korzystatby z jakichkolwiek podwykonawcéw), tak w przypadku
wspotpracy z personelem w modelu B2B, ktory definicyjnie zaktada Ze jest to zorganizowana dziatalnos¢ zarobkowa
wykonywana we wtasnym imieniu i w sposob ciggty'® nalezy zarekomendowac zawieranie umdéw powierzenia prze-
twarzania danych osobowych. Co nalezy wyraznie podkresli¢, na gruncie samego RODO (co potwierdza UODO
w swoich wyjasnieniach), w przypadku gdyby wspdtpraca w modelu B2B miata faktycznie wymiar samozatrudnie-
nia (realizacji ustug tylko dla jednego klienta na zasadzie wytacznosci) nie ma przeszkdéd do uznania kontraktora
za cztonka personelu oraz nadania mu upowaznienia. Przy wskazanym temacie pojawity sie jednak w praktyce
watpliwosci, czy nadanie upowaznienia nie wzbudzi przypadkiem watpliwosci organéw kontrolnych (ZUS i US) co
do tego czy wspodtpraca z kontraktorem spetnia wszystkie przestanki charakterystyczne dla modelu B2B i czy nie
bedzie to argument stuzacy zakwestionowaniu tej formy wspdtpracy. Umowa powierzenia przetwarzania w takiej

sytuacji, z pewnoscia bedzie lepiej zabezpiecza¢ organizacje.

Przy wspétpracy z podmiotami delegujacymi do organizacji swoich pracownikéw i wspoétpracownikdéw, nalezy
zachowac szczegdlng czujnosé. Jako, ze naszym faktycznym zleceniobiorca nie jest osoba realizujaca prace, a jego
pracodawca/zleceniodawca, to wtasnie ten podmiot powinien by¢ strong umowy powierzenia przetwarzania danych
osobowych i w zaleznosci od sytuacji (czy deleguje do nas swoich kontraktoréw czy tez swéj personel) powinien
by¢ odpowiednio upowazniony do zawierania uméw podpowierzenia przetwarzania danych osobowych.

O czym Administrator powinien pamieta¢, jego odpowiedzialno$¢ za naruszenia danych osobowych roztacza sie
takze na dziatania podwykonawcéw i swojego personelu majacego dostep do danych osobowych. Przy przygo-
towywaniu umoéw nalezy wiec zachowac szczegdlng uwage, aby zagwarantowac sobie w nich mozliwos¢ kontroli

dziatan podwykonawcy, czy tez przeniesienia na sprawce finansowej odpowiedzialnosci za jego dziatania.

O czym Administrator powinien pamieta¢, jego odpowiedzialnos¢ za naruszenia danych osobowych roztacza sie
takze na dziatania podwykonawcoéw i swojego personelu majgcego dostep do danych osobowych. Przy przygo-
towywaniu uméw nalezy wiec zachowac szczeg6lng uwage, aby zagwarantowac sobie w nich mozliwos¢ kontroli
dziatan podwykonawcy, czy tez przeniesienia na sprawce finansowej odpowiedzialnosci za jego dziatania.

Realizacja praw jednostek

I

Na gruncie RODO nie ma znaczenia podstawa formy zatrudnienia w zakresie realizacji praw jednostek. W kazdym
przypadku wszystkie prawa jednostek (w tym m.in. prawo do informacji, prawo do sprostowania danych, czy tez
prawo do zapomnienia) powinny by¢ tak samo respektowane. Organizacje bedac przewaznie przygotowanymi do
obstugi zgtoszen swoich klientéw bagatelizujg zgtoszenia otrzymywane od personelu. O czym nalezy pamietac,
w przypadku, gdy dane osobowe s3a przekazywane do dziatu kadr/HR, niezaleznie od tego na jakiej podstawie za-
trudnienia dana osoba podejmuje wspdtprace z organizacja, zgtoszenie dotyczace realizacji praw jednostki moze
by¢ zgtoszone tym samym kanatem komunikacji. Aby mie¢ pewnos¢, ze prawa naszego personelu sg respektowane,
nalezy zweryfikowa¢, czy dziaty personalne sa przygotowane do odbierania tego typu zgtoszen, nadawania im

biegu oraz ich rozpatrywania, zgodnie z zasadami wynikajagcymi z RODO.
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Edukacja w obszarze RODO

Autorzy: Monika Wieczorek i Michat Kibil
]

Z doswiadczen w stosowaniu RODO na przestrzeni ostatniego roku wynika, ze wokét RODO narést szereg mi-
tow i niedoprecyzowan. Pomimo szeregu informacji przekazywanych przez Ministerstwo Cyfryzacji oraz Urzad
Ochrony Danych Osobowych, osoby ktérych dane osobowe dotyczga, nadal uwazajg, ze jedyng prawidtowg forma
przetwarzania danych jest ich zgoda (co nierzadko powielajg sami administratorzy danych opierajac na zgodach
cate przetwarzanie danych osobowych), wciaz uwaza sie ze prawo do zapomnienia oznacza catkowite usuniecie
wszystkich danych z systeméw Administratora (pomimo szeregu wytaczen i ograniczen wskazanego prawa) czy
tez wcigz uwaza sie, ze przygotowanie poczatkowego zestawu dokumentéw jest wystarczajace, aby pozostawac
zgodnym z wymogami RODO.

RODOmit Wyjasnienie

RODO wyrdznia wiele réznych podstaw przetwarzania takich jak
umowa, prawny obowiagzek, czy tez uzasadniony interes admini-
,Zeby kto$ przetwarzat moje dane stratora. Zgode powinnismy stosowac tam, gdzie nie istnieje inna
osobowe musi uzyska¢ mojg zgode” podstawa przetwarzania danych osobowych, czy tez np. w przy-
padku, gdy jestesmy zainteresowani kierowaniem do danej osoby
informacji marketingowych droga elektroniczna.

Pozyskiwanie danych osobowych jest tylko jednym z rodzajéw
przetwarzania danych osobowych. Oprécz pozyskiwania RODO
wymienia takze inne operacje na danych, ktére beda kwalifikowaty
sie jako przetwarzanie danych, takie jak zbieranie, utrwalanie, or-
ganizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujaw-
nianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usu-
wanie lub niszczenie. Jezeli wiec wykonujemy ktéras, lub ktores ze
wskazanych operacji na danych osobowych to dane przetwarzamy,
czyli musimy stosowac sie do przepiséw o ich ochronie.

,IT nie przetwarza danych, poniewaz
ich nie pozyskuje”

Adres e-mail nie zawsze bedzie dang osobowa. Zalezy to od tego,
czy administrator moze na podstawie adresu e-mail zidentyfikowac
konkretna osobe czy tez nie. Niemniej jednak, poniewaz wszystkie

~Adres e-mail jest zawsze dang . .. . : .
adresy e-mail przewaznie przechowywane sa w jednej bazie, reko-

osobow mendujemy kazdorazowo wskazany adres e-mail traktowac jako
dana osobowa. Utatwi to wdrazanie wymogéw RODO dla catego

zbioru danych.
Wbrew powszechnym twierdzeniom, zgodnie z RODO zgtoszeniu
podlegaja wytacznie takie incydenty, ktére skutkujag ryzykiem na-
ruszenia praw i wolnosci 0séb fizycznych np. jesli naruszenie moze
»Kazdy incydent dotyczacy danych prowadzi¢ do kradziezy lub fatszowania tozsamosci, straty finan-
osobowych powinien by¢ zgtoszony sowej, naruszenia dobrego imienia, czy tez naruszenia tajemnic
do Prezesa Urzedu Ochrony Danych prawnie chronionych. Gdy dany incydent nie bedzie skutkowat
Osobowych” takim ryzykiem (np. gdy zostanie przypadkowo zniszczony dysk,

na ktérym znajduja sie dane osobowe, ale w zasobach administra-
tora znajduje sie kopia wskazanych danych) nie bedzie konieczne
zgtaszanie incydentu.




Czes¢ ze wskazanych RODOmitéw rzutuje na niepotrzebne dyskusje prowadzone w szczegélnosci pomiedzy
Administratorami a osobami, ktérych wskazane dane osobowe dotycza. Wskazane dyskusje niepotrzebnie angazuja
czas pracy zespotdw oraz angazujg przektadajace sie na to srodki finansowe.

To co mozna zrobi¢, aby nie doprowadzac¢ do wskazanej sytuacji to podjecie przez poszczegdlnych Administratorow
edukacji w obszarze RODO tak dla wtasnego personelu, ktéry odpowiedzialny jest za relacje z osobami, ktérych
dane osobowe sg przetwarzane, jak i edukacji samych klientéw. Bedac przyzwyczajonymi do tego, ze misja edukacji
prawnej winna obcigza¢ organy administracji, a nie prywatny sektor, nie zauwaza sie, ze edukacja moze rzeczywiscie
rzutowac na poézniejszej redukcji liczby zapytan, czy tez potencjalnych sporow.

Nalezy zatozy¢, ze Administratorzy sa w stanie ze wskazang informacja o tym jak prawidtowo rozumie¢ RODO,
dotrze¢ do oséb ktérych dane osobowe przetwarzaja, skuteczniej niz organy administracji. Jezeli wiec edukacja
miataby ograniczy¢ liczbe przypadkéw bezzasadnych zgtoszen naruszenia przepiséw o ochronie danych osobo-
wych oraz zwiekszy¢ przejrzystos¢ dziatarh Administratoréw (czyli de facto doprowadzi¢ do poprawy komunikacji
w obszarze RODO na linii Administrator - podmiot danych osobowych), nalezy zada¢ sobie pytanie czy nie jest to
przypadkiem warte rozwazenia.

Poniewaz podstawa edukacji, jest zdefiniowanie obszaréw, w ktérych wskazana edukacja powinna by¢ prowadzona,
za cenne nalezy przyja¢ zebranie zestawu problemoéw w branzy IT/ICT ze stosowaniem RODO oraz odnotowanie
pojawiajacych sie RODO-mitéw. Wskazany katalog mégtby zostac rozpoczety od nastepujacych kwestii, ktére
na gruncie roku stosowania RODO zdaja sie wyraznie wybrzmiewac jako problemy:

1) ktére z danych przetwarzanych przez Administratora nie sa danymi osobowymi;

I kto moze przetwarzac nasze dane osobowe;

1 komu mozna przekazac nasze dane osobowe;

1Iv)  na jakich podstawach przetwarzane sg dane osobowe;

v)  czym tak naprawde skutkuje realizacja praw jednostek (m.in. jak daleki jest skutek skorzystania z prawa
do zapomnienia).

Z chwilg skatalogowania probleméw oraz RODOmitéw, podmioty zainteresowane edukacjg swoich klientéw oraz
zespotdébw powinny w miare swoich mozliwosci, dziatajgc w szczegdlnosci w izbach gospodarczych takich jak PIIT,
przyjac jednolita metodyke edukacyjng, tak aby przekaz kierowany przez nie na zewnatrz pozostawat spéjny i gene-
rowat wiecej odpowiedzi niz dalszych pytan. Z pewnoscia jednym z elementéw metodyki mogtoby by¢ sporzadzenie
wspolnego stownika branzowego, ktére poszczegdlne pojecia RODO definiowat z uwzglednieniem specyfiki IT/ICT.

Finalnym krokiem mogtoby by¢ przygotowanie samych materiatéw, ktére tak jak informacje przygotowywane
na gruncie RODO powinny by¢ przejrzyste oraz zrozumiate dla kazdego odbiorcy.

Przy kompleksowym podejsciu do procesu edukacyjnego, z pewnosciag mozna osiagnac zamierzony sukces w postaci
bardziej Swiadomych pracownikéw oraz lepiej poinformowanych klientéw, co paradoksalnie powinno skutkowa¢
niezwiekszeniem liczby skarg, a zredukowaniem tych skarg i sporéw, ktére na gruncie samego RODO nie znajduja
zadnych podstaw.



Przetwarzanie danych osobowych
w chmurze obliczeniowej

Autorzy: Sylwia Stefaniak, Halszka Suszek-Borowska
]

Zyjemy w $wiecie, w ktdrym duza cze$¢ naszego zycia toczy sie w Internecie. Dotyczy to zaréwno strefy prywatnej,
jak i zawodowej. Wirtualna rzeczywistos¢ sprzyja naszej pracy, robieniu zakupdw czy zatatwianiu spraw urzedowych.
Trudno sobie wyobrazi¢ powrét do czasédw, w ktérych nie mielismy takiej mozliwosci. llos¢ danych ktére przetwarzamy
stale rosnie, dlatego czasem potrzebujemy pomocy podwykonawcow, ktérzy pomoga nam w realizacji celu, do
ktorego zbieramy dane. Przyktadem takiego dziatania moze by¢ chmura obliczeniowa. Dla niektérych moze by¢ to
trudne do zrozumienia, ale warto wiedzie¢, ze chmura to poczta elektroniczna, aplikacje biurowe, bankowe, portale
spotecznosciowe oraz inne platformy w Internecie poczawszy od pracy, a na rozrywce kornczac. Krotko méwiac
wszelkie dane i pliki, ktére przetrzymujemy poza witasng infrastruktura (np. komputer, serwer) znajdujg sie w chmurze.

Dla przypomnienia warto w prostych stowach opisac trzy podstawowe modele. Osobie zajmujacej sie zagadnieniami
zwigzanymi z bezpieczenstwem i przetwarzaniem danych, pozwoli to lepiej zrozumie¢ zagadnienie i w adekwatny
spos6éb wprowadzi¢ odpowiednie wymagania co do stosowania tego modelu technologicznego - w tym okreslenia

wymagan do zapisania w umowach z podwykonawcami. Chmura obliczeniowa jest Swiadczona w trzech wariantach:

1) Infrastruktura jako ustuga (ang. Infrastructure as a Service - laaS);
I Platforma jako ustugi (ang. Platform as a Service — Paa$);
1y Oprogramowanie jako ustugi (Software as a Service — Saa$).

W modelu laaS dostawca chmury udostepnia jedynie infrastrukture, obstuguje ja, serwisuje oraz zabezpiecza.
PaaS z kolei rozszerzony jest o odpowiednig platforme informatyczna, ktérg moze by¢ system operacyjny lub inne
narzedzia, ktére pozwolag nam utworzy¢ wiasne oprogramowanie. Najpopularniejszym modelem jest SaaS, czyli
kompletne gotowe do uzycia rozwigzanie (to wymieniona wyzej platforma, ale z oprogramowaniem utworzonym

przez dostawce).

Wszystkie te warianty w obrazowy sposéb mozna przedstawi¢ na przyktadzie klasycznego dziennika szkolnego.
| tak na przyktad laaS to czysty nieuzupetniony zeszyt z pustymi kartkami, ktére mozemy potem odpowiednio
~oprogramowac” w tabele. PaaS to ten sam zeszyt z gotowymi juz tabelami. Ale w tym modelu to uzytkownik de-
cyduje, do jakiego celu bedg one wykorzystane — bo przeciez finalnie nie musza by¢ dziennikiem. SaaS to gotowy
dziennik ze zdefiniowanymi tabelami. Naszym zadaniem jest juz tylko wpisywanie uczniom ocen.

Nie wszystkie chmury sa takie same i nie kazdy rodzaj chmury obliczeniowej jest odpowiedni dla kazdego. Oprécz
powyzszego podziatu, nalezatoby jeszcze wspomniec o trzech typach wdrozen chmury: w chmurze publicznej,

w chmurze prywatnej i w chmurze hybrydowej.



) Chmury publiczne nalezg do zewnetrznych dostawcéw ustug w chmurze (podmiotéw przetwarzajacych),
ktérzy je obstuguja i dostarczajg zasoby obliczeniowe, takie jak serwery i magazyn, za posrednictwem
Internetu. W przypadku chmury publicznej caty sprzet, oprogramowanie i pozostata infrastruktura pomoc-
nicza naleza do dostawcy chmury i to on nimi zarzadza. Dostep do ustug i zarzadzanie kontem odbywa
sie przy uzyciu przegladarki internetowej.

1 Chmura prywatna to zasoby chmury obliczeniowej uzywane wytgcznie przez jedno przedsiebiorstwo lub
jedna organizacje (administratora danych osobowych). Chmura prywatna moze sie fizycznie znajdowac
w lokalnym centrum danych przedsiebiorstwa. Niektére firmy ptacag zewnetrznym dostawcom ustug
za hostowanie ich chmury prywatne;j.

) Chmury hybrydowe tacza chmury publiczne i prywatne z wykorzystaniem technologii pozwalajacej
na udostepnianie danych i aplikacji miedzy nimi. Zezwalajac na przechodzenie danych oraz aplikacji
miedzy chmurami prywatnymi i publicznymi, chmura hybrydowa zapewnia wieksza elastycznos¢ i wiecej

opcji wdrazania.

Podsumowujac — w chmurze przechowujemy zaréwno prywatne informacje, jak i — gdy chodzi o przedsiebior-
cow — dane o naszych klientach, oprécz danych osobowych, réwniez dane finansowe czy medyczne. Dlatego tak
bardzo istotne jest, by wiedzie¢, jak dziata chmura, kto nig administruje i jakie warunki bezpieczenstwa gwarantuje.
Wszystko po to, by méc wykazac sie nalezyta starannoscia przed organem nadzorczym czy osoba fizyczna, ktérej

dane dotycza.

Punktem startu przy sprawdzaniu wdrozenia RODO jest stwierdzenie, ze nie mamy do czynienia z problemem
prawnym, ani z problemem informatycznym. Wdrozenie RODO to zadanie menedzerskie, problem organizacyjny,
wyzwanie dla zarzadzajacych procesami biznesowymi, ludzmi i w koncu cafa firma. Systemy wykorzystywane
przez firme do tworzenia, przechowywania, analizowania i zarzadzania danymi obejmuja szeroka game srodowisk
informatycznych — urzadzenia osobiste, serwery lokalne (on-premise), ustugi chmurowe czy nawet Internet Rzeczy.
Oznacza to, ze wiekszos¢ rozwigzan informatycznych w firmie moze podlega¢ wymaganiom RODO.

Najlepiej rozpocza¢ od holistycznej analizy wymagan w kontekscie wszystkich obowiazkéw regulacyjnych i praw-
nych w zakresie ochrony danych osobowych i warto te czes¢ dziatania wykonac¢ przy zgodnej wspotpracy infor-
matykow i prawnikéw. Przyktadem na koniecznos¢ takiej wspdtpracy technikéw, biznesu i prawa niech bedzie fakt,
ze wiele sposréd mechanizméw zabezpieczajacych, majacych na celu zapobieganie, wykrywanie i reagowanie
na luki w systemach zabezpieczen i naruszenia ochrony danych osobowych wymaganych na mocy RODO, bedzie
podobnych do mechanizmoéw zabezpieczajacych wymaganych przezinne regulacje. Mozemy wéwczas zastanowic
sie czy korzystajac z faktu posiadania certyfikatu ISO/IEC 27001 czy ISO/IEC 22301 badz wymagajac podobnych
i dodatkowych certyfikatow od podmiotéw przetwarzajacych (np. chmurowych ISO/IEC 27017 i 27018) uzyskamy

wtasciwy poziomu ochrony.

Zamiast $ledzenia mechanizméw zabezpieczajacych wymaganych przez poszczegélne standardy lub regulacje
osobno, najlepsza praktyka polega na zidentyfikowaniu catego zbioru mechanizmoéw i funkcji zabezpieczajacych
zapewniajacych spetnienie tych wymagan. Dlatego, zamiast dokonywania oceny poszczegdlnych technologii
i rozwigzan pod katem spetnienia wymagan tak kompleksowej regulacji jak RODO, lepszym podejsciem moze by¢
oparcie sie na platformie - celem tatwiejszego zapewnienia zgodnosci nie tylko z RODO, ale réwniez spetnienia

innych waznych wymagan.

Zalecamy rozpoczecie drogi do zapewnienia zgodnosci z RODO od skoncentrowania sie na czterech kluczowych
krokach:



1) Inwentaryzacja danych - identyfikacja, jakie dane osobowe znajdujg sie w firmie i gdzie sg przechowywane.

1) Zarzadzanie — okreslenie, w jaki sposéb dane osobowe sg wykorzystywane i udostepniane.

1 Ochrona - wprowadzenie mechanizméw zabezpieczajacych majacych na celu zapobieganie, wykrywanie
i reagowanie na luki w systemach zabezpieczen i naruszenia ochrony danych osobowych.

Iv) Raportowanie - podejmowanie dziatan w odpowiedzi na wnioski o udostepnienie danych, raportowanie
naruszen ochrony danych osobowych oraz prowadzenie niezbednej dokumentacji.

Cztery powyzsze kroki sg catkowicie niezalezne od tego, jaka technologia informatyczna jest wykorzystywana
w firmie. To tylko jeszcze raz wskazuje, ze wdrozenie RODO nie jest problemem technologicznym. Poniewaz jednak
chcemy w niniejszym artykule zwréci¢ uwage na wykorzystanie chmury obliczeniowej, stad jeszcze jedna uwaga
zwigzana z powyzszym. Skoro RODO jest naszym obowiagzkiem, jego wymagania sa niezalezne od technologii, zas
o skutecznosci wdrozenia bedzie decydowato wdrozenie w firmie odpowiednich proceséw zwigzanych z wymaga-
niami rozporzadzenia, to warto zadac sobie pytanie, kto jest za to wszystko odpowiedzialny. A takze, czy mozemy
sie tg odpowiedzialnosciag z kim$ podzieli¢ lub ograniczy¢ ryzyko.

Odpowiedzialno$¢ spoczywa na administratorze — to jest jasne. Czy mozemy od dostawcéw oprogramowania,
ktore zainstalujemy w naszej serwerowni zazada¢, aby ich produkty spetniaty wymagania RODO? Oczywiscie! Ale
ich odpowiedzialnos¢ zalezy od tego, jak w firmie bedziemy korzystac z ich produktéw. Co wiecej, nawet jesli za-
pewnia niektdre mechanizmy zwigzane z RODO (np. przenoszenie danych, powiadamianie o naruszeniach) to od
nas w firmie bedzie zalezato powigzanie wszystkich takich systemoéw w catos$¢ oraz utrzymywanie ich w nalezytym
stanie (np. poprzez dokonywanie oceny skutkéw dla ochrony danych). Dlatego warto kierowac sie stara zasada
znang wszystkim zajmujacym sie cyberbezpieczefstwem. Im prostsza jest infrastruktura, tym tatwiej uzyska¢ wyz-
szy poziom. A to méwi, ze lepiej jest decydowac sie na infrastrukture bazujaca na jednolitej platformie. Kolejnym
krokiem jest wykorzystanie takiej platformy, ale platformy chmurowej. Poniewaz to chmura - niejako niezaleznie
od tego jakie zasoby mamy w firmie — bedzie nieustajgco zmienia¢ sie w kierunku coraz wiekszego bezpieczenstwa
oraz zgodnosci z wymaganiami regulacyjnymi. Dostawcy platform i rozwigzan chmurowych beda oferowali réwniez
narzedzia pozwalajace tatwo uzyskac¢ zgodnos¢ z RODO i innymi aktami prawnymi. Catkowitej odpowiedzialnosci
administrator nigdy nie przeniesie na dostawce technologii, ale wykorzystanie chmury przenosi jej cze$¢ na do-

stawce ustugi, a samemu administratorowi w znaczacy sposéb utatwia zycie.

Perspektywa administratora danych

i Jego wspoipracy z podmiotem przetwarzajagcym

I

Nikogo juz chyba nie dziwi, szczegdlnie w kontekscie rozwoju spoteczenstwa informacyjnego i gospodarki cyfro-
wej, ze dane i zasoby informacyjne maja konkretng wartos¢, a w kontekscie RODO - jest to bardzo duza odpowie-
dzialnos$¢ finansowa. Administrator danych, oprécz tego, ze jest odpowiedzialny za spetnienie zgodnosci z RODO,
powinien dokona¢ oceny skutkéw ochrony danych, ktérego efektem bedzie oszacowanie ryzyka przetwarzania
danych i wdrozenie srodkéw minimalizujacych to ryzyko. Wedtug motywu 81 RODO:

»~administrator powinien, powierzajgc podmiotowi przetwarzajgcemu czynnosci przetwarzania, korzystac z ustug wytqcz-
nie podmiotdw przetwarzajqcych, ktére zapewniajq wystarczajqce gwarancje - w szczegdlnosci, jezeli chodzi o wiedze
fachowgq, wiarygodnosc i zasoby — wdrozenia srodkéw technicznych i organizacyjnych odpowiadajgcych wymogom
niniejszego rozporzqdzenia, w tym wymogom bezpieczeristwa przetwarzania.”



Dlatego tez administrator danych powinien przy wyborze dostawcy ustug chmurowych

zadac kilka podstawowych pytan:

Czy moje dane sg odpowiednio chronione?

I

Wazne jest, czy dostawca chmury (przetwarzajacy) jest w stanie wykazac, ze stosuje zatwierdzone kodeksy poste-
powania lub zatwierdzone mechanizmy miedzynarodowych certyfikacji, np. ISO/IEC 27001, standaryzujace system
zarzadzania bezpieczenstwem informacji (SZBI), lub ISO/IEC 27017 i ISO/IEC 27018 méwigce o SZBI i bezpieczenstwie
danych osobowych w przypadku dostarczania ustug chmurowych. Renomowani dostawcy chmurowi powinni
wykazac sie réwniez szeregiem zabezpieczen fizycznych, takich jak monitoring fizyczny (24/7/365), mechanizmy
szyfrowania, ograniczenia dostepu do danych personelu, mechanizmy zabezpieczania przed ztosliwym oprogra-

mowaniem, itp.

Czy dane przetwarzane w chmurze nadal nalezg

do administratora i czy moze on je kontrolowaé?

I

Administrator danych powinien wiedzie¢ i mie¢ wptyw na to, gdzie dane sie znajduja. RODO ogranicza mozliwo$¢
swobodnego przekazywania danych z Europejskiego Obszaru Gospodarczego do panstw trzecich. Wazne jest za-
tem, aby kazda strona wiedziata i miata wptyw na to, gdzie dane sie znajduja i jakie wymogi prawa ich obejmuja.
Warto wspomnie¢, ze RODO wymaga szybkiego przywracania danych w razie awarii oraz odtworzenia ich w tym
samym stanie, w ktérym byty przed jej wystapieniem. Oczywiscie, nie ma systemow, ktére w 100% nie sa narazone
na awarie i ataki cybernetyczne, niemniej jednak korzystanie z renomowanych i sprawdzonych dostawcéw znacznie
zwieksza pewnos$¢ dobrego zabezpieczenia danych i tym samym przestrzegania prawa. Tutaj za dobrg praktyke
mozna uznacd spetnianie standardéw normy ISO/IEC 22301, ktdra potwierdza ciggtos¢ dziatania danego systemu.

Jakie zapisy powinny wystgpi¢c w umowie z dostawcy?

|

Korzystanie z ustug chmurowych to typowe powierzenie przetwarzania danych. Niemniej jednak
wymaga to zawarcia umowy pomiedzy administratorem danych a podmiotem przetwarzajacym.
Wedtug art. 28 ust. 3 RODO umowa a powinna zawiera¢ wiele zobowiagzan ze strony podmiotu
przetwarzajgcego. W szczegdlnosci nalezatoby zwréci¢ uwage na:

a) Odpowiednie klauzule, ktére pozwalaja na przetwarzanie danych i zobowiazanie przetwarzajacego o tym,
ze caty proces bedzie odbywat sie tylko wedtug instrukcji przekazanych przez administratora w okreslonym
obszarze gospodarczym (najlepiej, gdyby miejsce przetwarzania mozna samodzielnie wybrac).

b)  Informacje na temat srodkéw organizacyjnych i technicznych, w tym bardziej szczegétowy opis zabezpie-
czen danego systemu. Srodki te powinny wspomdc wywigzywanie sie administratora danych z narzuconych
przez RODO obowiazkéw dotyczacych zadan oséb fizycznych, tj. prawa do dostepu do wiasnych danych,
zadania sprostowania i usuwania, ograniczenia ich przetwarzania, przenoszenia, prawa do sprzeciwu
wobec zautomatyzowanego przetwarzania, w tym profilowania. Dodatkowo informacja na temat stoso-
wanych mechanizméw i zabezpieczer wspomaga administratora w ocenie skutkédw przetwarzania przy

wykorzystaniu okre$lonej technologii.



c)

d)

e)

f)

ag)

Informacje na temat mechanizmoéow powiadomien i stosowanych procedur w przypadku wystapienia
naruszenia systemu, ktére moze skutkowac naruszeniem danych osobowych.

Zapisy dotyczace zachowania poufnosci przez osoby, ktére maja (ograniczony) dostep do przekazywanych
danych.

Informacje na temat ewentualnych podprzetwarzajacych oraz zobowigzanie o przestrzeganiu przez nich
tych samych zasad, ktére obowiazuja przetwarzajgcego.

Klauzule dotyczace wykonywanych czynnosci i procedur zwigzanych z zakoriczeniem ustugi, tj. usuwania
lub zwracania wszelkich danych oraz ich ewentualnych kopii.

Informacje na temat przeprowadzanych audytéw i certyfikacji oraz mozliwos¢ wgladu w tres¢ dokumen-

tow poaudytowych.

Wymagania, ktére niesie ze sobg RODO wydaja sie by¢ obszerne, ale tym samym oddaja wielowymiarowy wptyw

cyfryzacji na rzeczywistos¢, w ktoérej funkcjonujemy, a Swiadomos¢ ryzyk, jakie wigza sie z wykorzystywaniem

technologii caty czas pobudza twércéw regulacji do ustanawiania adekwatnych przepiséw prawa. Jurysdykcja

europejska wptywa na bezpieczenstwo oséb fizycznych i wymaga od administratoréw danych osobowych wyboru

wiarygodnych podmiotéw przetwarzajacych, ktérzy sg w stanie wywiazac sie z obowiazkéw natozonych na nich

przez prawo. Chmura zyskata nowe znaczenie i na state zagoscita w terminologii zwigzanej z technologia i jej

wptywem na transformacje przedsiebiorstw. Dzi$ nikt nie pyta, czy warto, ale w jakim stopniu korzysta¢ z chmury,

by przyniosta profity dla organizacji. Nie ulega watpliwosci, ze chmura to koniecznos¢.
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W dzisiejszym Swiecie ludzie przyzwyczajaja sie do wygody i nie zauwazaja, ze rozwigzania z ktérych korzystaja
bazujg na zaawansowanej technologii. Najczesciej mamy do czynienia ze sztuczng inteligencja, Internetem rzeczy,
a takze dos¢ popularng technologia blockchain. Jakie wyzwania przed nami one stawiajg? Czy sg bezpieczne, czy
tez stanowig zagrozenie? A przede wszystkim, jakie stawiajg przed nami wyzwania etyczne oraz prawne, zwtaszcza
w kontekscie zapisow Rozporzadzenia o Ochronie Danych Osobowych.

Jestesmy tuz po rewolucji zwigzanej z ochrong danych osobowych. Tym bardziej powinnismy mie¢ swiadomos¢, jak
nieumiejetne interpretowanie przepiséw prawa moze blokowa¢ nowe technologie. Ich dynamiczny rozwéj skutkuje
nowymi wyzwaniami w wymiarze etycznym i prawnym. Zanim jednak przejdziemy do dalszych rozwazan, warto
zadac sobie pytanie, czy w ogdle istnieje potrzeba uchwalenia nowej legislacji? Brak szczegétowych ram prawnych
nie musi oznacza¢, ze dziatamy w prézni. Nowe technologie opieraja sie na ciagtej wymianie ogromnych zasobéw
danych. W zwigzku z tym wyzwaniem technologicznym, niezwykle wazne jest przygotowanie takich regulacji,
ktére chroni¢ beda prywatnos¢ i zapewniac bezpieczenstwo bez blokowania innowacyjnosci. Tylko w ten sposéb
stworzymy podstawe zaufania do technologii, ktéra juz dzi$ napedza swiatowa gospodarke.

Nie jeste$Smy w tej opinii odosobnione, poniewaz nawet Parlament Europejski oraz Europejski Komitet Ekonomicz-
no-Spoteczny wskazuja potrzebe zdefiniowania sztucznej inteligencji. Jak dotad nie zostata wypracowana zadna
konkretna definicja, jednakze samo rozpoczecie tych rozwazan pokazuje, jak bardzo ta kwestia jest pilna, biorgc

pod uwage tempo rozwoju nowych technologii.

Razem ze wzrostem ilosci, rodzaju oraz sposobu wykorzystywania danych, w tym w szczegélnosci danych osobowych,
firmy maja coraz wiekszy problem z okresleniem zakresu odpowiedzialnosci. Kto w kontekscie sztucznej inteligencji
ma odpowiadac za koncowy wynik dziatah na danych? Administrator danych, programista, twérca algorytmu czy
tez maszyna? Dlatego tez oprdécz szeregu praw, w tym RODO, nalezy stworzy¢ ramy, wedtug ktérych kazdy tworca
czy tez wihasciciel oprogramowania, bedzie umiat odpowiedzie¢, czy przetwarzanie danych w oprogramowaniu, jest
etyczne i wedtug jakich zasad sie odbywa. Zakres przetwarzania danych osobowych moze by¢ najtrudniejszy do
zdefiniowania w przypadku sztucznej inteligencji. Dzieje sie tak ze wzgledu na skomplikowane dziatania algorytmu,
ktory daje wyniki oparte o jego samonauczanie. Czyli to, co sie dzieje od poczatku do konca podczas dziatania
danego oprogramowania moze by¢ niekiedy niemozliwe do wyjasnienia.

Zacznijmy od poczatku i odpowiedzmy sobie na pytanie, czym jest sztuczna inteligencja, czyli tak zwane “Al” (ang.
artificial intelligence). Termin ten jest obszerny i niekiedy wydawatoby sie, ze do$¢ rozmyty, poniewaz wiekszos¢
programéw komputerowych, ktére wykonujg czynnosci wymagajace ludzkiej inteligencji, mozna by uznac za sys-
temy Al. Problem z zakwalifikowaniem do tej definicji pojawia sie jednak wtedy, kiedy nie wiemy, czy juz mamy do
czynienia ze sztuczng inteligencja, czy jest to tylko wykonywanie operacji, np. analiz i wnioskowania, na duzych
bazach danych. Samo uczenie maszynowe to sytuacja, w ktérej nasze oprogramowanie wykonuje okreslone dzia-
fania przy uzyciu danych. Ale jesli nasze oprogramowanie na podstawie tej okreslonej ilosci danych jest w stanie
samoistnie wycigga¢ wnioski, kiedy jest w stanie mysle¢ podobnie (albo nawet w bardziej zaawansowany sposéb)
jak ludzie - wéwczas mozemy méwic o sztucznej inteligencji. Oczywiscie daleko nam do momentu, w ktérym nie
bedziemy w stanie odrézni¢ ,sposobu bycia” cztowieka od maszyny, poniewaz maszyny jeszcze dtugo nie beda
w stanie nauczy¢ sie inteligencji emocjonalnej, ale nic nie stoi na przeszkodzie, aby juz teraz zastanawiac sie, w jaki
sposéb maszyny powinny postepowad, jakich zasad sie trzymac i do jakich praw sie dostosowywac.



Btyskawiczna analiza zdje¢ wraz z dodatkowymi danymi z Internetu pozwala sprawdzi¢ po etykiecie rodzaj kupowa-
nej kawy, wskazac gatunek sfotografowanej rosliny, okresli¢ kalorycznos¢ pokarmu czy znalez¢ podobne produkty
i ich ceny w réznych sklepach. Firmy na catym Swiecie juz teraz wprowadzajg bazujgce na sztucznej inteligencji
ustugi, korzystajac z danych zebranych z wielu zrédet. Marzenia, ktdre jeszcze niedawno oznaczylibysmy etykieta
»science fiction” stajg sie rzeczywistoscia, a w przysztosci mozemy liczy¢ jedynie na jeszcze szybszy wzrost inno-
wacji. Postep techniczny i globalizacja wcigz przynosza nowe wyzwania w dziedzinie ochrony danych osobowych.
Skala zbierania i wymiany danych osobowych wzrasta. Dzieki technologii zaréwno przedsiebiorstwa prywatne, jak
i organy publiczne moga na olbrzymig skale wykorzystywac dane osobowe w swojej dziatalnosci. Z drugiej strony
osoby fizyczne coraz czesciej udostepniaja informacje osobowe publicznie. Technologia zmienita gospodarke i zycie
spoteczne i powinna nadal utatwia¢ swobodny przeptyw danych osobowych w Unii oraz ich przekazywanie do
panstw trzecich i organizacji miedzynarodowych, rownoczesnie zas, przy uwzglednieniu Motywu 6 RODO, powinna
zapewnia¢ wysoki stopien ochrony danych osobowych. Jak zatem pogodzi¢ rozwdj technologiczny z ochrona
danych? W swiecie zaawansowanych technologii informatycznych, w swiecie chmury obliczeniowej oraz wielkich
zbioréw danych, stowo ,zaufanie” nabiera nowego znaczenia. Skoro pojecie sztucznej inteligencji nie zostato do
tej pory zdefiniowane w wymiarze ustawodawczym, jak mamy budowac i wdraza¢ skomplikowane rozwigzania
oparte o sztuczna inteligencje, aby mimo wszystko budowa¢ zaufanie ich odbiorcy? Zespoty opracowujace oraz
wdrazajace rozwiazania, ktére wykorzystuja sztuczng inteligencje w Microsoft, kieruja sie szescioma kluczowymi
zasadami, ktdre sa tak uniwersalne, ze moga stanowi¢ wyznacznik odpowiedzialnego tworzenia technologii, a tym
samym wspierac ciaggte budowanie zaufania. Te zasady to sprawiedliwos$¢, niezawodnosé, prywatnosé i bezpie-

czenstwo, inkluzywnos¢, transparentnos¢ i rozliczalnosé.

Technologia powinna traktowacé wszystkich sprawiedliwie

I

Podstawowa zasada przetwarzania danych osobowych, w szczegdlnosci danych wrazliwych, jest zapewnienie,
ze dziatania, ktére wykonujemy sg sprawiedliwe. Oczywiscie, w tej kategorii znajduja sie pytania dotyczace le-
galnosci i podstaw przetwarzania, ale oprécz tego musimy przejs¢ do gtebszej analizy. Dobrym przyktadem moga
by¢ systemy przetwarzajace dane medyczne w celach ubezpieczeniowych - prawidtowo zaprogramowany system
powinien poméc podejmowac decyzje w sposéb pozbawiony emocji i uprzedzen. Musimy mie¢ jednak pewnos¢,
ze nasz algorytm jest sprawiedliwy i jest zaprogramowany tak, ze uzyskane wyniki nie sa oparte na czyichs$ uprze-
dzeniach i ze korncowa decyzja nikogo nie dyskryminuje. Nalezy zauwazy¢ i pamietac o tym, jak stereotypowe
myslenie, a nawet kulturowe widzenie $wiata, moze wptywac na wyniki analiz. W przypadku przetwarzania danych
osobowych wielokrotnie widzielismy dyskusje na temat sposobu postrzegania prawa przez Europe, tego, jak rézni
sie ona z wizjg obywateli amerykanskich czy azjatyckich. Dlatego tez trzeba zapewni¢, aby préba danych, na kté-
rych opieramy wstepne testy algorytmu, byta réznorodna, a przyjete techniki byty w stanie wykry¢ i wyeliminowac
ewentualne uprzedzenia, ktére moga byc¢ i najczesciej sa przez nas nieuswiadomione. Pozwoli to nam zapewni¢,
ze wynik dziatania systemu daje poréwnywalne decyzje i wyniki dla oséb réznych nacji, kultur, ptci czy pogladéw.
Jest to swego rodzaju zagadnienie nie tyle etyczne, co wrecz filozoficzne — nalezy tu bowiem potaczy¢ nie tylko
prawo, ale réwniez nasze poglady kulturowe. Efektem powinno by¢ uniwersalne podejscie oparte takze na wiedzy
eksperckiej, ktérej w zadnym przypadku nie mozna pomina¢ chociazby z koniecznosci czasowej weryfikacji tego,
czego nasz algorytm sie nauczyt. Niejednokrotnie styszeli$my o sytuacjach, kiedy algorytmy na podstawie danych
internetowych uczyty sie rasizmu czy seksizmu i na tym opieraty swoje wyniki. Dlatego tez powinno sie wraca¢ do
zatozen wejsciowych i sprawdza¢, czy nasz algorytm po okresie przyswajania informacji nadal opiera sie na takich
samych wartosciach, do ktérych zostat stworzony.



Kto ponosi odpowiedzialnos¢ za (nie)zawodnos¢ systemu?

I

Podejscie do niezawodnosci nie polega jedynie na tym, zeby dany program komputerowy dziatat bezawaryjnie.
W tym miejscu organizacja musi sobie odpowiedzie¢ na szereg pytan w przypadku, kiedy oprogramowanie prze-
stanie dziata¢ lub co wiecej - kto$ na tym ucierpi. Powinnismy zacza¢ od ustalenia czy firmy maja legalne podstawy
do zbierania i przetwarzania danych, nastepnie zdefiniowac¢ to, kto jest odpowiedzialny za dane przetwarzane
w oprogramowaniu, jak sa one zapisywane i przechowywane - by¢ moze odpowiedzia na te pytania jest blockchain?
To pomoze nam odpowiedzie¢ na kolejne pytania: kto ponosi odpowiedzialnos¢ w przypadku, gdy nowoczesne
technologie padng ofiarg dziatan hakeréw i zaczng dziata¢ w niewtasciwy sposéb? Bedzie to producent oprogra-
mowania, producent sprzetu, twérca algorytmu czy osoba ustalajgca dany cel, ktéry jest realizowany (na przyktad
administrator danych)? Czy powinno sie bra¢ pod uwage kraj producenta czy kraj, w ktérym produkt jest wykorzy-
stywany? W przypadku przetwarzania danych osobowych obywateli Unii Europejskiej odpowiedz jest dos¢ prosta,
poniewaz ani lokalizacja, ani technologia nie maja wiekszego znaczenia. Jesli bowiem organizacja przetwarza takie
dane, jest zobligowana do przestrzegania zapiséw RODO. Zapisy Rozporzadzenia daja duza elastycznos¢ wobec
stosowanej technologii i potencjalnych kierunkéw rozwoju cyfrowej rzeczywistosci, co moze by¢ widziane jako
zaleta lub jako wyzwanie. Ale na pewno wiemy, ze ostateczng odpowiedzialno$¢ ponosi administrator danych

wykorzystujacy dang technologie lub przetwarzajacy, ktéry dziata na jego zlecenie.

W przypadku omawiania danych osobowych zagadnieniem, ktére zastuguje na moment zastanowienia, jest realiza-
cja wymaganego przez RODO ,prawa do bycia zapomnianym”. To sytuacja, w ktérej uzytkownik nie chce, aby jego
dane byty diuzej przetwarzane, ale co sie wydarzy, jesli system Al stwierdzi, ze zadanie uzytkownika jest niewta-
$ciwe i zdecyduje zachowa¢ dane? Lub idac dalej — wykorzysta je w celu dalszego rozwoju systemu bez naszego
udziatu i Swiadomosci? Prawo bedzie stato po stronie uzytkownika, a wiec twdrcy systemdw Al powinni pamieta¢,
ze wymagania regulacyjne maja ogromny wptyw na systemy, ktére projektuja i to, w jaki sposéb przetwarzaja
one dane. Dlatego tez analiza nie tylko danych wejsciowych, ale analiza danych wyjsciowych i tego, co dzieje sie
z nimi w miedzyczasie jest tak istotna. Dane takie powinny by¢ monitorowane przez caty czas ich przetwarzania.
Wazne jest ciggte testowanie i zapewnianie, ze algorytm funkcjonuje ,w duchu” zatozen wstepnych. Tu kluczowym
elementem bedzie jednak cztowiek, ktéry dokona subiektywnej oceny i walidacji dziatania oraz sprawdzenia, czy
forma, w ktdrej dziata sztuczna inteligencja nadal jest zgodna z pierwotnie zatozonymi celami. To pomoze zauwazy¢
nieoczekiwane okolicznosci i nietypowe scenariusze niezgodne ze wstepnymi zatozeniami. Zdecydowanie utatwi

to dziatanie i okreslenie korncowej odpowiedzialnosci za ewentualne niepowodzenia.

~Prawo do bycia zapomnianym” wydaje sie jeszcze wiekszym problemem w przypadku blockchain, ktérego gtow-
nym zatozeniem jest nieusuwalnos¢ i nieedytowalnos¢ poszczegdlnych blokéw taricucha. Przy tworzeniu tego typu
oprogramowania nalezatoby zada¢ sobie pytanie, czy obecne zatozenia RODO, ktére méwig o braku obowiazku
usuniecia danych, kiedy ich przetwarzanie jest niezbedne do ,ustalenia, dochodzenia lub obrony roszczen”, sg

wystarczajace.

Ciekawym przyktadem nieprawidtowego dziatania sztucznej inteligencji pozbawionej ,nadzoru” cztowieka moze
by¢ system wspomagajacy podjecie decyzji o hospitalizacji ludzi z zapaleniem ptuc. Na podstawie otrzymanych
danych 6w system ,dowiedziat sie”, Ze osoby z astma maja nizszy wskaznik smiertelnosci z powodu zapalenia ptuc
w stosunku do ogétu populacji. Jest to zaskakujacy wniosek, poniewaz takie osoby sg uwazane za bardziej zagro-
zone $miercig w tym przypadku. Chociaz korelacja ta byta potwierdzona danymi i ich analiza, system nie wykryt,
ze gtéwnym powodem tego niskiego wskaznika jest fakt, ze wtasnie z powodu zwiekszonego ryzyka pacjenci
cierpigcy na astme otrzymuja szybsza i bardziej kompleksowa opieke. Gdyby naukowcy nie zauwazyli, ze program
komputerowy wyciggnat mylace wnioski, system mégt nie zleci¢ hospitalizacji tych oséb. Podkresla to kluczowa role
ludzi i wiedzy eksperckiej w trakcie obserwowania sztucznej inteligencji podczas jej opracowywania i wdrazania.



Po pierwsze prywatnosé i bezpieczenstwo

I

W dzisiejszych czasach nasze zycie coraz bardziej przenosi sie do swiata cyfrowego, co powoduje, ze zagadnienia
na temat zasad prywatnosci i bezpieczenstwa sa trudniejsze do zdefiniowania. Gtéwnym zatozeniem sztucznej
inteligencji jest to, ze ma ona nam poméc podejmowacd decyzje miedzy innymi na podstawie danych dotyczacych
ludzi. A co za tym idzie - ludzie muszg chcie¢, aby te dane byty przetwarzane w systemach Al, a to sie nie wydarzy
bez ich wewnetrznego przeswiadczenia, ze ich dane sg chronione. Zatozeniem blockchain jest z kolei zapewnienie
bezpieczenstwa i nienaruszalnosci danych w utworzonych blokach. Na chwile obecna to wtasnie RODO jest trakto-
wane przez wielu jako swego rodzaju remedium w temacie przetwarzania danych osobowych. Przepisy Rozporza-
dzenia nakfadajg na organizacje wieksze obowiazki, przyznajac jednoczesnie wieksze prawa osobie, ktorej dane sg
przetwarzane. Dodatkowo wprowadzaja takze ograniczenia w zakresie miedzynarodowego przeptywu informacji,

ale btyskawiczny rozwéj technologii sprawia, ze realizacja tych zatozen staje sie coraz trudniejsza.

Organizacje musza pamietac, ze aby by¢ skutecznym i przede wszystkim wiarygodnym podmiotem, musza rozumiec
zakres zbieranych i przetwarzanych danych. Wprowadzenie odpowiednich polityk bezpieczenstwa oraz rozwigzan
chroniagcych prywatne i wrazliwe informacje z pewnosciag pomoze unikna¢ problemoéw, ktére moga wynikac z niedo-
stosowania sie do nowych przepiséw, a takze do wymagan, do ktérych dopiero bedziemy sie dostosowywac. Dlatego
aspekty prywatnosci i bezpieczenstwa to nie tylko to, co dzi$ robimy z danymi, ale tez to, do czego te dane beda
wykorzystywane przez nastepne lata. Zaawansowane rozwigzania zwigzane z bezpieczenstwem musza zapewnic
organizacjom peten wglad w infrastrukture systemu, umozliwi¢ wdrozenie i zarzadzanie ustugami po to, aby mogty
one zaplanowac ewentualny rozwdj tych systemdw i nadal zachowac kontrole i legalno$¢ przetwarzania danych.

RODO daje obywatelom szanse umocnienia fundamentalnych praw do prywatnosci. Jednak zaréwno ustawodawcy,
jak i organizacje powinny dziata¢ szybko i sprawnie, aby dostosowywac sie do rozwoju technologicznego, a takze
by¢ gotowym na zwigzane z nim zagrozenia. Oczywiscie, kluczowa wydaje sie by¢ wspotpraca ustawodawcy
z réznego rodzaju organizacjami nad zapewnieniem uzytkownikom bezpieczenstwa i prywatnosci w cyfrowym
Swiecie. Ale nalezy pamieta¢, ze w tym przypadku to wiedza rynkowa firm prywatnych bedzie dawata odpowiedz

na wiekszos¢ zadawanych pytan.

Likwidowanie barier

I

Wiele firm przyktada ogromng wage do wykorzystywania systemoéw informatycznych do inkluzywnosci i likwido-
wania barier spotecznych, co jest niezwykle istotne w przypadku oséb z niepetnosprawnoscia. Wiekszos¢ tworcoéw
oprogramowania zdaje sobie sprawe z potrzeby dostosowywania ostatecznego wygladu i funkcjonalnosci systemu

tak, aby eliminowaty bariery, ktére mogg omytkowo wykluczy¢ niektérych ludzi.

Technologia bedzie miata najwiekszy wptyw w tym obszarze, poniewaz juz dzis$ istniejg aplikacje, ktére opisuja
osobom niewidomym to, co znajduje sie przed nimi, czy tez czytaja to, co wyswietla sie na ekranie komputera.
Niezaleznie od typu niepetnosprawnosci, w przypadku kazdego cztowieka najwiekszg zaleta sztucznej inteligencji
bedzie przewidywanie ewentualnych choréb czy standw mentalnych. Czeski startup MidPax rozwinat system do
monitorowania naszej aktywnosci w opaskach, ktére nosimy na reku. Na podstawie tych danych sa oni w stanie
przewidzie¢ nadchodzace ataki schizofrenii czy tez choroby afektywnej dwubiegunowej, co dla oséb chorych moze
okazac sie gtéwnym czynnikiem likwidujacym ich niedopasowanie i wykluczenie z zycia spotecznego. Z kolei MIT
Media Lab wykorzystuje przetwarzanie sygnatu w czasie rzeczywistym do tego, zeby z naszego gtosu wyczytac to,
w jakim nastroju jeste$my, czy tez na co chorujemy. Catkiem niespodziewanie okazuje sie, ze ze sposobu wibracji



naszego gtosu czy tez jego nielinearnosci mozna stwierdzi¢ wczesne stadium choroby Parkinsona, a z zadyszki mozna
Wyczyta¢” ewentualne choroby serca czy nawet depresje. Jednak, zeby w taki sposéb wykorzystywac technologie
i to, co dobrego moze nam da¢, nalezy powréci¢ do bezpieczenstwa i prywatnosci, bo bez zapewnienia komfortu
korzystania z danego oprogramowania i zbudowania zaufania, nie bedziemy w stanie ani zgromadzi¢ odpowiedniej
proby danych, na ktérej oprzemy dziatanie naszego oprogramowania, ani nie bedziemy w stanie wykorzystac tego
oprogramowania w celu, do ktérego zostato stworzone. Komfort taki moze zosta¢ utworzony na bazie wzajemnych
interakcji pomiedzy cztowiekiem a oprogramowaniem, z ktérego korzysta i tego, jakie korzysci nam jako ludziom
to przyniesie i jak bardzo podniesie komfort naszego zycia.

Transparentnosc¢ dziatania algorytmu

I

Mozna stwierdzi¢, Zze opisane wyzej cztery aspekty sg spetnione tylko wtedy, jesli s3 one zrozumiate na kazdym
etapie. Jesli system Al podejmuje jakiekolwiek decyzje bazujac na naszych danych i majac wptyw na nasze zycie,
musimy by¢ w stanie zrozumie¢, w jaki sposéb te decyzje sa podejmowane. Wydaje sie by¢ to problematyczne
w szczegdlnosci w momencie, kiedy wiemy, ze nasz algorytm sam sie uczy. Powoduje to, ze nie bedziemy w stanie
odtworzy¢ jego dziatania pomiedzy danymi wejsciowymi i wstepnymi zatozeniami, a danymi wyjsciowymi i wnio-
skami, ktére otrzymamy. Dlatego tez twoérca lub wihasciciel oprogramowania powinien by¢ w stanie kontekstowo
wyjasni¢, w jaki sposob system dziata, jakie dane wykorzystuje, jakie zatozenia nim kieruja, jak moze wptyna¢ na dane
i jakie sa wobec niego oczekiwania. Jesli z kolei system korzysta z blockchain, to sam twérca powinien okresli¢
odpowiedzialnosci w fancuchu - bo czy wiemy, kto w nim jest wtascicielem i czy jest on jeden? Samo omoéwienie
algorytmu dziatania systemu moze nie mie¢ wiekszego sensu, poniewaz nie bedzie przejrzyscie pokazywato, jak
oprogramowanie funkcjonuje. Najnowsze oprogramowania oparte na sztucznej inteligencji dos¢ czesto bazuja
na skomplikowanych systemach sieci neuronowych. Nie pozwalajg one odtworzy¢ algorytmu, ktéry pomégtby
ludziom zrozumie¢ subtelne wzorce znalezione przez system. Dlatego powinno sie okresla¢ kontekstowe podejscie

tworzenia systemu z wyjasnieniem ewentualnych niuanséw dziatania technologii.

Rozliczalnos¢é

I

Wylegitymowanie sie ze wszystkiego w przypadku danych osobowych i dopetnienie ,nalezytej starannosci” jest
dla kazdego zaznajomionego z tematem czyms oczywistym. W kontekscie nowoczesnych technologii nie chodzi
jedynie o utworzenie dokumentacji, ktérg ewentualnie pokazemy jednostce nadzorujacej, ale gtéwnie o wyzej
opisane aspekty w kontekscie zbudowania zaufania i zapewnienia komfortu uzytkownika. Tutaj akurat przepisy
prawne, w szczegdlnosci dotyczace przetwarzania danych osobowych czy medycznych, dajag nam bardzo dobre
narzedzia do spetnienia tych warunkéw. Oprécz RODO przydatne beda réwniez wytyczne Grupy Roboczej Art. 29
takie jak Wytyczne w sprawie zautomatyzowanego podejmowania decyzji i profilowania w indywidualnych przypadkach.
Objasdniajg one znaczenie zapiséw RODO w tym zakresie i — cho¢ ich tytut moze na to nie wskazywac - stanowia
kolejny element ram prawnych dla rozwoju i wykorzystania nowoczesnych technologii. Wedtug dokumentu zauto-
matyzowany jest nie tylko proces analityczny czy przygotowywanie rekomendacji, ale tez faktyczne rozstrzyganie
w okreslonych kwestiach. Najwazniejszym wnioskiem z tego dokumentu jest to, ze RODO nie tyle pozwala na wy-
korzystywanie sztucznej inteligencji, ktéra jest oparta na starannym algorytmie, ile pozwala na wykorzystywanie
danych do momentu, w ktérym osoba, ktérej dane dotycza uznaje, ze z nim sie zgadza. Prowadzi to zatem do utwo-
rzenia swego rodzaju klamry zatozen opisanych wyzej, ze na bazie RODO mozemy stosowa¢ dowolne technologie,
dopdki regulacje chronigce prawa oséb fizycznych (miedzy innymi prywatnos¢) sa uszanowane i respektowane.
Bez wzgledu na to, czy jest to blockchain, sztuczna inteligencja czy Internet rzeczy.



SLOWNIK POJEC

Administrator danych osobowych

Osoba lub organ, ktéry samodzielnie lub wraz z innymi osobami lub organami okresla cele i srodki przetwarzania
danych osobowych.

Blockchain

Rozproszona baza danych, ktéra zawiera stale rosngca ilo$¢ informacji (rekordéw) pogrupowanych w bloki i powiaza-
nych ze soba w taki sposéb, ze kazdy nastepny blok zawiera oznaczenie czasu (timestamp), kiedy zostat stworzony
oraz link do poprzedniego bloku, bedacy zaszyfrowanym ,streszczeniem” jego zawartosci.

Chmura obliczeniowa

To dostarczanie ustug obliczeniowych — w tym serweréw, magazynu, baz danych, sieci, oprogramowania, analizy
i inteligencji — za posrednictwem Internetu (,chmura”) w celu zaoferowania szybszych innowacji, elastycznych
zasobéw i ekonomii skali.

Dane osobowe

Wszelkie informacje odnoszace sie do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej zwanej
,0s0ba, ktdrej dane dotycza”. Osoba, ktérej dane dotycza to osoba fizyczna, ktérg mozna bezposrednio lub posrednio
zidentyfikowac.

Dane wrazliwe

Jest to rodzaj danych szczegdlnie sensytywnych dla podmiotéw danych (np. dane o stanie zdrowia). Z przetwarza-
niem tych danych wiaze sie koniecznos¢ dochowania dodatkowych obowiazkéw w zakresie ich ochrony.

Dyrektywa w sprawie ochrony danych

Dyrektywa nr 95/46/WE, ktéra regulowata dotad kwestie przetwarzania danych osobowych na terytorium Unii
Europejskiej i ktéra zostanie zastgpiona przez RODO.

EOG

Europejski Obszar Gospodarczy obejmuje 28 panstw cztonkowskich UE oraz Islandig, Liechtenstein i Norwegie.
Nie obejmuje natomiast Szwajcarii.



Grupa Robocza Art. 29

W sktad Grupy Roboczej Art. 29 (,Grupy Roboczej”) wchodzg przedstawiciele organéw nadzorczych Panstw czton-
kowskich, Europejskiego Inspektora Ochrony Danych (,EIOD”) oraz Komisji Europejskiej. Grupa Robocza zostata
przeksztatcona w Europejska Rade Ochrony Danych o podobnym sktadzie, jednakze z niezaleznym sekretariatem
(wiecej informacji znajduje sie w czesci poswieconej Europejskiej Radzie Ochrony Danych).

IMEI (International Mobile Equipment Identity)

Indywidualny numer identyfikacyjny telefonu komérkowego GSM lub UMTS.

IMSI (International Mobile Subscriber Identity)

Unikatowy numer przypisany do kazdej karty SIM w sieci GSM lub UMTS, jednoznacznie jg identyfikujacy

laaS (Infrastructure as a Service)

Jest to natychmiastowa infrastruktura obliczeniowa, zarzagdzana i zarzadzana przez Internet. Jest to jeden z trzech
typow ustug w chmurze, wraz z oprogramowaniem jako ustuga (Saa$), platforma jako ustuga (Paa$).

Inspektor ochrony danych

Inspektor ochrony danych, ktérego wyznaczenie jest obowigzkowe, gdy (i) przetwarzania dokonuje podmiot
publiczny lub gdy (ii) ,gtéwna dziatalno$¢” administratora danych lub podmiotu przetwarzajagcego wymaga (a)
Lregularnego i systematycznego monitorowania oséb, ktérych dane dotycza na duzg skale” lub (b) polega na prze-
twarzaniu”na duza skale” szczegélnych kategorii danych lub danych dotyczacych wyrokéw skazujacych.

Internet Rzeczy/loT (Internet of Things)

Koncepcja, wedle ktérej jednoznacznie identyfikowalne przedmioty moga posrednio albo bezposrednio gromadzig,
przetwarzac lub wymienia¢ dane za posrednictwem instalacji elektrycznej inteligentnej KNX lub sieci komputerowe;j.

Adres VMIAC

Jest to fizyczny adres karty sieciowe;j.

Ocena skutkéw dla ochrony danych

RODO naktada na administratora danych i podmioty przetwarzajgce dane nowy obowigzek przeprowadzenia
oceny skutkéw dla ochrony danych (zwanej réwniez ocena skutkéw dla prywatnosci) przed podjeciem operacji
przetwarzania danych, ktéra — ze wzgledu na swoj charakter, zakres lub cele - moze nies$¢ za soba wysokie ryzyko
dla prywatnosci. Rozdziat IV Sekcja 3 zawiera niewyczerpujace wyliczenie kategorii przetwarzania danych, objetych
zakresem zastosowania tego przepisu.



Ustugi OTT (over-the-top)

To ustuga polegajaca na dostarczaniu zawartosci, ustug lub aplikacji za posrednictwem sieci Internet bez bezpo-
$redniego zaangazowania dostawcy ustugi dostepu do Internetu.

Organ nadzorczy/organ wiodacy

Organy nadzorcze to krajowe organy witasciwe w sprawach ochrony danych, do ktérych kompetencji nalezy za-
pewnienie przestrzegania RODO w danym panstwie cztonkowskim.

Jesli przedsiebiorca ma jednostki organizacyjne w wiecej niz jednym panstwie cztonkowskim, ,organ wiodacy”
wyznacza sie ze wzgledu na potozenie jego gtdwnej jednostki organizacyjnej w Unii. Pewne funkcje regulacyjne
moze wykonywac takze organ nadzorczy niebedacy organem wiodacym, np. w przypadku, gdy przetwarzanie
oddziatuje na sytuacje oséb, ktérych dane dotycza, w panstwie, w ktérym dziata ten organ.

PaaS (Platform as a service)

Platforma jako ustuga (PaaS) to kompletne srodowisko deweloperskie i srodowisko wdrazania w chmurze obej-
mujace zasoby umozliwiajace dostarczanie dowolnego rozwigzania, od prostych aplikacji opartych na chmurze
po ztozone aplikacje dla przedsiebiorstw korzystajace z chmury

Przetwarzanie

Przetwarzanie zostato zdefiniowane szeroko jako jakakolwiek operacja lub zespét operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany. Przyktadami
przetwarzania jest zbieranie, utrwalanie, organizowanie, przechowywanie, wykorzystywanie i niszczenie danych
osobowych.

Pseudonimizacja

Technika polegajaca na przetwarzaniu danych osobowych w taki sposéb, by nie mozna ich byto juz przypisac
konkretnej osobie bez uzycia dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sa prze-
chowywane osobno i zostaty poddane zabezpieczeniom technicznymi i organizacyjnymi uniemozliwiajagcymi ich
ponowne przypisanie tej osobie.

Prawo do usuniecia danych / prawo do bycia zapominanym

Dotychczasowe prawo do usuniecia danych osobowych, przyznane osobie, ktérej dane dotycza, zostato rozszerzone
zgodnie z przepisami Rozdziatu Il Sekcji 3 RODO

Prawo dostepu

Jest to uprawnienie osoby, ktérej dane dotyczg, do zadania od administratora udzielenia okreslonych informacji
dotyczacych przetwarzania jej danych osobowych zgodnie z przepisami Rozdziatu Ill Sekcji 2 RODO.



Prawo do bycia zapomnianym

Prawo osoby, ktorej dane sg przetwarzane do zadania od administratora niezwtocznego usuniecia dotyczacych jej
danych osobowych, w tym danych upublicznionych przez administratora. Administrator zobowigzany jest — w przy-
padku upublicznienia danych - do poinformowania innych administratoréw przetwarzajacych te dane osobowe,
ze osoba, ktérej dane dotyczg, zada, by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych danych
osobowych lub ich replikacje.

Privacy by Design

Sposéb projektowania aplikacji / systeméw, ktéry juz w tej fazie bierze pod uwage oraz wdraza metody i srodki
by chroni¢ dane osobowe oraz prywatnos¢ osoéb, ktérych te dane dotycza. Wazne jest, by ochrona tych informacji
byta od samego poczatku.

Ochrona danych jest zaimplementowana w dany system i nie ma potrzeby uzycia zewnetrznych dodatkéw czy
modutoéw.

Privacy by Default

Méwi, ze domysinie prywatnos¢ uzytkownika jest priorytetem. Systemy i aplikacje powinny mie¢ tak skonfiguro-
wane ustawienia, by udostepniac ich tylko minimalng ilos¢.

Rozszerzenie zakresu udostepnianych danych, powinno nastgpi¢ po zmianach dokonanych przez samego uzyt-
kownika. Dotyczy¢ to bedzie zarowno aplikacji koncowych (np. sieci spotecznosciowe), jak i posredniczacych
(np. przegladarki internetowe)

Processor (Podmiot przetwarzajacy)

Podmiot, ktory przetwarza dane osobowe w imieniu administratora danych.

Przekazanie

Przekazanie danych osobowych do panstw spoza EOG lub do organizacji miedzynarodowych, poddane obo-
strzeniom przewidzianym w Rozdziale V RODO. Podobnie jak pod rzadami dyrektywy w sprawie ochrony danych,
przekazanie danych nie wymaga ich fizycznego przemieszczenia. Przekazaniem danych, dla celéw RODO, jest juz
samo uzyskanie wglagdu do danych przechowywanych w innej lokalizacji.

Przedsiebiorca

Pojecie to pojawia sie w RODO w rozmaitych kontekstach, najczesciej w odniesieniu do podmiotu prawnego
prowadzacego ,dziatalnos¢ gospodarcza”. Pojecie to ma szczegélne znaczenie w kontekscie przepiséw RODO
o karach finansowych. Przedsiebiorca podlega karom finansowym, obliczonym jako procent osiggnietego przezen
catkowitego rocznego swiatowego obrotu za poprzedni rok obrotowy. W tym kontekscie pojecie przedsiebiorcy
nawigzuje do dorobku unijnego prawa ochrony konkurencji.



RODO

Rozporzadzenie ogdlne o ochronie danych osobowych uchwalone ostatecznie 27 kwietnia 2016 r. jako Rozporza-
dzenie (UE) 2016/679. Niniejsze wydanie Przewodnika uwzglednia wytyczne opublikowane przez Grupe Robocza
w grudniu 2016 .

Rozporzadzenie o e-Prywatnosci

Ma to by¢ komplementarny w stosunku do RODO akt prawny, regulujacy wykorzystanie danych osobowych po-
zyskanych w zwigzku ze swiadczeniem ustug tgcznosci elektronicznej. Rozporzadzenie to bedzie miato charakter
regulacji szczegolnej wobec RODO, co ma istotne znaczenie dla dostawcéw ustug tacznosci elektronicznej. W chwili
obecnej na poziomie Unii Europejskiej trwaja jeszcze prace nad ostateczng wersja Rozporzadzenia o e-Prywatnosci.

SaaS (Software as a Service)

Oprogramowanie jako ustuga (SaaS) zapewnia uzytkownikom mozliwos¢ taczenia sie z aplikacjami opartymi na chmu-

rze za posrednictwem Internetu i korzystania z nich

VOIP (Voice over Internet Protocol)

Technologia, dzieki ktérej mozliwe jest prowadzenie rozmoéw telefonicznych - przesytanie dzwiekéw mowy -
za posrednictwem potaczenia internetowego badz sieci korzystajacej z protokotu IP - tzw. telefonia internetowa.



7 Zasad RODO”

1. 2asada zgodnosci z prawem, przejrzystosci i rzetelnosci. (art. 5 ust. 1 pkt
a) RODO):

Dane osobowe muszg by¢:

przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotycza (,zgodnos¢
z prawem, rzetelnos¢ i przejrzystosc¢”). Zbieranie danych osobowych musi mie¢ okreslong podstawe prawnga (zgoda
osoby, przepis prawa).

Prawidtowa realizacja obowiazkéw informacyjnych jest warunkiem niezbednym dla osiggniecia zgodnosci z zasadg
rzetelnosci i przejrzystosci.

2. Zasada ograniczenia celu przetwarzania (art. 5 ust. 1 lit. b) RODO):

Dane osobowe musza by¢:

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny
z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi
celami (,ograniczenie celu”); Cel zbierania danych musi by¢ czytelnie zakomunikowany osobie, ktérej dane dotycza
jeszcze przed faktycznym zebraniem od niej danych osobowych. Danych zebranych w okreslonym celu nie mozna
przetwarza¢ w innym bez zgody osoby.

3. Zasada minimalizacji danych (art. 5 ust. 1 lit. ¢c) RODO):

Dane osobowe musza by¢: (...)

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdérych sa przetwarzane (,minimali-
zacja danych”);

Zakres przetwarzanych danych powinien by¢ taki jaki jest niezbedny do osiagniecia okre$lonego celu przetwarzania
danych.

4. Zasada prawidiowosci danych (art. 5 ust. 1 lit. d) RODO):

Dane osobowe musza by¢: (...)

prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktdre sg
nieprawidtowe w swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane (,prawidtowosc¢”);
Przestrzeganie zasady prawidtowosci danych sprowadza sie do tego, aby stworzone zostaty odpowiednie roz-
wigzania techniczne oraz organizacyjne umozliwiajace korygowanie nieprawidtowych lub nieaktualnych danych.

5. Zasada ograniczenia przechowywania danych (art. 5 ust. 1 lit. e¢) RODO):

Dane osobowe musza by¢:

przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz
jest to niezbedne do celéw, w ktérych dane te sg przetwarzane; dane osobowe mozna przechowywac przez okres
dtuzszy, o ile beda one przetwarzane wytacznie do celéw archiwalnych w interesie publicznym, do celéw badan

20 Zrédto: Analizy Deloitte, 2017
https://www2.deloitte.com/pl/pl/pages/doradztwo-prawne/articles/ochrona-danych-osobowych/RODO-zmiany-w-zasadach-przetwarzania-danych-osobowych.html



naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone
zostana odpowiednie srodki techniczne i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu
ochrony praw i wolnosci oséb, ktérych dane dotycza (,0ograniczenie przechowywania”);

Realizacja tej zasady jest mozliwa poprzez wdrozenie odpowiednich procedur wyznaczajacych terminy przecho-
wania danych lub procedur okreslajacych terminy okresowych przegladéw danych.

6. Zasada integralnosci i poufnosci (art. 5 ust. 1 lit. f) RODO):

Dane osobowe muszg by¢:

przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodze-
niem, za pomoca odpowiednich srodkéw technicznych lub organizacyjnych (,integralnos¢ i poufnos¢”).
Realizacja zasady integralnosci i poufnosci danych polega na wdrozeniu odpowiednich srodkéw technicznych
i organizacyjnych, ktére zapewniag bezpieczenstwo danych. ,Odpowiednie srodki” beda zawsze pojeciem niedo-
okreslonym. Najprawdopodobniej zostang w pewnym zakresie doprecyzowane w drodze dobrych praktyk, ktore

ma wydac regulator - Prezes Urzedu Ochrony Danych Osobowych

7. Zasada rozliczalnosci (art. 5 ust. 2 RODO):

Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykazac ich przestrze-

ganie (,rozliczalnos¢”).
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